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METODA ,,7 INTREBARI” - O ALTERNATIVA A PROCESULUI DE
PLANIFICARE LA NIVEL TACTIC iN ARMATA ROMANIEI?

Lt. cdor Silviu CONSTANTINIANU,
Comandantul NPR 188 ,.Zborul’/Divizionul 150 Rachete navale

Rezumat: Luarea deciziilor intr-un mod eficient reprezinta conditia necesard care va
asigura succesul unei operatii militare. In cadrul luarii deciziilor analitice, dar mai ales a celor
intuitive, parcurgerea procesului de planificare precum si elaborarea rapida a planului de actiune,
le va asigura subordonatilor timp suficient pentru pregatirea misiunii.

Indiferent de perioada de timp avuta la dispozitie si de constrangerile ce pot surveni pe
parcurs, o alta conditie necesara este ca structurile din subordine sa inteleaga foarte clar cine, ce,
cand, unde, de ce si cum trebuie sa actioneze pentru a indeplini misiunea in conditii optime.

De aceea, procesul de planificare ales trebuie sa fie unul simplu, concis si accesibil in mod
special la nivel tactic, un nivel executiv prin definitie, cu stat major sau grup de planificare de
dimensiuni reduse. La nivelul Fortelor Navale Romdne, toate aceste conditii ar putea fi asigurate
prin folosirea metodei de planificare ,,7 intrebari”, proces folosit in prezent cu succes de catre
gruparile navale NATO permanente.

Avand la baza ca metode de cercetare observatia si comparatia, prezentul articol are ca
scop atat prezentarea cu titlu general a Metodei ,,7 intrebari”, cat si evidentierea utilitatii acestei
metode ca posibila alternativa la actualul proces de planificare la nivel tactic a operatiilor folosite
in cadrul Fortelor Navale Romane. Mai mult, avand in vedere caracterul intrunit al multora dintre
operatiile militare actuale, metoda ar putea fi utilizata si in cadrul celorlalte categorii de forte
armate la nivel tactic pentru a se asigura o planificare unitara.

Introducere

Atunci cand vorbim despre aplicarea principiilor artei militare, indiferent de
nivelul la care facem referire (tactic, operativ, strategic), flexibilitatea, adaptabilitatea
si netraditionalitatea adversarului modern necesita o reevaluare continud a modului in
care acesta gandeste si actioneaza. Complexitatea mediului de operatii actual face ca
liderii militari sd fie nevoiti sd abordeze o situatie datd din multiple unghiuri. Mai
mult, conflictele si evenimentele recente au confirmat natura dinamica a mediului, a
adversarului si a altor actori din interiorul si din jurul ariei de operatii.

Plecand de la acest context, consider foarte importantd utilizarea unor metode
de planificare pragmatice, metode care sa continue sa raspunda la toate provocarile
unui mediu operational din ce in ce mai complex si, de cele mai multe ori, foarte greu
de inteles.

Din aceleasi considerente, in ultima perioada, planificarea operatiilor la nivel
tactic in cadrul structurilor NATO a suferit o serie de transformari menite sa gaseasca
solutii viabile pentru intelegerea si rezolvarea problemelor mediului operational.
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Dacd adaugam la caracteristicile adversarului modern mentionate anterior
faptul ca la nivel tactic intalnim o serie de constrangeri demne de luat in seama, cum
ar fi timpul scurt avut la dispozitie, state majore reduse ca dimensiuni si o pregatire
insuficientd, de multe ori, in planificarea operatiilor, necesitatea identificarii de noi
metode de planificare ramane un element de actualitate atat la nivelul NATO, cat si in
cadrul categoriilor de forte nationale.

Utilizata in Fortele Terestre Britanice incepand cu anul 2001 ca principald
metodd de luare a deciziilor!, estimarea in luptd sau ,,7 intrebari”, derivd din
estimarea de nivel tactic si se axeaza pe analiza, elaborarea planului si luarea deciziei,
avand la baza gasirea raspunsurilor la o succesiune de 7 intrebari. Chiar daca metoda
este folositd, in principal, pana la nivel batalion pentru a genera planuri de actiune
necesare rezolvarii problemelor singulare si urgente de ordin tactic, utilitatea ei o
gasim si In cadrul structurilor superioare batalionului, pana la nivelul diviziilor.
Scopul acestei metode este acela de a asigura comandantului si statului sdu major
cadrul general necesar pentru intelegerea rapidd a problemei si luarea deciziei In
conditiile unui ritm accentuat de ducere a actiunilor militare.?

In virtutea functiei de ofiter de stat major in cadrul unei grupiri navale
permanente a NATO, am participat in grupul de planificare de nivel tactic pe timpul
operatiei ,,SEA GUARDIAN™®, precum si a exercitiilor majore ,,DYNAMIC
MANTA” s1 ,DYNAMIC MARINER”. Cu aceastd ocazie am constatat utilitatea
metodei de planificare folosite — ,,7 intrebari”. Plecand de la aceasta experientd si
folosind observatia si comparatia ca metode de cercetare, lucrarea de fata are ca scop
sd prezinte avantajele folosirii acestui proces de planificare in cadrul categoriilor de
forte ale Armatei Romaniei, la nivel tactic.

1. Procesul actual de planificare a operatiilor in Fortele Navale Romane

Manualul pentru organizarea de stat major si planificare a operatiilor in
Fortele Navale (2019) prezinta in amanunt modalitdti propuse de planificare a
operatiilor la nivel tactic. Metodologia de planificare aleasda in acest caz, cea de
sorginte americand, se bazeaza pe procesul de planificare a operatiilor al US Navy
(NWP 5-01, Naval Operational Planning), precum si pe concepte si proceduri de
conducere a fortelor folosite de catre US Army (FM 101-5, Staff Organization and
Operations), facand aici referire in special la procedurile de conducere a fortelor
(Troop-Leading Procedures/TLP) — acestea fiind adaptate pentru a putea fi folosite la
nivelul divizioanelor de nave, Task Group-urilor sau navelor. Asadar, procesul de
planificare in Fortele Navale Roméane urmeaza calea americana si respectd cu
precadere pasii prezentati in documentatia US Navy, astfel:

a) Pasul 1 - primirea misiunii;

!https://www.stevejeffrey.co/7-questions-to-plan-make-decisions-in-a-crisis, accesat la data de 18.05.2021.

2 AC 71940, Army Doctrine Publication Land Operations, Land Warfare Development Centre, updated 3 March 2017,
p. 175.

3 Operatia ,,Sea Guardian” este o operatie non-Articol 5, de securitate maritima derulatd in prezent in Marea Mediterana
si constituie raspunsul NATO la evolutiile mediului de securitate.
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b) Pasul 2 - analiza misiunii;

c¢) Pasul 3 - elaborarea cursurilor de actiune (COA),

d) Pasul 4 - analiza COA (Desfasurarea jocului de razboi),

e) Pasul 5 - compararea COA si luarea deciziei,

f) Pasul 6 - dezvoltarea conceptiei operatiilor,

g) Pasul 7 - dezvoltarea planului sau ordinului de operatii;

h) Pasul 8 - tranzitia catre executie.

Trebuie mentionat aici faptul ca Pasul 1 — primirea misiunii se regaseste in FM
101-5, Staff Organization and Operations, reprezentand primul pas in procesul de
luare a deciziei la nivelul armatei americane®. Acest proces este prezentat in figura
nr. I:

Pasul 1. Primirea misiunii.

Pasul 2. Analiza misiunii.

Pasul 3. Elaborarea cursurilor de actiune.

Pasul 4.  Analiza cursurilor de actiune.

Pasul 5. Compararea cursurilor de actiune.

Pasul 6. Aprobarea cursului de actiune ales.

Pasul 7. Elaborarea planului sau a ordinului
de operatii.

Fig. nr. 1: Pasii MDMP (Army Field Manual FM 34-8-2)

Totodata, Manualul pentru organizarea de stat major si planificare a
operatiilor in Fortele Navale prezinta, ca metode de planificare, metoda designului
operational, procesul de planificare (similar Naval Planning Process/NPP si Military
Decision-Making Process/MDMP), precum si procedurile de conducere a fortelor
(TLP). Conform manualului, aceste trei metode de planificare sunt folosite in functie
de nivelul structurii la care facem referire, astfel:

a) Nivelul tactic 1 (Componenta Operationald Navala, Flota, mari unitati,
regimente) va folosi designul operational si procesul de planificare (NPP, MDMP).
Mentionez aici utilitatea ca cele doua metode de planificare sd fie folosite simultan,
respectand, in acest fel, definitia artei operative bazatd pe design operational —
aceasta implicd planificare corelatd cu design si reprezintd principalul instrument al
categoriei de forte, atdt pe timpul planificarii, cat si pe timpul conducerii unei
operatii;

b) Nivelul tactic 2 (divizioane de nave, batalioane, Task Group-uri constituite
temporar sau nave) va folosi procedurile de conducere a fortelor (TLP). Aceasta
metodologie de planificare a fost aleasa ca urmare a lipsei unui stat major consolidat
la nivelul acestor structuri. Fara a intra prea mult in detalii, voi sublinia aici doar
faptul ca aceastda metoda poate fi folosita in paralel cu NPP;

c) Nivelul tactic 3 (nave) va folosi, de asemenea, procedurile de conducere a
fortelor (TLP).

4 Proces care va fi folosit, in cadrul lucrarii, cu denumirea originald de Military Decision-Making Process (MDMP).

9
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Figura nr. 2 ilustreaza relationarea diferitelor metode de planificare in functie
de nivelul structurii la care facem referire:

Timp Nivel tactic 1 Nivel tactic 2 Nivel tactic 3
NFPP ILP TLP
Primirea m
LIS v — 1S L s
Analize Emitere Emutere
misiunii WARNO WARNO
Elaborarea Elaborarea unui Elaborarea unui
COA proiect d= OPLAN protect de OPLAN
Analiza Initierea Initierea
COA deplasZrui ceplasarii
Compararea Executarea Exzcutarea
COAa1LD cercetri cercetarii
Finalizarea Finzlizarea
OPLAN OPLAN
Dezvaoltarea Emiterea Emitersa
OPLAN'OPORD ordinului orchnulu
iti Supsnazarea 5. Supenvizarea s1
actualizarea actuahzarea

Fig. nr. 2: Succesiunea paralela a NPP si TLP in procesul de planificare a operatiilor
in Fortele Navale’

2. Metoda de planificare ,,7 intrebari” — un nou proces simplificat de planificare
la nivel tactic in cadrul NATO

In cadrul structurilor de tip batalion, a divizioanelor de nave, a Task Group-
urilor (TG) sau chiar a navelor din compunerea Fortelor Navale, unul dintre cele mai
importante elemente care trebuie luat in considerare atunci cand vorbim despre
procesul de planificare a operatiilor este dimensiunea relativ redusa a statului
major/grupului de planificare. De asemenea, timpul avut la dispozitie si nivelul de
pregatire a personalului care Incadreaza grupul de planificare reprezinta factori foarte
importanti in desfasurarea procesului. Aceste structuri trebuie sa reactioneze rapid si
eficient, folosind la maximum personalul destinat sd participe la luarea deciziei si
elaborarea planului sau a ordinului de operatii.

Daca la nivelul TG vorbim de un stat major ambarcat care are ca sarcind, pe
langa conducerea operatiei/actiunii militare, si parcurgerea succintd a procesului de
planificare, la nivelul navelor, acest proces trebuie sa se desfasoare in cel mai eficient
mod posibil. Echipajul unei nave se va axa pe executarea ordinelor si pe respectarea
procedurilor de ducere a luptei si mai putin pe procesul de planificare a
operatiilor/actiunilor militare.

Un tip de proces care permite efectuarea unei analize rapide si dezvoltarea unui
plan sau ordin de operatii intr-un timp relativ scurt este Metoda ,,7 intrebari” sau

> Figurd adaptatd dupa Manualul pentru organizarea de stat major si planificare a operatiilor in Fortele Navale, lucr. cit.
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Maritime Tactical Estimate. Utilizata in cadrul gruparilor navale permanente ale
Aliantei Nord-Atlantice, aceastd metoda de planificare este de sorginte britanica si a
fost ,,imprumutata” de la British Army. Metoda ,,7 intrebari”, asa cum vom vedea, se
concentreaza in mod specific pe actiunile adversarului sau pe o anumita situatie,
avand utilitate cu precadere la nivel tactic.

Metoda ,,7 intrebari” are ca scop luarea deciziei sau, mai bine spus, elaborarea
planului intr-un timp relativ scurt si se bazeaza, in special, pe observarea si analizarea
actiunilor inamicului, a capabilitatilor acestuia, precum si pe realizarea de efecte in
masura sa contribuie la atingerea starii finale dorite®. Aceastd metoda de planificare
este foarte eficienta In executarea operatiilor militare de tip ,,combat” si poate fi usor
adaptata pentru planificarea si executarea operatiilor de stabilitate si de sprijin a
pacii’.

Scopul principal al procesului de planificare a operatiilor este elaborarea unui
plan flexibil, sustenabil, adecvat si adaptat la natura problemei. Totodatd, acest plan
trebuie elaborat si Tnaintat spre executie Intr-un timp rezonabil. De ce flexibil,
adecvat si adaptat? De ce intr-un timp scurt sau rezonabil? Tabelul nr. I va incerca sa
raspunda acestor intrebari:

Caracteristica
planului sau Cum trebuie elaborat un plan/ordin de operatii modern

ordinului de operatii

Flexibil In cazul in care conditiile mediului operational vor suferi
modificari, planul trebuie elaborat in asa fel incat sa poata fi usor
ajustat si sa raspunda la noile provocari aparute.

Adecvat Va respecta intocmai intentia comandantului.
Va contine indrumadri clare si cat mai simple pentru structurile
subordonate.

Va contine suficiente detalii pentru a permite realizarea efectelor,
precum si sincronizarea acestora in punctele critice.
Adaptat Va tine cont, intr-un mod cat mai realist, atdit de conditiile

ege ey

eqe vy

ofensive.

Intr-un timp rezonabil | Va asigura timp suficient structurilor din subordine pentru
pregatirea operatiei/actiunii.

Tabelul nr. 1: Conditiile pe care trebuie sa le indeplineasca un plan de operatii/actiune modern®

Asa cum reiese din denumirea sa, aceastd metodd se bazeazd pe gasirea
raspunsurilor la cele sapte intrebari necesare parcurgerii procesului de planificare
(Ib.):

1. Cum se prezintd situatia si cum ma afecteaza pe mine?

2. Ce mi s-a spus sa fac si de ce?

¢ Termenul de ,,stare finald doritd” este folosit aici cu sensul de ,,obiectiv sau obiective principale de indeplinit”.
7 Operatii cunoscute in literatura de specialitate ca facand parte din gama operatiilor NATO non-Articol 5 si de raspuns
la crize.
8 Adaptat dupd modelul prezentat pe pagina http://mod.gov.sl/docs/Doctrine%20-
%207%20Questions%20Handbook.pdf.
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3. Ce efecte ar trebui sa realizez asupra inamicului si care sunt orientarile de
planificare ale comandantului?

4. Unde as putea sa realizez actiunile/efectele proprii in conditii optime?

5. De ce resurse am nevoie pentru a realiza actiunile/efectele proprii?

6. Cand si unde trebuie ca actiunile sd aiba loc, in asa fel incat acestea sa fie
sincronizate?

7. Ce masuri de control ar trebui sd impun asupra actiunilor desfasurate
conform planului?

.,/ Intrebari” incepe asadar prin incercarea comandantului si a statului major
sau a grupului de planificare de a Intelege inamicul si conditiile mediului de operatii
si continud cu analiza misiunii. Dupa finalizarea analizei misiunii, comandantul
trebuie s enunte efectele pe care doreste sa le realizeze asupra inamicului - aceste
efecte vor constitui punctul central al intregului proces de planificare.

Produsele rezultate in urma parcurgerii intregului proces se vor materializa prin
ordine sau planuri si vor constitui instrumentele pe care statul major le va folosi in
sprijinul subordonatilor pe timpul executdrii operatiei/actiunii. Se Incurajeaza
utilizarea a cat mai multor scheme, grafice, schite etc. Aceste elemente vor constitui
un mod eficient de inregistrare a deductiilor rezultate din analiza intrebdarilor si, mai
mult, vor constitui un real avantaj in intelegerea planului de catre structurile
subordonate.

3. Compararea metodelor de planificare la nivel tactic ,,7 intrebari” si
NPP/MDMP

Asa cum am prezentat in capitolele anterioare, actualul proces de planificare in
Fortele Navale se bazeaza pe NPP/ MDMP si TLP (de sorginte americand) si
reprezintd o adaptare a acestor metode la contextul actual national. O posibila
relationare a Metodei ,,7 intrebdri” cu acest proces este prezentatad intr-un mod succint
in tabelul urmator:

Etapa aferenta
actualului proces de
planificare
Pasul 1. Primirea misiunii

Etapa/stadiu intrebare Produse rezultate

Ordinul de Avertizare
(WARNO)

Planul de activititi al
statului major/
grupului de
planificare

Pregétirea
informativa a

Etapa 1. Etapa -
preliminara

Etapa 2. Pregitirea Pasul 2. Analiza misiunii

informativa a

Cum se prezinta
situatia si cum ma

mediului de actiune
(IPB), analiza
misiunii §i
orientdrile de

afecteaza pe mine?

mediului de actiune
(IPB)

Ce mi s-a spus sa fac
si de ce?

Briefingul de analiza
a misiunii

12
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Etapa/stadiu

Intrebare

Produse rezultate

Etapa aferenta
actualului proces de
planificare

planificare ale
comandantului

Ce efecte ar trebui sa
realizez asupra
inamicului si care
sunt orientarile de

Schema cu efectele
de realizat

Orientarile de
planificare ale

draftului de plan

conditii optime?

planificare ale comandantului
comandantului? Ordinul de Avertizare
(WARNO)
Etapa 3. Dezvoltarea | Unde as putea sa Decision Support Pasul 3. Elaborarea
cursurilor de actiune | realizez actiunile/ Overlay (DSO)°’ — cursurilor de actiune
(COA). Elaborarea | efectele proprii in draft

De ce resurse am
nevoie pentru a
realiza actiunile/
efectele proprii?

Decision Support
Overlay Matrix
(DSOM) — draft

Cand si unde trebuie
ca actiunile mele sa
aiba loc, 1n asa fel
incat acestea sa fie
sincronizate?

Cursurile de actiune

Matricea de
sincronizare — draft

Ce masuri de control
ar trebui sd impun
asupra planului?

Planul cu masurile de
control

Etapa 4. Jocul de
razboi (Wargaming)
si elaborarea
planului

Decision Support
Overlay (DSO)

Pasul 4. Analiza cursurilor
de actiune (desfasurarea

Decision Support
Overlay Matrix
(DSOM)

jocului de razboi)
Pasul 5. Compararea
cursurilor de actiune si

Briefingul de luare a
deciziei

luarea deciziei
Pasul 6. Dezvoltarea

Matricea de
sincronizare

conceptiei operatiilor
Pasul 7. Dezvoltarea

Planul sau ordinul de
operatii

planului sau a ordinului de
operatii

Pasul 8. Tranzitia catre
executie

Tabelul nr. 2: Metoda ,,7 Intrebari” si relationarea acesteia cu actualul proces de planificare
existent in Fortele Navale Romdne

Analizand trei criterii de comparatie intre Metoda ,,7 intrebari” si actualul
proces de planificare existent, observam o serie de similitudini dar si diferente demne
de luat in seama. Astfel, va propun sa ne rezumam la 3 criterii de comparare i anume
timpul, resursele necesare planificarii precum si gradul de interoperabilitate pe care
fiecare proces 1l asigura cu structuri de nivel tactic ale NATO:

° Pentru a nu crea confuzie in intelegerea termenului, acesta este folosit in lucrare in varianta netradusa.
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1. Timp

Din punct de vedere al timpului avut la dispozitie, ambele procese de
planificare prezinta avantajul ca sunt flexibile si se pot adapta usor la orice situatie,
prin parcurgerea mai multor pasi in acelasi timp sau chiar prin omiterea executarii
unor etape. Pe langa acestea, planificarea in mediu limitat de timp poate obliga
comandantul sa recurga la o serie de masuri cum ar fi:

- cresterea implicdrii acestuia, prin luarea de decizii fard a astepta prezentari
detaliate dupa fiecare pas/intrebare;

- o implicare mai mare a comandantului cu privire la orientarile pentru
planificare;

- limitarea de catre comandant a numarului de cursuri de actiune elaborate
sau chiar, in cazuri extreme, elaborarea unui singur curs.

2. Resurse

Nu exista in acest caz o diferentd intre Metoda ,,7 intrebari” si actualul proces
de planificare in Fortele Navale, comandantul fiind obligat sa eficientizeze modul de
lucru al subordonatilor indiferent de resursele avute la dispozitie. In cazul celor doua
procese de planificare, statele majore vor folosi spatii, sdli de briefing, sisteme
informatice si aplicatii, comunicatii, harti etc.

3. Interoperabilitate

Din punct de vedere al asigurarii unui grad ridicat de interoperabilitate intre
structuri proprii si NATO, Metoda ,,7 intrebdri” prezintd un avantaj major prin faptul
ca este deja folosita in cadrul structurilor aliate de nivel tactic cum ar fi gruparile
navale permanente ale NATO.

Practic, comparatia dintre actualul proces de planificare folosit si Metoda ,,7
intrebari” aduce 1n atentie tocmai comparatia dintre doud scoli de gandire — cea
americana si cea britanicd. De remarcat este faptul ca in prezent structuri NATO de
nivel tactic (SNMG!) folosesc metoda de planificare ,,7 intrebari” atat in cadrul
operatiilor de tip ,,combat” si a operatiilor, altele decat razboiul (MSO — Maritime
Security Operations), cat si pe timpul planificarii exercitiilor majore.

Putem concluziona rezultatele comparatiei si a observatiei ca metode de
cercetare alese prin enumerarea principalelor avantaje pe care Metoda ,,7 intrebari” le
prezinta. Astfel, acest proces de planificare:

- este o metodd utilizatd In cadru maritim aliat — acest fapt asigurd
interoperabilitatea dintre structurile NATO si fortele nationale participante in cadrul
grupadrilor maritime aliate;

- necesitd un timp relativ scurt de parcurgere a intregului proces nu necesitd o
pregatire de stat major foarte elaboratd in randul personalului participant, numarul de
planificatori fiind totodata redus;

- asigurd o analizd optimd a sarcinilor primite, de asemenea, niciun factor
care va influenta procesul de planificare (timp, spatiu, forte, riscuri) nu va fi tratat cu
superficialitate;

- este o metodd usor de adaptat pentru posibilele modificari ale mediului de
operatii;

10 Standing NATO Maritime Group.
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- este un proces folosit atat in planificarea si conducerea operatiilor
conventionale, de tip ,,combat”, cat si in cadrul celor de stabilitate si de sprijin a
pacii.

4. Concluzii

Pentru a fi eficient, un comandant trebuie sa ia deciziile potrivite si Tn timp util,
cautand in permanenta initiativa. Cu cat timpul avut la dispozitie este mai scurt, cu
atat acesta va trebui sa se implice mai mult in procesul de planificare, iar directiile
trasate grupului de planificare se vor baza in special pe intuitie. Pe de alta parte, daca
perioada de timp avutd la dispozitie va fi mai mare, va permite grupului de planificare
sd is1 aduca aportul substantial in elaborarea produselor, intregul proces de planificare
profitand astfel de abilitétile si expertiza fiecarui planificator.

Stabilirea unui tempo pe timpul planificarii este, de asemenea, esentiala.
Comandantul si grupul sdu de planificare trebuie sa analizeze in mod corespunzator
situatia, sa recunoasca elementele decisive si sd gaseasca in timp util o solutie simpla
si viabila pentru indeplinirea misiunii.

Am aratat, in cadrul lucrarii, de ce este utila Metoda ,,7 intrebari”, ca proces de
planificare la nivel tactic, si am subliniat principalele avantaje pe care aceasta le
prezinta. Lipsa timpului avut la dispozitie este o constrangere specifica nivelului
tactic, iar identificarea unui proces de planificare potrivit, care sa raspunda la aceasta
cerintd, reprezintd un pas foarte important in cadrul unui stat major sau al unui grup
de planificare.

Utilizarea Metodei ,,7 intrebari” la nivelul gruparilor navale permanente ale
NATO dovedeste utilitatea acestui proces de planificare pentru un spectru larg de
operatii. Fortele Navale Roméane ar putea beneficia astfel de un instrument util
planificarii atat a operatiilor specifice luptei armate, cat si a operatiilor, altele decat
razboiul, pentru nivelul echivalent companie, batalion, nava. Insi, metoda ar putea fi
aplicatd, la acelasi nivel tactic, si in cazul Fortelor Terestre si Fortelor Aeriene,
deoarece, la nivel intrunit, trebuie sa existe o metoda unitarda de planificare a
operatiilor militare.
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LUPTA ANTISUBMARIN iIN CONTEXTUL VIITOARELOR OPERATII
MARITIME

Cpt. Virgil-Silviu PAUNA,
Comandant corveta 263 ,,VAm. Eugeniu ROSCA”’/Divizionul 50 Corvete

Rezumat: Lupta antisubmarin (ASW) reprezinta un domeniu din ce in ce mai complex si
provocator al operatiilor maritime curente si viitoare. Tari avansate din punct de vedere
tehnologic continua sa dezvolte progrese in tehnologia submarinelor diesel, care fac din aceste
forte o amenintare serioasd, demnda de luat in considerare. Pentru a putea determina
particularitatile viitoarelor operatii maritime este necesara o analiza competenta a doi factori
fundamentali: mediul de securitate, nuantat, in primul rand, de capacitatile tehnice si tactice ale
posibilelor amenintari, precum si mediul operational in care aceste operatii tind sa se desfasoare.
O expertiza completa, competenta si realista a acestor doud elemente trebuie sa reprezinte
fundamentul organizarii, dezvoltarii capabilitatilor antisubmarin, adaptarii/modelarii doctrinei si
tacticii existente, precum $i a cadrului de instruire a resursei umane pentru a putea face fata
amenintarilor §i provocarilor specifice acestor operatii viitoare. Cu o intelegere subiectiva a
schimbarilor fundamentale care se vor produce in mediul de securitate si in mediul de operare,
aceasta lucrare prezinta o viziune a transformarilor ce trebuie realizate la momentul actual, in
ceea ce priveste cele trei componente de baza ale luptei antisubmarin moderne, si anume: inovatia
tehnologica, doctrina si instruirea resursei umane.

Introducere

Evolutia mediului de securitate, anticiparea riscurilor si amenintarilor la adresa
stabilitatii aduc in prim plan o cerinfd imperativd care vizeazd adaptarea
capabilitatilor antisubmarin, intr-o manierd care sa raspunda provocarilor viitoarelor
operatii maritime.

Consider ca lupta antisubmarin va reprezenta unul dintre aspectele cele mai
importante si mai complexe ale operatiilor maritime viitoare. Opinia mea se bazeaza,
in primul rand, pe invitdmintele extrase din istorie, care au demonstrat efectul major
produs 1n urma unor actiuni executate prin intrebuintarea unei forte asimetrice, asa
cum este submarinul, ce a profitat din plin de lipsa unor mijloace si capabilitati
menite si contracareze acest tip de amenintare. Insi, se pare ci, nici la momentul
actual, lumea nu a invatat din greselile trecutului.

Aruncand o privire de ansamblu peste situatia sistemelor de armament
antisubmarin ale principalelor state NATO, putem spune ca, dupa Razboiul Rece,
acestea au cunoscut o perioada de stagnare sau chiar de regres, cauzata, in principiu,
de scaderea fondurilor de finantare ale acestui domeniu.

Pe de alta parte, submarinul pare sa treaca printr-o puternicd ascensiune
tehnologica, care se observa a fi la indeméana unor state, mai mult sau mai putin
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dezvoltate economic sau militar, insa de interes in viziunea NATO. Asa cum este
normal, intre cele doud capabilitati, submarin si forte antisubmarin, a existat tot
timpul o relatie de interdepedentd in ceea ce priveste inovatia tehnologicd, un
echilibru care astdzi este vizibil afectat de evolutia in contrast a celor doua
componente. De aceea, este evidentd necesitatea unor masuri de transformare a
capabilitatilor antisubmarin existente, pentru a putea raspunde cerintelor operatiilor
maritime viitoare, caracterizate de amenintari complexe si un mediu operational
deosebit de provocator.

1. Analiza istorica

Cunoagterea si intelegerea istoriei a reprezentat intotdeauna un lucru esential in
pregdtirea viitorului. Cei care au tinut cont de invatamintele trecutului au fost adesea
ocoliti de repetarea unor greseli. Aceste vorbe se aplicd si in cazul conflictelor navale
care, de multe ori, puteau fi evitate sau atenuate in gravitate numai prin aplicarea
unor lectii invatate din esecurile anterioare.

In ceea ce priveste rizboiul antisubmarin, istoria este extrem de generoasi si
ofera o gama larga de experiente ce pot fi esentiale in luarea unor masuri de prevenire
si contracarare a actiunilor ostile venite din mediul submarin.

Lupta antisubmarin (ASW) a devenit primordiald odata cu folosirea masiva a
submarinelor in Primul Razboi Mondial. De atunci, fiecare conflict, indiferent de
amploarea lui, a pus in scend actiunile a doi actori nelipsiti din cadrul principal:
submarinul si fortele destinate contracararii acestuia.

Primul Razboi Mondial a surprins prin posibilitatile combative exceptionale
ale submarinelor germane. Conceptia prin care razboiul antisubmarin era perceput ca
o simpla extensie a razboiului nava-nava s-a dovedit a fi extrem de paguboasa.
Totusi, pe masura ce submarinele isi demonstrau abilitatile neprevazute si neapreciate
corespunzator pand atunci, prin provocarea unor daune serioase in randul
transporturilor maritime adverse, noi tehnologii si tactici au fost inventate, in regim
de urgenta, pentru contracararea lor. Astfel, au intrat in dotarea unor nave specializate
sisteme precum sonarul si bombele antisubmarin care, Impreuna cu aplicarea tacticii
convoierii, au transformat submarinul intr-un inamic tangibil, ce putea fi, in sfarsit,
neutralizat.

Esecul de dinainte de 1914, de a anticipa scopul strategic al submarinului a
agravat mult soarta Primului Rizboi Mondial. In primul rdnd, se astepta ca
submarinul sd fie o amenintare clasica pentru navele de razboi. Doar cativa
planificatori navali au prevazut cd submarinul va fi, in primul rand, o arma de lupta
impotriva transporturilor comerciale si in al doilea rand, o arma anti-flota militara. De
asemenea, majoritatea expertilor se indoiau ca submarinul ar fi mai mult decat un mic
inconvenient. Viteza sa inferioara, raza limitata de actiune si orbirea aproape totala in
imersiune induceau ideea de o contributie a acestuia limitata la apdrarea in apropierea
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coastel si la misiunile rare de cercetare in folosul flotei reale de nave de lupta de
suprafata.’

Dupa cateva luni de razboi, strategiile si tacticile gandite anterior au necesitat
schimbari radicale. Perceptia submarinului ca o amenintare minorda, ocazionald,
facuse deja o serie de daune majore. Planurile facute pentru o batilie decisiva au fost
inlocuite cu lungile cdutari a céilor si mijloacelor destinate contracararii celui mai
dificil adversar, dovedit a fi in cele din urma submarinul.

Avansul tehnologic in domeniul luptei antisubmarin a aparut in cele din urma,
iar submarinul nu mai era vanatorul invizibil care scufunda navele de suprafata,
devenind, la rindul siu, vanat.?

Bazindu-se excesiv pe prevederile Tratatului de la Versailles, care interzicea
Germaniei sd mai detina submarine, statele victorioase in Primul Rdzboi Mondial au
neglijat, incd o datd, razboiul antisubmarin. Drept consecintd, a doua conflagratie
mondiald a demonstrat iardsi ca submarinul este o arma demna de luat in seama
permanent, o amenintare iminentd pentru o flota care avea doar ca misiune secundara
lupta antisubmarin si, mai ales, pentru echipajele care aveau o pregatire precara in
acest domeniu.

Ca si cum nimic nu fusese invatat din experientele primei conflagratii
mondiale, Al Doilea Razboi Mondial a fost marcat de stradania enormad a aliatilor de
a recastiga controlul marii, pierdut anterior din cauza actiunilor unor submarine
inamice, construite in secret si modernizate din punct de vedere tactic si tehnologic,
in ciuda restrictiilor impuse prin Tratatul de la Versailles. Pentru a transforma o flota
care avea doar ca misiune secundara lupta antisubmarin, dotatd, in mare parte, cu
sisteme de armament depasite si incadrata cu echipaje care aveau o pregatire precara,
intr-o fortd capabila sd faca fatd noilor amenintari, a fost nevoie de un efort colosal si
sustinut. Desi tardiv, acest lucru s-a intdmplat. Sistemele si tacticile inovatoare, care
integrau efortul fortelor de suprafata, aeriene si submarine, constituite in grupari de
cautare si atac a submarinelor inamice, au avut succes si au stabilit soarta acestei
conflagratii.

Razboiul Rece a fost caracterizat de o monitorizare reciprocd a submarinelor
nucleare ale Statelor Unite ale Americii si ale Uniunii Sovietice, prin utilizarea a
numeroase platforme submarine, aeriene si maritime. Provocarea reprezentatd de
dezvoltarea acestor tipuri de submarine a condus la aparitia torpilei moderne, la
progresul senzorilor acustici pasivi, cu rol in supravegherea spatiului subacvatic, la
adoptarea unor noi tactici si strategii, multe dintre ele de actualitate si astazi.

In concluzie, evolutia evenimentelor petrecute in ultimul secol ne ofera cateva
invatiminte demne de luat in seama. In primul rand, s-a demonstrat rolul
capabilitdtilor antisubmarin in cadrul unor conflicte majore, in care s-au folosit masiv
submarinele, intr-un mod neobisnuit si neanticipat de cei mai priceputi strategi ai
vremii.

! Jan S. Breemer, Anti-submarine warfare: a strategy primer, Naval postgraduate school Monterey, California, 1988, pp.
2-3

2 http://stiri.tvr.ro/marele-razboi-a-schimbat-armamentul-si-tactica-de-lupta_51224.html#view, accesat la data de
15.11.2018
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In al doilea rand, este evidentd interdependenta continud intre progresul
tehnologic de dezvoltare al submarinelor si cel al sistemelor de armament
antisubmarin. De aceea, este important ca, pentru a pastra un echilibru permanent,
care sd 1t1 asigure capacitatea de a reactiona la orice posibild amenintare submarind,
sa fii tot timpul in pas cu trendul evolutiei din acest domeniu si s iti mentii o forta
antisubmarin capabila din punct de vedere tehnic si tactic. Este clar ca acest lucru
necesitd investitii uriase, atat in infrastructura cat si in domeniul cercetarii, Insa, ludnd
in considerare o alta lectie desprinsd din Razboiul Rece, se vor evita dificultatile in
dezvoltarea urgenta a sistemelor de armament de generatie urmatoare, asa cum s-a
intdmplat cu torpilele Mk 48 si Tigerfish.

De asemenea, s-a dovedit cd orice dezechilibru de ordin tehnic se poate
compensa prin adoptarea unor tactici si strategii inovative.

2. Particularitatile operatiilor maritime viitoare

Cand vorbim despre viitoarele operatii maritime nu este necesar sa intelegem
prezenta sau absenta razboiului, ci relatia dintre mediul de securitate previzionat si
fortele, capabilitdtile, sistemul de angajare, amplitudinea spatio-temporala a
actiunilor, caracteristicile, efectele si bineinteles, consecintele.?

Pentru a putea defini particularitatile acestor operatii maritime viitoare este
necesar a se tine cont de doi factori, si anume: evolutia mediului de securitate (care
include si potentiale amenintari) si caracteristicile mediului operational in care
urmeaza sa se desfasoare aceste operatii. O expertizd completd, competenta si realista
a acestor doi factori trebuie sd reprezinte fundamentul organizarii, dezvoltarii
capabilitdtilor antisubmarin, adaptarii/modelarii doctrinei si tacticii existente, precum
st a cadrului de instruire a resursei umane, pentru a putea face fatd amenintarilor si
provocarilor specifice operatiilor maritime viitoare.

2.1 Mediul de securitate

In viziunea NATO, viitorul mediu de securitate pare si aibd patru
caracteristici: dinamism, complexitate, incertitudine si ambiguitate. Aceste
caracteristici anticipate pot sd pund Alianta in fata unor provocari majore. Pentru a
face fata acestor provocari, tarile membre NATO ar trebui sa adapteze, sa evolueze si
sd inoveze. Sunt definite o serie de situatii de instabilitate care ar putea duce la o
decizie a Aliantei de a angaja forte militare. Aceste situatii variaza de la conflictul
extrem pana la un dezastru natural si sunt utilizate ca instrumente prin care se pot
analiza si evalua caracteristicile si abilitatile de care vor avea nevoie fortele militare
pentru a fi Tn mdsura sa radspundd prompt si corespunzator. Odata cu aceste provocari,
viitorul va oferi si oportunitati, in special in domeniile progreselor tehnologice,

3 Muresan M., Tenu C., Stancild L., Operatiile intrunite in rdzboiul viitorului, Editura Universitatii Nationale de
Aparare, Bucuresti, 2005, p. 11
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precum inteligenta artificiald, noi clase de arme si senzori, sisteme automate,
autonome si imbunatatirea pregatirii resursei umane.*

Fortele navale NATO, implicit si fortele destinate luptei antisubmarin, trebuie
si fie adecvate scopului acum si in viitorul previzionat. In acest sens, trebuie
indeplinite cinci caracteristici cheie care sa ghideze modul in care fortele lupta si
modul 1n care se formeaza acestea pentru a lupta in viitor. Asadar, ele vor trebui sa
fie credibile, in retea, informate, agile si reziliente.

Credibilitatea este o componenta esentiald pentru a descuraja adversarii si a
preveni conflictul. Reteaua, activata prin interoperabilitate, ajutd fortele sa actioneze
in comun cu o varietate de parteneri, pentru a aborda amenintarile de securitate in
mod cuprinzator si, de asemenea, imbunatateste interactiunea dintre organismele
interne.

Avertizarea timpurie si informarea permanentd permit luarea unor decizii
corecte si in timp util, iar agilitatea oferd capacitatea de a mentine un nivel de reactie
ridicat, de a opera si de a se adapta in acelasi timp.

In cele din urmi, rezilienta este necesard pentru a face fatd amenintarii si
pentru redresare in urma unor posibile socuri strategice sau dezavantaje operationale.

Raspandirea noilor tehnologii va afecta dramatic planificarea operationald si
executia atat in ceea ce priveste fortele proprii, cit si in ceea ce priveste adversarii.
Viitorii inamici vor apela la amenintari asimetrice prin utilizarea de mine, rachete si
submarine, care beneficiazd de progrese tehnologice in ceea ce priveste propulsia si
anduranta, silentiozitatea si armamentul. Contracararea unui astfel de adversar va fi o
provocare exceptionala.’

Strategia maritimd aliatd a NATO (AMS), publicatd in 2011, serveste drept
referinta pentru aspecte legate de noile amenintari, provocari si potentiali actori
emergenti. In concluzie, a avut loc o trecere treptati de la adversarii conventionali, de
la razboiul clasic din marea libera, la razboiul neconventional, cu actori nestatali,
desfasurat in zone costiere cu ape putin adanci, modeland astfel mediul de securitate.
Criza din Ucraina, din anul 2014, confirma aceasta evolutie si obliga constituirea unei
forte regulate cu perspective extinse, capabile sa fie Iintrebuintate in mod
conventional, dar si in conditiile unui razboi hibrid.®

2.2 Mediu operational

Mediul operational reprezintd o provocare din ce in ce mai mare a viitorului
din cauza particularitatilor zonelor cu ape putin adanci, in care aceste operatii tind sa
se desfasoare, dar si din cauza tehnologiilor avansate de constructie a submarinelor
moderne, care prolifereaza in intreaga lume.

Pentru a clarifica cat mai bine termenul de ape putin adanci am ales doud
definitii concise. Prima este data de profesorul Milan Vego, in cartea sa intitulata

4 NATO, Framework for future alliance operations — Report, 2018, accesat la: https://www.act.nato.int/futures-work

3 Anti-Submarine Warfare. Concept of Operation for the 21 Century, Department of the Navy USA, accesat la
https://www.navy.mil/navydata/policy/asw/asw-conops.pdf

%Prospective Operations in Confined and Shallow Waters, Centre of Excellence for Operations in Confined and Shallow
Waters (NATO), Kiel, 2015, p. 8

21




Buletinul Fortelor Navale nr. 33/2021

,Naval Strategy and Operations in Narrow Seas”, care considera ca ,, ... sunt definite
ca extinderea marginala sau interioara a oceanelor, care au addncimi predominante
mai mici de 600 de picioare (183 m). In definitia hipsometricd’, ... cuprind apele
costiere i interioare cu o addncime mai micd de 100 de Fathoms (183 m). In termeni
acustici, apele putin adanci exista ori de cate ori propagarea sunetului subacvatic se
caracterizeazd prin numeroase interactiuni, atdat cu suprafata marii, cat si cu fundul
marii.

Cea de-a doua definitie se regdseste in publicatia aliatda ,,AAP-6 - NATO
Glossary of Terms and Definitions”. Apele putin adanci sunt ,, apele ce au addncimi
cuprinse intre 10 metri si 200 de metri””°.

Luand in considerare definitiile de mai sus, este evident ca mediile de operare
cu ape putin adanci prevad restrictii operationale si de manevra diverse din cauza
efectelor geografice, oceanografice, hidrografice si meteorologice. Acestea trebuie
considerate ca fiind aspecte relevante care stau la baza unei analize suplimentare,
destinata sd ofere o viziune mai cuprinzitoare a luptei antisubmarin. '

Zonele costiere oferd provocari mai multe decat zonele cu ape adanci, atat
fortei ofensive, cat si celei aflate in aparare. Spre exemplu, acestea ofera numeroase
oportunitdti de realizare a surprizei si a mascarii. Efectele factorilor
hidrometeorologici sunt mai pronuntate si complicd intr-un mod semnificativ
operatiunile. Adancimea, salinitatea, temperatura apei, natura si relieful fundului
marii, precum si forma coastei in sine afecteaza, in primul rand, performantele
senzorilor acustici si a armamentului antisubmarin. In mod similar, temperatura
aerului, naltimea valurilor, viteza vantului, umiditatea, precipitatiile, cantitatea de
nori sau prezenta cetii afecteaza, printre altele, radiolocatia, senzorii infrarosu si
comunicatiile radio, in timp ce opacitatea si alte forme de distorsiune vizuala
afecteazd performanta dispozitivelor optice. Toti acesti factori influenteaza in mod
semnificativ capabilitatile ASW, atat in ceea ce priveste operarea lor, cat si
performantele acestora. Pe scurt, nici un alt domeniu nu este afectat mai direct de
caracteristicile de mediu decat lupta antisubmarin.!!

Se pare cd in viitor situatia devine si mai complicatd. Pe de-o parte, apele
costiere sunt din ce in ce mai calde si mai zgomotoase, ceea ce Ingreuneaza
detectarea tintelor submarine. Zgomotul de fond maritim aproape se dubleaza odata
cu trecerea fiecarui deceniu, iar interferentele radio cresc in acelasi ritm alert. Pe de
altd parte, submarinele sunt din ce in ce mai silentioase si mai greu de detectat,
deoarece se folosesc proiecte remarcabile de design al corpului, au o propulsie
independenta de aer (AIP), au in dotare sisteme de atenuare a zgomotului si de bruiaj
acustic. De asemenea, se preconizeazad ca imersiunea la care se va putea scufunda un

7 Hipsometria este o ramurd a geodeziei care se ocupd cu masurarea si analiza altitudinilor reliefului continental gi
oceanic

8 Milan Vego, Naval Strategy and Operations in Narrow Seas, Frank Cass Publishers, 2003, p. 13.

9AAP 6 - NATO Glossary of Terms and Definitions, 2019, p. 116

10Prospective Operations in Confined and Shallow Waters, Centre of Excellence for Operations in Confined and
Shallow Waters (NATO), Kiel, 2015, p. 10

1 Joachim Krause, Sebastian Bruns, Routledge Handbook of Naval Strategy and Security, Routledge Publisher, 2016,
p. 168
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submarin va fi mult mai mare, problema presiunii prea ridicate din adancuri fiind
rezolvatd in viitor datorita unui material extrem de rezistent.

Drept consecintd, nu este exclus sd apard in viitor ,,paritatea sonord”!?, adica
submarinele ar putea deveni la fel de zgomotoase sau mai silentioase decat zgomotul
ambiental al marii.

Trafic dens Propagare
slabd a
sunetului

Tehnologie Amenintari
avansata asimetrice
inamic

Fig. nr. 1: Caracteristicile operatiilor maritime viitoare
(Adaptare dupa sursa: Anti-Submarine Warfare. Concept of Operation for the 21*' Century,
Department of the Navy, USA)

In concluzie, asa cum este prezentat in figura nr. 1, operatiile maritime viitoare
vor fi axate pe controlul zonelor de langa litoral, caracterizate de o propagare slaba a
sunetului intr-un mediu subacvatic zgomotos, un mediu de operare la suprafata apei
aglomerat si haotic din cauza traficului dens, un mediu caracterizat de numeroase
amenintari asimetrice, Tnalt tehnologizate.

De asemenea, se presupune cd, in viitor, multe misiuni paralele se vor
desfasura simultan si nu in mod linear ca in trecut. Acest mod de operare pe mai
multe niveluri si multidimensional necesitd abordari specifice, capabile sa ofere
optiuni si cursuri de actiune adecvate, concentrandu-se in principal asupra efectelor
necesare si mai putin asupra mijloacelor disponibile. Vor fi necesare prepozitionarea
in timp util sau cel putin o dislocare foarte rapida, o autonomie extinsa si structuri
complet conectate 1n retea, care sa asigure accesul in timp real la informatiile
relevante de la toate nivelurile. '

12 Leona ALLESLEV, NATO anti-submarine warfare: rebuilding capability, preparing for the future - Special Report,
Science And Technology Committee, 2019, p. 16

BProspective Operations in Confined and Shallow Waters, Centre of Excellence for Operations in Confined and
Shallow Waters (NATO), Kiel, 2015, p. 5
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3. Tendinte de transformare a capabilitatilor antisubmarin actuale

Lupta antisubmarin pare sd joace un rol important in viitorul operatiilor
maritime, asa cum sunt ele previzionate in momentul de fatad. Greselile facute pe
timpul conflictelor anterioare au fost transformate in lectii invatate si constituie un
argument solid in construirea unor forte moderne, specializate in acest domeniu.
Nimeni nu isi mai poate permite sa subestimeze submarinul si abilitdtile de lupta ale
acestuia.

Totusi, dupa incheierea Razboiului Rece, in conceptia conducerii marinei
americane si nu numai, a planat eronat ideea ca submarinele nu mai reprezinta o
amenintare. Asa ca, finantarile si ratele de productie ale sistemelor ASW au fost
reduse. Pe masurd ce implicarea in razboaiele terestre din Orientul Mijlociu era in
prim plan, Marina SUA, dar si marinele altor state membre NATO, au cunoscut o
degradare a capacitatii ASW.

Astazi insd, realitatea este alta. Marinele multor natiuni non-NATO si-au
imbunatatit tehnologia de dezvoltare a submarinelor, pe masura ce capacitatea NATO
de a efectua operatiuni antisubmarin s-a atrofiat substantial. Proliferarea de
submarine diesel in intreaga lume s-a accentuat. Peste patruzeci de tari, inclusiv
Rusia, Coreea de Nord, India, China si Iran detin submarine de atac diesel-electrice
(SSK). Acestea sunt o metoda eficienta, din punct de vedere al costurilor si al
capacitatii, de a asigura superioritatea maritima locald sau cel putin de a exercita o
anumitd masura de control pe mare in fata unui adversar coplesitor. Costul relativ mic
(comparativ cu submarinele nucleare), combinat cu progresele tehnologice in
proiectarea lor, fac din SSK o reald amenintare in regiunile litorale ale lumii.'*

Avand drept fundament ideile descrise mai sus, putem afirma cu incredere ca
lupta antisubmarin este, probabil, cea mai complexa forma a operatiilor maritime. De
aceea, fiecare stat este preocupat sda 1isi inzestreze fortele navale cu inovatii
tehnologice de ultimd generatie, sd adopte cele mai eficiente concepte si tactici, sa isi
perfectioneze instruirea resursei umane 1in vederea contracararii sau anularii
abilitatilor multiple de luptd ale submarinelor, pe timpul desfasurdrii operatiilor
maritime curente sau viitoare.

Este evident ca o solutie viabila pentru atingerea acestui tel o reprezinta o
reconsiderare a organizarii capabilitatilor de luptd antisubmarin, atdt in ceea ce
priveste fortele si mijloacele, cat si a modului de intrebuintare a acestora. Mergand
mai departe si luand in calcul dificultatea misiunii, putem spune ca lupta
antisubmarin depinde Tn mare masurd de capabilitdtile militare moderne, dar asa cum
noteaza, in mod adecvat, fostul Sef al Operatiillor Navale SUA, Amiralul Gary
Roughead!®, este si ,,un amestec de arta si stiinta”'°.

Fiind o cerintd operationald complexa si de intensitate ridicatd, consider ca
primul pas care trebuie facut este o evaluare onesta a fortelor, armelor, conceptiilor,
tacticilor si a cadrului de instruire, elemente ce constituie linia frontald a ASW si care

14 Jason C. Pittman, Zone defense — Anti-submarine Warfare, strategy in the age of littoral warfare, 2008, p. 2
15 Gary Roughead, amiral American, al 29-lea Sef al Operatiilor Navale, in perioada 2007 - 2011
16 Leona ALLESLEV, op. cit., p. 11
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trebuie sa reprezinte o prioritate in vederea constituirii unei capacitati credibile si
robuste in acest domeniu.

Mai pe scurt, se pot desprinde trei componente de bazd ce reprezintd
fundamentul construirii unei forte antisubmarin capabile sa facd fatd amenintarilor ce
caracterizeaza operatiile maritime viitoare, si anume: inovatia tehnologica, o doctrind
adecvata si un nivel optim de instruire a resursei umane.

3.1 Inovatia tehnologica

Facand o analiza rapida a sistemelor antisubmarin existente in prezent, putem
afirma ca existd o serie de deficiente, care trebuie remediate pentru a fi in masura sa
faca fatd rigorilor viitoarelor operatii maritime. Progresele in tehnologia traditionala
de detectare, folosind sonarul, continua sa fie lente si complicate. Pe masura ce
submarinele devin mai silentioase, raza de detectie a sonarului pasiv, senzorul
antisubmarin dominant in ultimele cinci decenii, a scazut de la mai multe mile la sute
de metri. In ceea ce priveste sonarul activ, raza de detectie a acestuia este in
continuare in kilometri de o singurd cifra, insd se confruntd cu probleme in
clasificarea contactelor submarine. Toate acestea ne conduc la ideea ca se apropie
vertiginos finalul erei senzorilor traditionali. Totusi, mai exista o sperantd pentru
acestia. Inteligenta artificiala ar putea ajuta la sustinerea tehnologiilor traditionale de
senzori. Aplicatii de inteligentd artificiald permit monitorizarea oceanografica
aproape In timp real, stimuland semnificativ capacitatile senzorului ASW si oferind
caile necesare pentru a trece peste procesarea cantitdtii enorme de date colectate in
vederea identificarii unei tinte reale.!’

Pe de altd parte, cercetatorii lucreazd la eficientizarea noilor tehnologii.
Metodele de detectie non-acustica reprezintd o arie de focalizare tot mai mare.
Oamenii de stiinta sperd sa dezvolte sisteme care ar putea, de exemplu, sd detecteze
emisiile chimice si radiologice ale submarinelor, sa obtind ricosarea luminei laser de
pe corpul submarinelor pentru a le face vizibile sau sa detecteze modificarile
minuscule ale suprafetei oceanului, a valurilor sau a temperaturilor marilor, atunci
cand trece un submarin aflat In imersiune. Tehnologiile cuantice sunt componente
cruciale pentru senzorii non-acustici. Statele membre NATO, dar si China, investesc
masiv in acest domeniu.

Fortele Navale ale statelor membre NATO dezvoltd, de asemenea, noi sisteme
de detectare care pot fi instalate pe fundul marii, pe uscat sau pot pluti pe apa. Marina
SUA, de exemplu, are programe pentru un senzor portabil ce urmeaza a fi instalat in
puncte cheie ale zonei de responsabilitate, in cadrul sistemului de supraveghere
antisubmarin. '®

Pe langa noii senzori, o noud viziune pentru viitorul ASW se contureaza pe
baza sistemelor maritime fara pilot. Viceamiralul Bléjean, comandantul adjunct al
Comandamentului Maritim NATO (MARCOM), vede sistemele maritime fara

echipaj ca viitori ,, schimbatori de jocuri”'® in soarta operatiilor ASW. Este evident

17 Leona ALLESLEV, op. cit., p. 16
18 Ibidem
¥ Idem
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ca cel mai buni senzori si sisteme de armament sunt acelea care opereaza in afara
razei de actiune a senzorilor si armamentului adversarului. Tinand cont ca submarinul
are $i va avea cu sigurantd si in viitor un oarecare avantaj fatd de fortele
antisubmarin, in ceea ce priveste bdtaia de detectie si de angajare, suntem 1n totalitate
de acord cu ideea exprimatd de Viceamiralul Bl¢jean.

Aceste sisteme includ doua clase de vehicule autonome fara pilot (AUV): nave
de suprafatd fard pilot si nave subacvatice fara pilot. Ambele variante de vehicule
autonome fara pilot pot varia in ceea ce priveste dimensiunile, lucru ce se poate
distinge in figura de mai jos (figura nr. 2).

Fig. nr. 2: Tipuri de AUV (Aquaquad, Waveglider, Orca, Echo Voyager, Sea Hunter)
(Sursa:https://'www.nato-pa.int/document/2019-nato-anti-submarine-warfare-rebuilding-
capability-preparing-future-alleslev-150-stc)

AUV-urile pot oferi multe avantaje. In primul rand,vor fi proiectate pentru a fi
cat mai mici deci, mai putin detectabile decat platformele clasice. In plus, nu se mai
pune problema cazarii echipajului, spatiul disponibil putand fi folosit pentru dotarea
lor cu o varietate de senzori si sisteme de armament. Totodatd, sunt platforme
modulare si pot beneficia de o autonomie mare, Tnsd numai in cazul in care
provocarile de generare si de stocare a energiei pot fi depasite. Mai mult, AUV-urile
ar putea opera in medii extrem de riscante, fara a pune vieti omenesti in pericol.

Viitoarele operatii maritime bazate pe actiunile AUV-urilor, coordonate de
platforme traditionale, ar putea fi la cateva decenii distanta. Ceea ce ne face sa ne
bizuim pe acest lucru este faptul ca paisprezece state membre NATO au semnat o
declaratie de intentie, in luna octombrie 2018, pentru a coopera la dezvoltarea acestor
sisteme. Initiativa presupune un efort comun, prin punerea la dispozitie a resurselor,
talentului si ingeniozitatii, pentru a crea AUV-uri mai bune, mai flexibile si mai
interoperabile.
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Fig. nr. 3: Viziunea conceptului de ASW in réjeé
(Sursa:https.://www.nato-pa.int/document/2019-nato-anti-submarine-warfare-rebuilding-capability-
preparing-future-alleslev-150-stc)

Conceptul de ASW 1n retea (figura nr. 3) este cheia pentru a intelege cum se
vor desfasura viitoarele operatii antisubmarin, axate pe intrebuintarea masiva a AUV-
urilor. Retele de senzori cu echipaj si fara echipaj dispuse pe platforme subacvatice,
de suprafata, aeriene si spatiale s-ar combina intr-un sistem unic. Ideea principald a
acestui concept ar fi sa se tind departe de actiune si de pericol navele, submarinele si
sd se trimitd, In schimb, la contact cu inamicul aceste AUV-uri. Dupa modelul
portavionului, aceste platforme traditionale ar avea misiunea de a actiona ca gazda si
de a coordona sistemele autonome fard pilot, in misiuni de cdutare, identificare,
urmarire si atac al submarinelor inamice, dintr-o zona sigurd, care nu poate fi expusa
unui atac al tintei submarine.

Totusi, tindndu-se cont de dimensiunea redusd a acestor roboti, este necesara
dotarea lor cu sisteme usoare de armament. Marina SUA a dezvoltat deja torpilele
foarte usoare - Common Very Lightweight Torpedo (CVLWT), care sunt mai mici
decat o treime din dimensiunea celei mai mici torpile existente. Desi CVLWT are o
raza scurtd de actiune, AUV-urile ar putea transporta o cantitate suficienta de astfel
de arme, care ar putea fi cu usurintd lansate aproape de o tintd submarina, ludnd in
considerare exploatarea la maximum a nivelului ridicat de silentiozitate caracteristic.
Un adversar ar fi astfel surprins si coplesit de o multitudine de tinte mici, In locul
unui grup naval format din cateva nave de suprafatd. Mai mult, acesta ar trebui sa
intrebuinteze arme scumpe pe tinte care sunt mult mai putin costisitoare decat
platformele antisubmarin clasice.

Nu este deloc surprinzator cd existd multe provocari inainte ca un astfel de
viitor sa devind posibil. Comunicarea sigura este un obstacol de lunga durata pentru
domeniul subacvatic si pentru legatura cu platformele de suprafata, aer sau spatiu. Cu
toate acestea, se inregistreaza progrese in comunicatiile acustice pe distante relevante
din punct de vedere operational, desi la o latime de banda redusa.

A doua problema de luat in calcul ar fi evitarea coliziunii. In comparatie cu
sistemele aeriene fara pilot, AUV-urile se confruntd cu un trafic dens pe marile si
oceanele lumii, in special in zonele costiere. Cu toate acestea, pana cand sistemele de
navigatie devin mai avansate, eforturile se pot concentra pe acele misiuni in care
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greselile nu au efecte prea mari. De exemplu, sistemele autonome de luptd contra
minelor sunt in prezent mai avansate decat sistemele antisubmarin, deoarece
contracararea minelor este o sarcind mai putin dinamica.

Generarea si stocarea de energie electrica pe AUV-uri ramane cea mai
importantad problema, care limiteaza serios aceste vehicule in indeplinirea misiunilor
destinate. Directia de cercetare, In acest sens, o constituie dezvoltarea unor noi
tehnologii de baterii si celule cu combustibil.

Alte doud componente importante ale luptei antisubmarin sunt doctrina
(strategii si tactici) si nivelul de instruire a resursei umane. Succesul unei operatii
viitoare poate fi reprezentat cel mai bine prin formula de mai jos:

(Tehnologie) x (Doctrind) x (Nivel de instruire) = Eficacitate®

Se observa ca dacd una dintre aceste componente are valoarea zero, eficacitatea
este egala cu zero. De aceea trebuie avute in vedere toate trei, fara a le prioritiza sau a
le neglija importanta.

3.2 Doctrina

Elaborarea doctrinei antisubmarin trebuie sd tind seama de doi factori:
echilibrul predominant dintre tehnologia de dezvoltare a submarinelor si cea a
sistemelor antisubmarin, precum si de misiunile/sarcinile specifice submarinelor care
trebuie contracarate.

Previzibilul echilibru tehnologic se refera, in primul rand, la raportul dintre
tehnologia stealth a submarinelor si cea de detectie a sistemelor antisubmarin, raport
prin care se exprima capacitatea de a angaja tinta rapid si precis, de la distante de
sigurantd, Tnainte de a intra in zona de actiune a armamentului acesteia.

Atata timp cat marile si oceanele nu devin ,translucide”, perspectivele sunt
acelea cd submarinul va continua sd evolueze si sd isi asume sarcini care, in mod
traditional, sunt atribuite flotelor de suprafatd (de exemplu apdrarea antiaeriana).
Viitoarele misiuni ale acestuia, experienta, sistemele, operatiile si obiectivele
capabilitatilor antisubmarin vor solicita adaptarea doctrinelor, strategiilor si tacticilor
aflate 1n vigoare.?!

Doctrina trebuie sa fie suficient de flexibild pentru a se adapta in functie de mai
multi factori specifici, care afecteaza operatiile antisubmarin. Aceasta trebuie sa
cuprinda utilizarea completa a tuturor senzorilor si sistemelor de armament, trebuie sa
evolueze continuu, In acelasi ritm cu evolutia mediului operational, cu inovatia
tehnologica a sistemelor, dar si pe baza unor experiente din care s-au extras niste
invataminte. Dezvoltarea doctrinei, tacticii, tehnicilor si procedurilor este un proces
iterativ, in care calea catre succes poate fi realizatd uneori printr-un esec (incercare si
eroare). Diseminarea la timp a prevederilor doctrinei revizuite este esentiala pentru a
se asigura ca toate partile din cadrul ,,sistemului ASW” pot exploata pe deplin acele
prevederi Tmbunatétite.

Mna

2l Jan S. Breemer, Anti-Submarine Warfare: A Strategy Primer, Naval Postgraduate School, Monterey, CA, July 1988,
pag. 12
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Este clar cad doctrinele antisubmarin actuale nu prevad pe deplin toate aspectele
specifice unei operatii maritime viitoare. Majoritatea echipamentelor si tacticilor sunt
similare perioadei Razboiului Rece, cand submarinul trebuia combdatut in oceanul
deschis, unde opera in zone cu adancimi mari si putea fi detectat cu sisteme acustice
pasive, independente. Acest tip de luptd antisubmarin oferea comandantului o
perioada suficient de lunga (ore sau zile) pentru detectarea, clasificarea, urmarirea
tintei si determinarea solutiilor optime de angajare. Acum intrdm intr-o noud era, cu
amenintari imbunatatite si diversificate, care opereaza in principal in zonele lor locale
de influenta. Pe scurt, trebuie sa ne pregatim sa luptam in razboaiele de maine si nu in
ultimul razboi petrecut.

Pe masurd ce echipamentele vor fi modernizate, tacticile, tehnicile si
procedurile vor trebui dezvoltate si actualizate, starea generala a luptei antisubmarin
evoluand de la realitatea curentd, centratd pe platforma individuald, la necesitatile
viitorului, centrate pe sistemul de senzori si armament in retea. Rezultatul scontat al
acestei evolutii reprezintd o structurd optima a unei operatii antisubmarin viitoare,
care se poate usor imagina sub forma unui sistem piramidal (figura nr. 4), format din
patru nivele, enumerate de la baza spre varf, astfel: fundament, infrastructura, sarcini
si misiuni.

Nivelul de instruire si competentd

Informatii o Arta ?perati\ré,’ Logistica
(INTEL) Doctrina

Resursa umana si tehnologia \

Fig. nr. 4: Structura unei operatii ASW viitoare
(Adaptare dupa sursa: https://fas.org/man/dod-101/sys/ship/docs/aswcncpt.htm)

Fundamentul este constituit din resursa umana si tehnologia de care se dispune.
In cadrul nivelului imediat superior (infrastructura), se regisesc informatiile,
Pregatirea Informativd a Mediului de Actiune, arta operativd/doctrina, logistica,
nivelul de instruire si competenta personalului. Cel de-al treilea nivel contine
sarcinile specifice luptei antisubmarin, si anume: C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance),
modelarea spatiului, detectia, clasificarea, localizarea si targeting-ul, atacul sau
neutralizarea, apararea proprie si evaluarea urmarilor atacului. in varful piramidei,
sunt pozitionate misiunile unei operatii viitoare ASW, dupa cum urmeaza: mentinerea
/obtinerea controlului marii, interzicerea actiunilor submarinelor in zona de
responsabilitate, actiuni antisubmarin in puncte cheie.??

2L ittoral anti-submarine warfare concept, SUA, accesat la: https://fas.org/man/dod-101/sys/ship/docs/aswencpt.htm
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Piramida descrisd mai sus reflecta oportunitatea de a angaja tinta, bazdndu-se
pe detectia realizatd cu ajutorul unui sistem de senzori, fard a executa fazele
indelungate de cautare si localizare, necesare in prezent. Aceastd diminuare a
numarului de sarcini operationale va fi posibila pe masurad ce sunt dezvoltati senzori
multipli, stationari sau mobili, Tmbunatatiti semnificativ, capabili sa furnizeze
informatii de calitate, privind prioritizarea tintelor, inca din momentul detectiei
initiale a acestora, din orice locatie a zonei de responsabilitate. Integrarea acestor
senzori intr-un sistem bazat pe retea va elimina sau cel putin minimiza cerinta actuala
de a executa cautarea submarinului in zona in care a fost detectat initial de un senzor,
pentru a fi localizat si clasificat in vederea atacului. Pe masura ce aceste faze ale
luptei antisubmarin traditionale sunt inldturate, timpul si efortul fortelor specializate
vor fi mai reduse. De asemenea, poate fi acoperitda o zona de responsabilitate mult
mai mare.?

3.3 Nivelul de instruire al resursei umane

Facand inca o referire la descrierea realizata anterior (figura nr. 4), se distinge
faptul cad resursa umana constituie, impreund cu inovatia tehnologica, fundatia unei
structuri antisubmarin viguroase. Desi se incearca din rasputeri sa se implementeze in
sistemul militar inteligenta artificiald, opinia mea este cd omul a fost, este si va
ramane piesa de rezistenta, resursa inestimabild a acestui sistem complex, care poate
face diferenta si poate inclina balanta in favoarea celui care stie sa o slefuiasca cel
mai bine.

Pentru a fi Tn masura sa facd fatd amenintarilor viitoare, factorul uman necesita
o educatie adecvata, o pregatire realistd si o experientd dobandita prin exercitii
desfasurate in conditiile unor scenarii bazate pe actiunile previzionate ale celui mai
periculos inamic, in cel mai neprietenos mediu operational. Practica ofera competenta
necesara echipelor de comandd si ajutd operatorii sistemelor ASW sd cunoasca
provocarile mediului de operare, tactica si potentialul inamicului si a fortelor proprii,
precum si oportunitatile de exploatare.

Acest proces de instruire include simularea, experimentarea si testarea noilor
sisteme de senzori si armament, a conceptelor, tacticilor, metodelor si procedeelor
specifice luptei antisubmarin, in scopul abordarii diferitelor situatii de instabilitate si
atingerii unui nivel dorit de operativitate si de pregatire. Personalul trebuie sa
cunoasca si sa inteleaga tehnologia si modul in care aceasta se integreaza in operatii,
prin intermediul noilor concepte, doctrine si cadre legale.

Coordonarea stransa si capacitatea de reactie, atat de necesare in acest domeniu
complex, pot fi realizate numai prin instruire. De aceea, procesul de instruire trebuie
sd se desfasoare intr-un mod profesionist, avand asiguratd baza materiala necesara,
fara nici un compromis. Mai jos, sunt prezentate cateva aspecte de care trebuie sa se
tind cont atunci cand se organizeaza un cadru de instruire a fortelor antisubmarin,
adecvat operatiilor maritime viitoare:**

Ibidem
2Littoral anti-submarine warfare concept, SUA, accesat la: https://fas.org/man/dod-101/sys/ship/docs/aswencpt.htm
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- este necesar sda se organizeze exercitii de instruire folosind sistemul
colaborativ multiplatforma, in medii de actiune dificile;

- este foarte important sd se imbundtiteascad pregatirea, prin utilizarea si
aplicarea stresului din lumea reala pe sistemele C4ISR;

- trebuie avuta in vedere conectarea simulatoarelor cu platformele reale aflate
pe mare, pentru a simula si exersa operatiunile coordonate in medii reale si sintetice,
care se potrivesc cit mai bine cu situatiile in care se vor confrunta fortele in timpul
conflictului;

- atunci cand este posibil, este foarte important sa se foloseascd submarine
diesel ca tinte pentru fortele ASW, care vor actiona in zone cu ape mai putin adanci;

- fortele ASW trebuie sa fie integrate in grupari navale (intrunite), care executa
si alte misiuni de luptd in aceeasi zona de operatii.

In opinia mea, cea mai importanti fazi a procesului de instruire o constituie
evaluarea. Aceasta etapd presupune necesitatea unei abilitati de a judeca obiectiv, de
a selecta lectiile identificate si de a amenda cu pertinentd conceptele si doctrina
existente, precum si activitatile care nu corespund celei mai bune practici de
pregatire. O evaluare competentd are ca rezultat modelarea doctrinei, adaptarea
cadrului de instruire si a capabilitatilor, in asa fel incat sa poatd oferi o abordare
cuprinzatoare, intr-un spectru complet al viitoarei lupte antisubmarin. Este foarte
important ca la finalul procesului de instruire sd ai garantia ca fortele specializate
ASW pot indeplini in totalitate sarcinile, in toatd zona de responsabilitate, impotriva
unor amenintdri realiste, care sunt capabile sa utilizeze tactici neconventionale si
inovatoare.

Asa cum este prevazut in documentele NATO, la nivelul aliantei, instruirea
este o responsabilitate nationald. Fiecare stat membru se angajeaza sa-si instruiasca
propriile forte, la limita propriilor capacitati. Insa, trebuie si tinem cont de un lucru
esential: coordonarea intre unititi de diferite nationalitati este facilitatd daca acest
proces de instruire are la baza o doctrind unicd, promulgatd in tactica aliatd.?

4. Lupta antisubmarin in contextul viitoarelor operatii maritime desfasurate in
Marea Neagra

Perioada recentd este marcatd de numeroase conflicte inghetate in regiunea
Marii Negre. Prin puterea sa militara in ascensiune, Rusia isi surclaseaza rivalii
regionali, in ambitia de a-si redobandi calitatea de pol al puterii la nivel mondial. In
cel sase ani trecuti de la anexarea Crimeei, Flota Marii Negre (FMN) a cunoscut un
proces semnificativ de modernizare, in special in ceea ce priveste capabilitatile
submarine.

De cealaltd parte, NATO 1incearca sid stopeze acest dezechilibru printr-o
prezentd navala activa in aceastd zona, limitata insa de prevederile Conventiei de la
Montreaux. Considerand aceste submarine o amenintare serioasa la adresa securitatii

BMXP-1(D) (NAVY) (AIR), Multi-national submarine and anti-submarine exercise manual, 2002, cap. L, p. 1
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flancului sdu estic, alianta si-a declarat clar scopul de sporire a capacitatilor
antisubmarin in aceastd regiune. Aceasta dorintd exprimata ar trebui sa constituie un
argument solid pentru initierea unui program de inzestrare a Marinei Militare
Romane cu forte moderne antisubmarin.

In continuare, mi-am propus si expun importanta reconstruirii, redimensionarii
si reorganizarii structurii de forte specializate in acest domeniu, din prisma evolutiei
contextului de securitate si conditillor mediului operational din zona de
responsabilitate a Fortelor Navale Romaéne, o transformare care sa satisfaca cerintele
de securitate nationala si nevoile de consolidare a stabilitatii, la frontiera de rasarit a
aliantei NATO.

4.1 Evolutia mediului de securitate in regiunea Marii Negre

Cea mai mare parte a istoriei sale, bazinul Marii Negre a fost locul de intalnire
al unor civilizatii diferite, ambitii marete, confruntari pentru dominatie si control,
asocieri economice si culturale.?® Regiunea este localizati la confluenta a trei zone de
importantd globald deosebitd, si anume: Europa, Orientul Mijlociu si Asia Centrala.
Din punct de vedere geopolitic, reprezintd o arie fundamentalda de procurare si de
tranzit a resurselor energetice, un spatiu propice de manifestare a unor conflicte, cel
mai probabil asimetrice, care cu sigurantd ar avea un impact major asupra securitatii
euroatlantice.?’

Mediul de securitate actual din regiunea Marii Negre se defineste prin
complexitate si eterogenitate, este marcat de existenta unor amenintari majore la
adresa securitatii zonei, accentuate prin lipsa unor solutii politice pertinente, menite
sd puna capat sau sa amelioreze conflictele deschise si pe cele inghetate. De
asemenea, interesele si viziunile diferite ale marilor actori regionali si globali, cu
privire la securitatea regionald, riscurile asimetrice si transfrontaliere, caracterizeaza
acest mediu de securitate.?

Din punct de vedere militar, in perioada recentd, evolutia mediului de
securitate din aceastd regiune a fost afectatd, in principal, de actiunile Federatiei
Ruse. In incercarea sa de a se reafirma ca o putere de taliec mondiald si de a fi
recunoscuta sub acest statut, putem spune ca aceasta acorda o atentie sporitd regiunii,
in special din anul 2007. Atunci, presedintele Vladimir Putin a declarat raspicat, in
plenul Conferintei de Securitate de la Miinchen, ca nu mai poate tolera actiuni pe care
le-a descris ca fiind intruziuni NATO in zonele de interes ale tarii sale. Conform
declaratiilor lui Sergey Karaganov, un cunoscut analist rus, acesta a reprezentat
momentul de inceput al unei noi ere a confruntarii, in care Federatia Rusa se va ghida
dupa un set de valori si principii bazate pe traditionala ,,aspiratie catre dreptate
dincolo de legi si reguli formale”, precum si pe rationamentul de a-si ,,apdra
interesele nationale prin utilizarea fortei”.?* Marea Neagra reprezintd o zond vitald

26 Celac S., Seth Cropsey S., Dungaciu D., Fota I, Ionitd C., De ce conteaza Marea Neagrd, 2016, p. 1
YThttps://www.europarl.europa.eu/doceo/document/E-8-2015-010023 RO.html, accesat la data de 18.03.2020

28 Gl (rz) prof.univ.dr. Teodor FRUNZET], Securitatea in regiunea Marii Negre, Revista de Stiinte Militare, 2016, p. 8
2 Sergey Karaganov, “Novaia ideologicheskaia borba?”, interviu in cotidianul Izvestia, 23 aprilie 2016, accesat la
http://www.izvestia.ru/news/610812.
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pentru strategia de securitate a Rusiei din cel putin doud motive: asigura controlul
asupra Caucazului, Ucrainei, Republicii Moldova si, de asemenea, oferd posibilitatea
proiectarii fortelor in zona Balcanilor, Orientul Mijlociu si Marea Mediterana.

Conflictul ruso-georgian, din august 2008, a reprezentat, in opinia mea, un bun
prilej de a testa capacitatea si reactia comunitatii internationale. Astfel ca, una dintre
concluziile trase de cétre specialistii militari rusi in urma evenimentelor din Georgia,
a fost aceea ca este nevoie de o modernizare a capabilititilor, in vederea executarii
misiunilor navale intrunite. Masurile pentru remedierea acestei deficiente nu au
intdrziat sd apard, astfel ca, in acelasi an, Comandamentul Marinei Militare a
Federatiei Ruse a elaborat planuri ambitioase ce vizau dezvoltarea flotei din Marea
Neagrda. Totodata, s-a hotardt sd se accelereze dezvoltarea portului militar din
Novorossiysk, avand in vedere imposibilitatea sporirii prezentei navale la Sevastopol,
din cauza limitarilor impuse de acordurile bilaterale cu Ucraina, in vigoare la acel
moment.

Sase ani mai tarziu s-a rezolvat si problema acestor limitdri, prin anexarea
Peninsulei Crimeea, in martie 2014. Aceastd miscare i-a conferit Rusiei un avantaj
geostrategic imens, prin organizarea rapida a peninsulei intr-o fortareata navala si
aeriand, in scopul credrii unei zone A2/AD (Anti Access/Area Denial).’! De
asemenea, Rusia a obtinut cateva sute de kilometri de coasta, posibilitatea de a-si
moderniza navele de lupta si bazele navale, respectiv de a inzestra Flota Marii Negre
cu noi submarine, fregate si rachete, fara a fi constransa de cineva din exterior. Mai
mult, pana la finalul acestui an, Rusia are in plan introducerea in serviciul de lupta al
FMN a 30 de nave de lupta noi, pe care le va adauga celor 47 existente. Pe scurt,
realizarea unui proces de militarizare a regiunii Marii Negre.>?

Totusi, acest plan de inzestrare a parut, de la inceput, prea ambitios, greu de
realizat in coordonatele planificate, tindnd cont de problemele financiare prin care
trece Federatia Rusa si relatiile mai reci cu unii furnizori de componente necesare
constructiei acestor nave. Asa ca, pana acum, realizarile au fost partiale.

Chiar si asa, fortele militare ale Rusiei includ sisteme moderne, care lanseaza o
serie de provocari la adresa securitatii fortelor NATO si a statelor riverane la Marea
Neagra. Capabilitatile A2/AD sunt plasate strategic, in Crimeea, si sunt folosite
intens 1n scopul de a limita, deocamdata, potentialii adversari (in primul rand NATO)
sa opereze in anumite zone din Marea Neagra. Asadar, Rusia a realizat o flota
moderna, ce dispune de o autonomie suficientd, o flotd capabila sa execute misiuni
tactice, operative si strategice, in zone situate la distantd de frontiercle nationale, in
scopul interzicerii sau zadarnicirii lovirii teritoriului national de catre posibili
inamici.

Puterea sa navala in Marea Neagra este acum una serioasa, fapt ce va schimba
treptat echilibrul de forte in acest bazin. Aceastd transformare a FMN ofera un

30 Celac S., Seth Cropsey S., Dungaciu D., Fota ., Ionitd C., De ce conteaza Marea Neagrd, 2016, p. 6

31 Visan G. si Manea O., “The emerging access-denial challenge for NATO’s Eastern Flank”, Black Sea in Access
Denial Age, Romania Energy Center (ROEC), raport special realizat cu sprijinul NATO, Bucuresti, 2016, p. 19.

32 Cristian Eremia, Suprematia militard la Marea Neagra in disputd, Monitorul Apararii si Securitatii, 2019, accesat la
https://monitorulapararii.ro/suprematia-militara-la-marea-neagra-in-disputa-1-25649

3bidem
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avantaj imens Rusiei in demersurile sale de redobandire a influentei politico-militare
st de recastigare a controlului militar asupra regiunii Marii Negre.

Avand o armatd in mare parte modernizatda, Rusia a trecut la urmatorul pas:
elaborarea unei noi doctrine. Noua doctrina militard a fost elaborata in anul 2019 si
este in principiu opera sefului Statului Major General, generalul Valery Gerasimov.
Caracterul agresiv si dorinta de redobandire a statutului de putere mondiald sunt
evidente in continutul acestei doctrine, care prevede necesitatea si obligativitatea ca
Rusia sa faca tot posibilul pentru a-si realiza scopul de a beneficia de superioritate
armata in fata ,, oricarui inamic potential ’3*. Mai grav este faptul cd SUA si statele
aliate acestora sunt catalogate drept ,, agresori”¥ si ,,inamici probabili .

De altfel, strategii politici si militari rusi i1au in calcul si fructifica orice
oportunitate oferitd, inclusiv procesul decizional greoi in cadrul NATO si intarzierile
mari ale unui potential raspuns militar din partea aliatilor la o actiune militard mai
periculoasa a Federatiei Ruse. De asemenea, Moscova poate profita si de
incertitudinea membrilor NATO, riverani la Marea Neagra, care raman divizati
in fata unui pericol evident.*’

Romania, Bulgaria si Turcia au demonstrat ca nu pot ajunge la o pozitionare
comuna fatd de actiunile Rusiei la Marea Neagra. Si cu atat mai putin nu pot pune
bazele unei politici comune de contracarare a amenintarilor pe care Moscova le
alimenteaza in aceastd regiune. Principal motiv ar fi acela ca fiecare dintre cele trei
state au viziuni si interese particularizate fatd de Rusia si, drept urmare, inteleg din
perspective diferite pericolele si vulnerabilitatile pe care le au. Mai mult, acestea au
conceptil uneori opuse fatd de modul in care ar trebui sd se implice NATO si UE
pentru gestionarea problemelor de securitate in Marea Neagra. Bulgaria si Turcia
considerd cd un angajament militar solid al NATO in aceastd regiune ar fi o
provocare la adresa Rusiei. Insa, acestea nu iau in calcul cealaltd perspectivi, ideea ca
suprematia militarda a Rusiei in Marea Neagra ar fi, de fapt, o provocare la adresa
NATO si UE.?® Pe de altd parte, Romania sustine necesitatea intaririi capacitatilor
NATO la Marea Neagrd, invocand conflictele inghetate si tensiunile latente care
continud sa caracterizeze aceasta regiune.

Fostul comandant al fortelor armate americane din Europa, in perioada 2014 -
2017, general-locotenentul in retragere Ben Hodges, avertizeaza cd, in lipsa unor
masuri mai ferme si a unor actiuni de descurajare mai eficiente, Rusia va continua in
maniera sa specifica. Totodata, acesta vede Turcia ca fiind mult prea absorbita de
problemele avute la granitele sudice, incat situatia din Marea Neagra nu reprezintd o
prioritate pentru ea in acest moment. In aceste circumstante, Ben Hodge considera

34 Articol al analistului si jurnalistului militar rus Pavel Felgenhauer, publicat in Novaya Gazeta, accesat la
https://evz.ro/doctrina-militara-rusiei-razboi.html

3Ibidem

3Idem

37 Cristian Eremia, Suprematia militard la Marea Neagra in disputd, Monitorul Apararii si Securitatii, 2019, accesat la
https://monitorulapararii.ro/suprematia-militara-la-marea-neagra-in-disputa-1-25649

#bidem
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Romania ca fiind “cheia 1n viitor”, centrul de greutate al initiativelor Occidentului de
a contracara actiunile agresive ale Rusiei in regiunea Marii Negre.*

De asemenea, general-locotenentul Hodges este de parere ca regiunea Marii
Negre va fi, foarte probabil, viitorul teatru de conflict. Anexarea Crimeei ofera Rusiei
posibilitatea de a avea permanent in bataia armamentului sau 97% din coasta Marii
Negre. Totodata, rusii dispun de suficiente parghii prin care pot afecta navigatia, pot
genera probleme Romaniei, in limitele zonei sale economice exclusive, unde sunt
resurse energetice, si, de asemenea, pot bloca accesul in unele porturi, exemplul
sugestiv fiind portul ucrainean Odessa.*

In concluzie, mediul de securitate din regiunea Marii Negre este unul instabil,
incert, foarte dinamic, ,, caracterizat de evolutii complexe”*!, care obliga tara noastra
sd adopte masurile optime de contracarare a riscurilor si amenintarilor ce pot afecta
securitatea nationald si regionala.

Principalele riscuri si amenintari de natura militara la adresa Romaniei, dar si a
NATO si UE, isi au originea in actiunile agresive pe care Federatia Rusad le
intreprinde n scopul consolidarii influentei in aceastd regiune. Asa cum este precizat
st In Strategia Militarda a Romaniei, din anul 2016, ,,dezvoltarea potentialului militar
In vecindtatea estica a tarii noastre, materializata in constituirea si dislocarea de
capabilitati moderne in proximitatea Romaniei, concomitent cu derularea unor
procese de reorganizare, modernizare §i inzestrare cu sisteme de armamente inalt-
tehnologizate, precum si in cresterea numarului exercitiilor militare de amploare,
desfasurate cu instiintare in timp scurt sau chiar fara notificare, reprezintda cel mai
important factor de risc militar la adresa securitatii nationale .

Asadar, pentru a oferi un raspuns adecvat acestor riscuri si amenintari
identificate, Romania trebuie sa ia masuri urgente in ceea ce priveste ,, configurarea,
dimensionarea, pregatirea §i inzestrarea”* Fortelor Navale Romane, cu accent pe
capabilitatile specializate in lupta antisubmarin.

4.2 Amenintari submarine la adresa securitatii in regiunea Marii Negre

Tendinta de militarizare a Marii Negre de catre Federatia Rusa este foarte
vizibila, in special prin inzestrarea Flotei Marii Negre cu cele mai moderne
submarine diesel-electrice. Cel mai probabil, Moscova urmareste crearea unei
amenintari asimetrice, ca raspuns la prezenta aproape permanenta a navelor de lupta
NATO 1in regiune, in special a distrugatoarelor americane care detin capabilitati de
lansare si interceptare a rachetelor cu razi medie si lungi de actiune.** In plus,
actiunile acestor submarine si modul in care sunt folosite in exercitiile majore

http://www ziare.com/international/nato/in-regiunea-marii-negre-cheia-va-fi-romania-fost-oficial-nato- 1544350,
accesat la data de 20.03.2020
“Ohttps://www.digi24.ro/stiri/externe/general-american-cred-ca-regiunea-marii-negre-va-fi-cel-mai-probabil-viitorul-
teatru-de-conflict-1219517, accesat la data de 20.03.2020

#Strategia Militard a Romaniei, din 28 septembrie 2016, cap. 1, accesati la
http://legislatie.just.ro/Public/DetaliiDocument/182367

“bidem

# Idem

“https://www.dw.com/ro/cod-r0%C8%99u-%C3%AEn-marea-neagr¥%C4%83/a-46511047, accesat la data de
20.03.2020
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desfasurate de fortele navale rusesti in Marea Neagra pot fi considerate o
demonstratie de fortd la adresa statelor NATO din aceastd regiune, in special
Romania si Bulgaria.

In decursul a doi ani de la anexarea Crimeei, Federatia Rusi a augmentat
numarul submarinelor sale active la Marea Neagra de la unu la sapte. Ele constituie
principalele capabilitati care au schimbat echilibrul fortelor din regiune in favoarea
sa.®

Cele sase submarine, intrate in serviciul flotei din Marea Neagra in perioada
2014-2016, sunt urmatoarele: B-237 Rostov-na-Donu (in serviciu din 2014), B-261
Novorossiysk (in serviciu din 2014), B-262 Stary Oskol (in serviciu din 2015), B-265
Krasnodar (in serviciu din 2015), B-268 Veliky Novgorod (in serviciu din 2016), B-
271 Kolpino (in serviciu din 2016). Acestea s-au alaturat submarinului de generatie
mai veche, B-871 Alrosa, Proiect 877V, intrat in serviciu in anul 1990 si fac parte din
Brigada 4 Submarine, cu baza in portul Novorossiysk.

Toate cele sase submersibile fac parte din clasa Varshavyanka, Proiect 636.3,
versiunea imbundtdtitd a proiectului anterior, 877 Paltus. Acestea se disting, In
principal, printr-o cocd mai lunga, un sistem automat de targeting, o tehnologie
superioard de reducere a zgomotului si motoare diesel mai puternice.*® Supranumite
»gaurl negre” datoritd silentiozitdtii deosebite, ce le face aproape nedetectabile,
acestea au propulsie hibrida - diesel/electrica, fiind echipate cu doud motoare diesel,
care incarca bateriile si asigurd propulsia cand sunt la suprafatd sau in mod snorkel.
In imersiune folosesc un motor electric, o singurd elice cu pas fix asigurand
propulsia. Pot dezvolta o vitezd maxima de 20 de noduri, in imersiune, o autonomie
de 7500 de mile in modul snorkel si 400 de mile in imersiune. Anduranta este de 45
de zile si se pot scufunda pana la o adincime maxima de 300 de metri.*’

Se poate observa ca rapiditatea nu se regaseste printre calitatile lor nsa,
submarinele rusesti sunt dotate cu o tehnologie stealth avansata, au o raza de actiune
extinsa si capacitatea de a lovi tinte terestre, de suprafatd, submarine si aeriene.
Deplasamentul de 3100 de tone, senzorii moderni (sonare MGK-400EM si MG-
519EM), automatizati, sistemele diverse de armament, cu torpile de 533 mm, ghidate
prin fir (TEST-71, VA-111 Shkval sau USET-80), mine, rachete antinava, rachete
antiaeriene si rachete de croaziera Kalibr 3M54 (denumirea NATO: SS-N-27
Sizzler), le conferd abilitdati de a executa, in principal, misiuni de luptd Tmpotriva
navelor de suprafatd si submarine, in medii de operare cu ape putin adanci.*® De
asemenea, pot executa misiuni de cercetare/recunoastere, patrulare in secret, infiltrare
a grupelor de cercetare diversiune si a fortelor pentru operatii speciale,
dezorganizarea liniilor de comunicatii si minare. De obicei, primele sosite in zona de
operatii si ultimele plecate, submarinele reprezinta cheia unor atacuri precise,
executate de catre fortele unei grupdri navale, prin deconspirarea dispozitivului,

45 George Visan, Growing Submarine Threat in the Black Sea, Eurasia Daily Monitor, 2018, accesat la
https://jamestown.org/program/growing-submarine-threat-black-sea/

46 https://weaponsystems.net/system/659-Project+636+Varshavyanka-+class, accesat la data de 23.03.2020
“Thttps://www kchf.ru/eng/ship/submarines/b237.htm, accesat la data de 21.03.2020
“Bhttps://www.globalsecurity.org/military/world/russia/636m.htm, accesat la data de 21.03.2020
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obiectivelor si actiunilor adversarului, avand capacitatea de a actiona in secret, pentru
o perioada indelungata de timp.

Asa cum am mentionat mai devreme, este unul dintre cele mai silentioase
tipuri de submarine conventionale aflate in operativitate si unul dintre cele mai
sigure. In limitele Marii Negre si ale Mediteranei de Est, aceste forte pot lovi cu
usurinta tinte folosind torpile si rachete de croaziera, fiind protejate in acelasi timp de
sistemele A2/AD rusesti. Capacitatea lor de a lansa rachete de croaziera Kalibr, cu o
bataie maxima de aproximativ 1500 km, le face extrem de periculoase, oferindu-le
posibilitatea sd angajeze obiective importante din regiunea Marii Negre, precum si
din Europa, Asia Centralda si Orientul Mijlociu. Caracteristicile remarcabile ale
acestor rachete au fost dovedite atunci cand nave rusesti din Marea Caspica au lovit
cu acuratete tinte aflate in nordul Siriei, traversand teritoriile Irakului si Iranului. Ca
atare, submarinele din clasa Varshavyanka reprezinta, la randul lor, sisteme A2/AD,
precum si platforme ofensive de proiectie a puterii, capabile sa loveasca
infrastructura NATO din Europa Centrald si de Est sau, cel mai important, s
ameninte baza de aparare antiracheta de la Deveselu.?

Patru dintre aceste submarine au executat lansari reale de rachete de croaziera
cu ocazia misiunilor executate in sprijinul interventiei rusesti din Siria. In termeni
operationali, acest lucru ne indica faptul cd sunt incadrate cu echipaje testate in lupta,
cu un grad ridicat de incredere in navele si sistemele de armament pe care le
deservesc.”?

Asadar, submarinele proiect 636.3 demonstreaza un nivel foarte ridicat de
eficacitate si eficientd. Combinatia optima dintre cea mai inaltd tehnologie stealth,
capacitatea superioara de detectie a senzorilor din dotare, diversitatea si bataia
considerabild a sistemelor de armament, cel mai recent sistem de navigatie inertial,
sistem modern de gestionare automatd a informatiilor, torpile puternice de mare
viteza, rachete performante antiaeriene si de croaziera fac din aceste genuri de forte o
amenintare serioasa la adresa securitatii flancului estic al NATO si, implicit a
Romaniei.>!

Pe langa inovatia tehnologica de care dispune, dacd ludm in considerare si
gama variata de misiuni pe care le pot executa (tactice, operative si strategice), putem
afirma ca Brigada 4 Submarine reprezinta pilonul principal al FMN, un element vital
al puterii sale de lupta, care trebuie sa ne oblige atat pe noi, cat si pe NATO, sa luam
cele mai adecvate decizii cu privire la dezvoltarea unei forte antisubmarin capabila,
robusta si credibila, dotatd cu cele mai optime sisteme de armament.

“Pavel Felgenhauer, Moscow Sees Anti-Russian Forces on the Rise in US Following Flynn’s Ouster, Eurasia Daily
Monitor, Vol. 14, 2017, accesat la https://jamestown.org/program/moscow-sees-anti-russian-forces-rise-us-following-
flynns-ouster/

30 George Visan, Growing Submarine Threat in the Black Sea, Eurasia Daily Monitor, 2018, accesat la
https://jamestown.org/program/growing-submarine-threat-black-sea/
Sthttps://www.globalsecurity.org/military/world/russia/636.htm, accesat la data de 21.03.2020
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4.3 Particularititile luptei antisubmarin in zona de responsabilitate a FNR

Conform Doctrinei Fortelor Navale, ,,zona de responsabilitate a Fortelor
Navale Romane reprezinta suprafata care include fluviul Dundrea, Dunarea
interioard, bratele si canalele navigabile ale Dunarii, Delta Dunarii §i zona
lagunara, apele maritime interioare, marea teritoriald, zona contigud, zona
economica exclusiva ale Romaniei §i parte a spafiului aerian aferent acestora... .

Asadar, mediul operational in care fortele antisubmarin ale Romaéniei isi
executa misiunile, de obicei cu caracter defensiv, este caracterizat de ape putin adanci
(adancimea apei este de pana la 200 m), in care principalul pericol este reprezentat de
submarine diesel-electrice.

Particularitatile marilor semiinchise, de dimensiuni reduse, asa cum este Marea
Neagra, prefigureaza caracteristicile generale ale viitoarelor conflicte, astfel:
avertizarea intarziatd, escaladarea rapidd, durata scurtd si intensitatea ridicatd, care
conduc la rezultate catastrofale, precum si la daune colaterale. Dacd ne referim la
potentialele obiective vizate de atacul adversarului, acestea pot fi: transportul
maritim, activitatile maritime esentiale, infrastructura si instalatiile de coasta
(centralele energetice, platformele petroliere, cablurile submarine sau sistemele de
navigatie pentru porturi) si alte echipamente tehnologice.>

Asa cum am mentionat si in capitolul anterior, particularitdtile zonelor costiere,
cu ape putin adanci, ofera planificatorilor si comandantilor fortelor antisubmarin o
provocare din ce in ce mai mare. Progresele in domeniul tehnologiei si a tacticii de
luptd a submarinelor fac din procesul de pregatire a acestui mediu operational
complex o etapa vitald, ce trebuie atinsd cu cea mai mare acuratete, pana la cel mai
mic detaliu care, uneori, poate parea nesemnificativ.

Mediul operational in care fortele antisubmarin ale Romaniei isi executd
misiunile, de obicei cu caracter defensiv, este definit de ape putin adanci (adancimi
de pana la 200 m), in care principalul pericol este reprezentat de submarine diesel-
electrice. Actiunile acestor forte specializate depind foarte mult de caracteristicile
geografice si de factorii hidrometeorologici.

In concluzie, putem afirma ca, spre deosebire de alte actiuni de lupti, actiunile
antisubmarin sunt influentate in mare masurd de conditiille geografice si
hidrometeorologice din zona de operatii. Trebuie specificat faptul cd, de aceste
caracteristici ale mediului de operare depind, in egald masurda, atat fortele
antisubmarin, cat si submarinele. Pe langa caracteristicile generale ale zonelor
litorale, cu ape putin adanci, ZR a FNR prezintd cateva particularitati unice, care
trebuie analizate foarte bine, complet, pentru a creea un avantaj imens, ce poate
inclina balanta in favoarea fortelor proprii, chiar si in cazul in care acestea au de
infruntat un adversar superior din punct de vedere cantitativ sau calitativ.

32F N.-1 - Doctrina Fortelor Navale, Bucuresti, 2018, art. 5, alin. 1, lit. a
S3Prospective Operations in Confined and Shallow Waters, Centre of Excellence for Operations in Confined and
Shallow Waters (NATO), Kiel, 2015, p. 5
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4.4 Consideratii privind nevoia de inzestrare a Fortelor Navale Romane cu
capabilitati antisubmarin moderne

Tindnd cont de cele expuse anterior, putem afirma cd evolutia mediului de
securitate din regiunea Marii Negre, potentialele amenintari submarine din aceasta
zond si complexitatea mediului operational din ZR ne obligd sa ne cream si sa
dezvoltdim o fortda antisubmarin modernd, capabild, dotatd cu sisteme moderne de
armament antisubmarin, care sa se plieze foarte bine pe nevoile de securitate
nationald, dar si pe indeplinirea angajamentelor asumate in cadrul NATO si UE.

Nu imi propun sd expun in aceastd lucrare situatia actuala a capabilitatilor
antisubmarin de care Fortele Navale Roméne dispun, insd este clar ca existd o
neconcordanta imensa intre performantele curente ale acestora si necesitatile reale ale
Marinei Romane, pentru realizarea cu succes a misiunilor incredintate. De aceea,
consider cd se impune inzestrarea urgenta a acestor structuri specializate in lupta
antisubmarin.

Lupta antisubmarin moderna depinde, in primul rand, de tehnologiile militare
de varf si se bazeazd pe o varietate de platforme echipate cu senzori si sisteme de
armament antisubmarin de ultima generatie. Asadar, sunt de parere ca, pentru crearea
unei capacitati antisubmarin robuste si credibile, cu posibilitati de a face fata oricaror
riscuri si amenintari actuale si viitoare, Fortele Navale ale Romaniei ar trebui sa
dispund de urmatoarele capabilitati:

- sistem integrat de monitorizare antisubmarin, amplasat pe fundul marii sau
instalat pe tarm;

- aeronave de patrulare maritima cu aripa fixa (MPA);

- nave de suprafata antisubmarin;

- elicoptere antisubmarin;

- submarine tactice.

Pentru a imi sustine aceastd idee, voi explica importanta fiecdrei capabilitati,
pastrand ordinea enumerarii.

4.4.1 Sistem integrat de monitorizare antisubmarin

Operatiile antisubmarin din zone costiere se bazeaza foarte mult pe sistemul
informational si sunt afectate de catre toti actorii prezenti in zona de operatii, de la
adversar, pana la amici sau neutrii. Conditiile si circumstantele diverse specifice
acestui mediu, intelegerea intregului spectru de consecinte pe care le genereaza
trebuie luate in considerare, in ceea ce priveste nevoia intrebuintarii unui sistem
eficient de supraveghere, integrat.>*

Acest sistem este deosebit de important, avand rolul de a actiona ca mijloc de
avertizare timpurie, pe distante lungi, impotriva amenintarii submarinelor si
submersibilelor mici. Poate fi instalat de-a lungul intregii coaste sau in puncte cheie

*Prospective Operations in Confined and Shallow Waters, Centre of Excellence for Operations in Confined and
Shallow Waters (NATO), Kiel, 2015, p. 5
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din zona de responsabilitate. Pe langa detectie, acesta poate oferi clasificarea
automatd, facand distinctia intre submarine si alte obiecte subacvatice.*

Utilizand tehnologii avansate de supraveghere a mediului subacvatic, acest
sistem este format din senzori acustici conectati prin cablu si plasati pe fundul marii
sau la o anumita imersiune, cu ajutorul unor balize. Poate avea o configuratie care sa
acopere o suprafatd vastd sau se poate concentra pe o zona ingustd, actionand ca o
barierda impotriva submarinelor care intentioneaza sd treacd prin acea zona.
Informatiile obtinute sunt transmise la locul de procesare printr-o conexiune wireless,
iar de aici se disemineaza o imagine a mediului submarin completa.

In cazul in care s-ar intrebuinta un sistem de monitorizare antisubmarin, care
prezintd calitdti precum posibilitatea de instalare rapida, autosustinere in ceea ce
priveste alimentarea, modularitate si posibilititi de reconfigurare pentru diferite
misiuni, posibilitatea de a transmite direct informatia cétre fortele antisubmarin, fara
a mai avea nevoie de puncte de retranslatie de la tarm, capacitatea de corelare a
datelor acustice cu datele obtinute din alte surse non-acustice, capacitatea de a
clasifica judicios si rapid tintele existente in acest mediu acustic aglomerat®®, putem
estima ca rezultatul ar consta in diminuarea, cu cel putin 50%, a efortului
platformelor mobile antisubmarin si implicit costurile aferente. Mai mult, acest
sistem ar putea fi folosit si in scopul cercetdrii hidrografice, furnizand informatii
pretioase pentru consolidarea unei pregatiri informative a mediului de operare, atat de
importanta pentru desfasurarea actiunilor antisubmarin.

4.4.2 Aeronave de patrulare maritimd cu aripd fixa

Aeronavele de patrulare maritima cu aripa fixa sunt platforme multirol,
destinate sd indeplineascd o gama larga de misiuni.>’ Acestea actioneaza, de obiceli,
de pe baze aeriene terestre. Desi utilitatea lor in misiuni antisubmarin nu este o
noutate, consider ca reprezintd un mijloc extrem de eficient In contracararea
submarinelor de ultimd generatie, in special atunci cand acestea opereazd in zone
costiere. Senzorii sofisticati cu care sunt echipate, anduranta mare, posibilitatea de a
actiona la altitudini joase pe distante mari, viteza si manevrabilitatea, vulnerabilitatea
scazuta la detectia si atacul submarinelor, capacitatea de a transporta o cantitate
suficientd si variatd de armament antisubmarin (torpile usoare, bombe de adancime,
mine) fac din aceste forte o solutie viabild, la indeméana Fortelor Navale Romane in
efortul de a crea o structura antisubmarin capabild sa faca fatd provocarilor din ce in
ce mai complexe din zona de responsabilitate.

NATO se confrunta cu un deficit destul de mare in ceea ce priveste numarul de
MPA. Aceasta problema este des semnalata in cadrul conferintelor ce se desfasoara in
domeniul luptei antisubmarin. In comparatie cu sfarsitul anilor 1980, alianta detine
acum aproximativ 200 de MPA, cu 120 mai putine decat in acea perioada.

Shttps://www.naval-technology.com/products/seashield-underwater-coastal-surveillance-system/, accesat la data de
30.03.2020
SShttp://www.defense-aerospace.com/article-view/release/29366/us-tests-underwater-surveillance-device-(nov.-
26).html, accesat la data de 31.03.2020

37 Air Power Development Centre, The increasing importance of maritime patrol aircraft, Pathfinder-Air Power
Development Centre Bulletin, Canberra (Australia), 2016
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Relationand aceasta cantitate de MPA cu numarul submarinelor rusesti disponibile, se
constata ca, la sfarsitul Razboiului Rece, raportul a fost de aproximativ 1.8 MPA la 1
submarin, pe cand acum situatia s-a cam inversat, ajungandu-se la un raport de 1
MPA la 2 submarine rusesti.® Iatd incd un motiv in plus ce ar putea justifica nevoia
de inzestrare a Fortelor Navale Romane cu astfel de capabilitati, mai ales ca tara
noastrd 1si propune o contributie semnificativd la consolidarea sistemului de
securitate si aparare al aliantei in flancul estic.

Intr-adevir, sunt platforme scumpe iar, pentru a realiza o monitorizare timp de
24 de ore a unui singur submarin este nevoie de aproximativ sapte pana la opt
MPA.* Insa, sunt de parere ca raportul calitate-pret (eficientd) este unul supraunitar.

O altd problema a acestor aeronave de patrulare este numarul foarte scazut de
geamanduri hidroacustice (GRHA) aflate in depozitele statelor NATO. Totodata,
situatia s-a agravat din cauza faptului ca, in prezent, este nevoie de intrebuintarea mai
multor geamanduri pentru a se atinge probabilitatea de descoperire obtinuta in timpul
Réazboiului Rece, deoarece submarinele au devenit mult mai silentioase. Dar, desi
eficienta lor se afla pe o pantd descendentd, acestea inca constituie o solutie pentru
detectia submarinelor intr-o vanatoare dinamica, din moment ce noile tehnologii nu
sunt, deocamdata, in masurd sa compenseze pe deplin absenta lor.%

Revenind la calitatile exceptionale ale acestor aeronave, putem identifica usor
rolul si utilitatea acestora in cadrul Fortelor Navale Roméane. Anduranta si vitezele
mari le permit si acopere zone mari, intr-o singurd misiune. In functie de intensitatea
actiunilor de lupta, acestea pot executa misiuni antisubmarin, independent sau in
cooperare cu celelalte genuri de forte specializate. De obicei, aceste misiuni ar incepe
cu detectia initiald a submarinului, efectuatd de catre sistemul de supraveghere
antisubmarin. Ulterior, aeronavele de patrulare maritimd vor executa urmarirea
submersibilului si vor rdiméane In contact cu acesta pana cand controlul va putea fi
predat catre o platforma mai persistentd, cum ar fi un submarin de atac sau o nava de
suprafatd antisubmarin. ¢!

Totusi, 1n functie de dotarea acestor aeronave cu un numar suficient de sisteme
de armament moderne si variate, ele pot executa si faza de atac al unui submarin, intr-
o manierd rapida si eficientd, dintr-o pozitie aflatd in afara razei de actiune a
senzorilor si armamentului submarinului inamic.

4.4.3 Nave de suprafata antisubmarin, cu elicoptere ambarcate

Navele de suprafatd raman platformele de baza utilizate in lupta antisubmarin.
Cele mai eficiente nave antisubmarin in zone de litoral sunt navele tip ,,corvetd”, cu
deplasament mediu, capabile sa indeplineascd o gama largda de misiuni, cu o
autonomie sporitd si o andurantd mare, rapide, foarte manevriere, cu o putere mare de

>8Leona Alleslev, NATO anti-submarine warfare: rebuilding capability, preparing for the future, Special Report,
Science And Technology Committee, 2019, p. 14

¥Nbidem

%Leona Alleslev, op. cit., p. 14

6! Jason C. Pittman, Zone defense — Anti-submarine Warfare, strategy in the age of littoral warfare, 2008, p. 48
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foc si calitati nautice care sa le permitd executarea actiunilor, inclusiv in conditii
hidrometeorologice dificile.

Factorii decidenti par sa fi inteles acest lucru, drept consecintd, se afla in
derulare Programul strategic de inzestrare ,,Corvetd multifunctionald”®. Conform
notei de fundamentare a acestui program, la momentul actual, Fortele Navale
Roméane au in inzestrare patru corvete, insa sunt depasite din punct de vedere
operational si tehnic, cu interoperabilitate limitatd in raport cu navele altor state
membre NATO, avand resursa de viata epuizata si o dotare cu echipamente si tehnica
de provenienta estica, a caror modernizare nu este fezabila. in consecintd, dotarea cu
corvete moderne, interoperabile cu fortele NATO, adaptate misiunilor si
amenintarilor actuale si viitoare, constituie un deziderat ce va trebui realizat in cel
mai scurt timp posibil.%

Corvetele moderne ar trebui sa fie dotate cu sisteme de armament si senzori
performanti, care sa corespunda standardelor NATO, referitoare la precizie,
mobilitate, flexibilitate si interoperabilitate. Pe 1angad aceste cerinte, trebuie avute in
vedere mediul de operare si influenta acestuia asupra functiondrii acestor sisteme.
Daca ar fi sa ne referim la senzori, consider cd ar fi de nelipsit sonarul cu antena
imersatd, deoarece are posibilitatea reglarii adancimii vibratorului acustic. Se
cunoaste faptul ca, in zona de actiune, propagarea sunetului este influentata de o serie
de factori, de aceea este foarte important sd se poata utiliza canalul acustic care ofera
cele mai bune conditii de propagare.

In ceea ce priveste sistemele de armament, sunt de parere ci ar fi foarte
potrivita dotarea acestor nave cu torpile usoare si bombe reactive. Pe langa destinatia
de baza, atacul submarinelor, ele pot constitui un sistem eficient anti-torpila,
asigurand, intr-un mod automatizat, masurile de protectie Tmpotriva torpilelor ce
ameninta nava sau gruparea din care face parte.

Pe langa suita de senzori si sisteme de armament antisubmarin, corvetele
trebuie sa fie dotate cu elicoptere organice, specializate in lupta antisubmarin. Din
experienta castigatd pe timpul participarii la diferite exercitii multinationale, am
constatat faptul cd, succesul unei misiuni antisubmarin depinde foarte mult de
actiunile acestor elicoptere ambarcate, mai ales pe timpul fazei de cdautare a
submarinelor. De regula, primul contact era stabilit de catre aceste capabilitati.

Posibilitatea de dislocare rapidd, viteza, manevrabilitatea, sistemele moderne
de armament fac din aceste elicoptere o modalitate de extindere a zonelor de
supraveghere si de angajare a amenintarilor submarine, o augmentare semnificativa a
probabilitatilor de descoperire si distrugere a acestora. Echipate cu radare de cautare,
lansatoare de geamanduri hidroacustice, sonare de imersiune, senzori electrono-
optici, sisteme de comunicatii si torpile usoare, elicopterele antisubmarin au
capacitatea de a desfasura misiuni antisubmarin, complet independente sau

92Nota de fundamentare la Hotirarea Guvernului nr. 906/2016 privind aprobarea circumstantelor si a procedurii
specifice aferente programului strategic de inzestrare ,,Corvetd multifunctionald”, Guvernul Romaniei, 2016
bidem
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coordonate de catre platforma de suprafatd, de la etapele detectiei, urmaririi, pana la
distrugerea submarinelor. %

Principalul factor ce influenteaza dotarea elicopterelor este capacitatea de
transport a acestora. Prin urmare, este de dorit ca un elicopter antisubmarin sa aiba o
suprafata utild mare, care sa permitd instalarea a cat mai multor sisteme de senzori si
armament, alimentarea cu o cantitate suficientd de combustibil pentru beneficiul unei
raze lungi de actiune, Tnsa sd aibd o marime suficient de mica pentru a putea fi
ambarcat la bordul unei corvete.®

4.4.4 Submarine tactice

Submarinele tactice reprezintd cel mai eficient gen de forte folosit in lupta
antisubmarin. Multitudinea de avantaje concrete pe care le oferd intrebuintarea lor in
misiuni antisubmarin fac din aceste capabilitdti niste mijloace de nelipsit in cadrul
unei marine militare moderne, cu pretentii mari in ceea ce priveste capacitatea de
lupta antisubmarin.

Pe langa faptul ca reprezinta cel mai important element de descurajare, acestea
ofera posibilitati de dislocare, in secret si prin surprindere; torpilele grele din dotare
le conferd o mare putere de foc, au autonomie mare si nu sunt influentate, in mod
semnificativ, de conditiile hidrometeorologice din raionul de actiune. In plus, pe
langd misiunile antisubmarin, acestea pot executa si alte sarcini esentiale ce
contribuie semnificativ la succesul unei operatii. Ma refer, in primul rand, la actiuni
de cercetare, supraveghere, recunoastere si minare.

in pledoaria mea despre necesitatea inzestririi Fortelor Navale Romane cu
submarine de atac, as invoca, in primul rand, conceptul descurajarii. Mare parte din
opera lui Sun Tzu, ,,Arta Razboiului”, se referd la utilizarea unor modalitdti care sa
descurajeze confruntarea propriu-zisd si sa ofere realizarea obiectivelor razboiului
fard o angajare militard.®® Tinidnd cont de particularititile actuale ale mediului de
securitate si de fizionomia operatiilor maritime viitoare, sustinem cu tarie ca, achizitia
unor astfel de submarine, ar satisface in mare parte aceasta strategie si, de asemenea,
ar darui Romaniei o alta dimensiune, atit in ochii potentialilor adversari, cat si in cei
ai partenerilor nostri din cadrul NATO si UE.

%https://www.naval-technology.com/features/feature-the-worlds-best-anti-submarine-warfare-asw-helicopters-
4153353/, accesat la data de 05.04.2020
https://thediplomat.com/2018/10/chinese-anti-submarine-warfare-aviation-platforms-strategy-and-doctrine/, accesat la
data de 05.04.2020
% Gheorghe Vaduva, Principii ale razboiului si luptei armate. Realitdti si tendinte, Editura Universitatii Nationale de
Aparare, Bucuresti, 2003, p. 7
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5. Concluzii si propuneri

Odata cu aderarea la NATO, Roménia a facut un pas imens in sustinerea
intereselor nationale in materie de securitate. Pe 1dngd numeroase beneficii, acest
statut obligd tara noastra la indeplinirea unor angajamente asumate ca principal factor
de stabilitate in flancul estic al aliantei. Avand in vedere prioritatea cu care NATO
incepe sa priveasca lupta antisubmarin in cadrul viitoarelor operatii maritime,
consider oportun ca si Romania sad initieze demersuri serioase in constituirea unei
forte antisubmarin adecvate necesitatilor aliantei din regiunea Marii Negre.

in opinia multor specialisti, Marea Neagra reprezintd un potential teatru de
conflict. Aceasta regiune este caracterizata de un mediu de securitate instabil, incert,
foarte dinamic, ,, caracterizat de evolutii complexe”%, care pune tara noastra in fata
unor mari provocari, definite de potentialele riscuri si amenintari identificate. Aceste
trasaturi ale mediului de securitate sunt insuflate, in primul rand, de actiunile
ilegitime si provocatoare ale Federatiei Ruse, in incercarea sa de a-si redobandi
influenta majora in regiune.

Facand referire la mediul operational in care fortele antisubmarin ale Romaniei
isi executd misiunile, acesta poate fi caracterizat de elementele definitorii ale zonelor
cu ape putin adanci, in care principalul pericol este reprezentat de submarinele diesel-
electrice din clasa Varshavyanka. De asemenea, particularitatile unei mari
semiinchise, de dimensiuni reduse, asa cum este Marea Neagra, prefigureaza
caracteristicile generale ale viitoarelor conflicte, astfel: dificultati in realizarea unei
avertizari timpurii, escaladare rapida a conflictului, duratd scurtd si intensitate
ridicatd, care conduc la rezultate catastrofale, precum si la daune colaterale.

Rezultatul acestor analize m-a condus la realizarea unor propuneri de inzestrare
a Fortelor Navale Roméane cu capabilitati si sisteme de armament antisubmarin, care
sd raspundd nevoilor de securitate nationald si regionald. Asadar, pentru a putea
deveni o natiune cu pretentii in acest domeniu, un pilon esential in promovarea
initiativelor aliantei NATO 1n regiunea Marii Negre, consider necesara dotarea FNR
cu urmatoarele forte si mijloace:

- un sistem integrat de monitorizare antisubmarin;

- 7-8 aeronave de patrulare maritima, care sa ofere monitorizarea neintrerupta a
unui submarin, timp de 24 de ore (tinand cont de resursa de zbor a acestor MPA);

- 4 nave antisubmarin moderne, dotate cu elicoptere antisubmarin, care sa
permita crearea unui grup de cautare si atac eficient, ce va respecta toate principiile
luptei antisubmarin (inclusiv rezerva de forte);

- minim 2 submarine antisubmarin, care sa asigure prezenta continud in zona
de interes a cel putin unui submarin;

- torpile moderne usoare, aflate in exploatarea fortelor navale ale NATO, care
pot fi intrebuintate atdt impotriva submarinelor, cat si ca masura hardkill impotriva
torpilelor;

’Strategia Militard a Romaniei, 28 septembrie 2016, cap. I, accesata la
http://legislatie.just.ro/Public/DetaliiDocument/182367
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- infrastructura de mentenantd, instruire si antrenament.

Desi constituirea unor astfel de capabilitdti presupune eforturi bugetare
enorme, aceastd aspiratie poate fi realizatd prin derularea unui program major de
inzestrare, care sa esaloneze, pe termen lung, valoarea costurilor de achizitie sau
constructie. Efectele acestei transformari ar conferi Romaniei un impact de imagine si
credibilitate, atit in cadrul aliantei, cét si in randul actorilor regionali non-NATO.
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UTILIZAREA INTELIGENTEI ARTIFICIALE DE CATRE FORTELE
NAVALE ROMANE iN ACTIVITATILE SPECIFICE

Lt. cdor Petru FLESER,
Sef Laborator Formare Scafandri/Centrul 39 Scafandri

Rezumat: Siguranta detinerii de arme ce inglobeaza inteligenta artificiala ne face sa
scapam din vedere impactul acestor tehnologii ultramoderne asupra mediului social, politic si
cultural, tocmai contextul care determina de ce, unde si cand apar razboaiele, ce le favorizeaza sau
nu, cine cdstiga.

Scopul acestui articol este de a aduce in atentia cititorului evolutia
tehnologiilor de ultima generatie si, in special, a inteligentei artificiale!, abreviata in
continuare Al (Artificial Intelligence) si de a identifica modalitatile de utilizare ale
acesteia, in vederea indeplinirii misiunilor Fortelor Navale Romane.

Structura articolului propune, in prima parte, prezentarea intr-o forma succinta
si concentratd a unor consideratii teoretice privind Al, urmand ca partea a doua sa se
concentreze pe realitati ale tehnologiei Al in domeniul naval, cuprinzand si utilizari
ale acestor tehnologii Al in cadrul Fortelor Navale Roméane, urmate de concluziile
autorului rezultate in urma acestui studiu.

Partea teoreticd a articolului dezvoltd definitii si concepte legate de tehnologia
Al, fapt ce permite cititorului familiarizarea cu caracteristicile acestui tip de
tehnologie, facilitandu-i astfel procesul de intelegere a implicatiilor tehnologiei Al, in
mediul social, politic si cultural, concomitent cu prezentarea unor consideratii privind
necesitatea si obligativitatea adoptarii unor astfel de tehnologii avangardiste.

Discutiile despre inteligenta artificiala (Al) au creat o anumita stare de neliniste
printre cei care se tem cd aceasta va evolua rapid si se va transforma dintr-un
beneficiu pentru societatea umand in entitatea, sistemul ce o va controla. Chiar si
Stephen Hawking si Elon Musk? au avertizat despre amenintarile Al

Existd mai multe definitii ale termenului Al, diferentele dintre acestea fiind mai
degraba nuantari ale ideii de baza, nuantari determinate de entitatea ce ofera definitia.
Voi lua in discutie cateva definitii ale inteligentei artificiale.

John McCarthy? a propus, pentru prima datd, termenul de inteligenta artificiala,
in anul 1956, cand a invitat un grup de cercetatori, specialisti pe diferite domenii
(simulare lingvistica, plase neuronale, teoria complexitatii etc.) la un atelier de vara

I Inteligenta artificiald” este un termen tehnic provenit din limba engleza: Artificial Intelligence, prescurtat Al si
desemneazd un domeniu de cercetare in cadrul informaticii.

2 http://www.bbc.com/news/technology-30290540 accesat la data de 16.04.2021

3 Informatician american, laureat al Premiului Turing in 1971, pentru contributiile aduse in domeniul inteligentei
artificiale
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numit Dartmouth Summer Research Project on Artificial Intelligence, pentru a
discuta ceea ce, in cele din urma, avea sa devina domeniul Al

La acea vreme, cercetatorii s-au reunit pentru a clarifica si armoniza conceptele
in jurul ,,masinilor de gandire” care, pana atunci, erau destul de divergente. Se spune
ca McCarthy a ales numele de inteligenta artificiala pentru neutralitatea sa, pentru a
evita evidentierea oricdreia dintre componente domeniului ,,masinilor de gandire” de
la aceea data, respectiv cibernetica, teoria automatelor sau prelucrarea complexa a
informatiilor. Tema conferintei sublinia faptul ca: ,, Studiul trebuie sa se desfdasoare
pe baza presupunerii ca fiecare aspect al invatarii sau orice alta caracteristica a
inteligentei poate fi atdt de precis descrisa, incdt poate fi creatd o magina care sa o
simuleze”.*

Astdzi, definitiile moderne se concentreaza asupra faptului ca Al este un sub-
camp al informaticii. Oxford Dictionary® di urmatoarea definitie: ,, Teoria si
dezvoltarea sistemelor informatice capabile sa indeplineasca sarcini care necesitd, in
mod normal, inteligenta umana, cum ar fi: perceptia vizuala, recunoasterea vorbirii,
luarea deciziilor si traducerea”.® Merriam-Webster’ defineste inteligenta artificiald
in acest fel: ,, /. O ramura a informaticii care se ocupa de simularea
comportamentului inteligent al computerelor. 2. Capacitatea unei magsini de a imita
comportamentul inteligent uman.”® Enciclopedia Britanica® afirma ca ,, inteligenta
artificiala (Al) este capacitatea unui calculator digital sau a unui robot controlat de
calculator de a indeplini sarcini asociate in mod obisnuit fiintelor inteligente. ”°

Un criteriu de clasificare a Al este de a examina cat de mult poate aceasta
,realiza”. Folosind aceasta abordare, tehnologia poate fi in mare parte clasificatd in
trei grupe: Inteligenta artificiala limitatd (narrow- ANI), Inteligenta artificiala
generald (general- AGI) si Inteligenta artificiald super (ASI)'.

In acest context, inteligenta artificiald limitati este singura forma de Al pe care
omenirea a realizat-o pand acum. Au fost dezvoltate solutii in care Al indeplineste o
singurd sarcind, cum ar fi jocul de sah sau Go'?, in care poate face sugestii de
cumparare, predictii de vanzari si prognoze meteo.

Procesarea limbajului natural este, de asemenea, in stadiul actual, considerata
Al limitata (ANI). Recunoasterea sunetelor si a imaginilor este Al limitata, cu tot cu
acuratetea si evolutia spectaculoasd din ultima perioadd. Tehnologia autovehiculelor
autonome este inca considerata un tip de Al limitata sau, mai exact, o coordonare a
mai multor Al-uri inguste. Pana si motorul de traducere Google (Google translate),
atat de sofisticat ca atare, este o forma de inteligenta artificiald limitata. Chiar daca

4 http://raysolomonoff.com/dartmouth/boxa/dart564props.pdf accesat la data de 16.04.2021

3 Dictionar englez foarte apreciat

6 https://en.oxforddictionaries.com/definition/artificial_intelligence accesat la data de 16.04.2021

7 Dictionar american online foarte apreciat

8 https://www.merriam-webster.com/dictionary/artificial%20intelligence accesat la data de 16.04.2021

% Cea mai veche enciclopedie generald scrisd in limba englezd, consideratd de multi ca fiind prima autoritate in
domeniu, articolele sale sunt de regula considerate corecte, de incredere si bine scrise.

10 https://www.britannica.com/technology/artificial-intelligence accesat la data de 18.04.2021

! https://bdtechtalks.com/2017/05/12/what-is-narrow-general-and-super-artificial-intelligence/ accesat la data de
18.04.2021

12 Go” este un joc strategic pentru doi jucatori, avindu-si originea undeva in vechea China, comparabil numai cu sahul.

48



https://ro.wikipedia.org/wiki/China

Armament si tehnica navala

unii considerd ca ANI este slaba, imatura, limitata, realitatea actualda dovedeste ca
suntem inconjurati permanent de o multime de sarcini simple (narrow), acasa sau la
serviciu. Prin urmare, ANI va juca un rol din ce in ce mai mare in viata noastra, in
calitate de asistent digital, atat acasa, cat si la locul de munca.

Inteligenta artificiald generald (AGI), cunoscuta si sub denumirea de inteligenta
artificiala la nivel uman sau Al puternicd, este tipul de Inteligenta Artificiala care
poate Intelege si interactiona cu mediul sdu ca un om. Dezvoltarea unui AGI este
totusi o provocare semnificativa. Unii actori din domeniul Al cred ca vom vedea AGI
intr-un viitor nu prea indepartat, In timp ce altii cred ca va fi imposibil pentru masini
sd stdpaneasca vreodata inteligenta la nivel uman. Pe de altd parte, altii sustin ca
discutia este irelevanta, deoarece nu avem nevoie de masini cu capabilitati generale
de AL

Atunci cand Al devine, in practicd, mult mai inteligenta decét cele mai bune
creiere umane, pe fiecare domeniu, inclusiv creativitatea stiintifica, intelepciunea
generald si abilitdtile sociale, am obtinut Inteligenta Artificiala Super (ASI). Daca
AGI este greu de inteles si definit, conceptul ASI este cu atat mai dificil de explicat si
previzionat.

Avantajul introducerii sistemelor Al se regadseste tocmai in faptul cd acestea isi
gasesc un rol important si in a anula deficientele procesului decizional uman. Alte
necesitati care obligd la introducerea Al sunt: modul de gestionare, analizd si
extragere a informatiilor relevante din imensele baze de date, mentinerea acuratetei si
vitezei de analizd, mentinerea securitdtii IT pentru a face fatd riscurilor si
amenintarilor cibernetice 1n crestere etc.

Este clar cd razboiul este mult mai mult decat lupta in sine sau cum luptam.
Siguranta detinerii de arme high-tech ne face sa scapam din vedere impactul uimitor
al ultimilor tehnologii asupra mediului social, politic si cultural, tocmai contextul care
determina de ce, unde si cand apar razboaiele, ce le favorizeaza sau nu, cine castiga.

Sa preluam in analizd influenta inteligentei artificiale asupra securitatii
mondiale. In mod sigur, dezvoltarea unor sisteme de armament letale si autonome ar
acapara primele pagini, dar, este foarte posibil ca impactul cel mai important sa fie in
zona sociala. Pe masura ce robotii ii inlocuiesc pe oameni la locurile de munca, unele
societati se vor dovedi mai capabile si mai bine pregatite sa-si folosedsca nivelul de
cunostinte s1 infrastructura pentru a usura tranzitia oamenilor catre cdi noi de
subzistentd, sustenabile si eficiente. In tirile mai putin pregitite, se pot amplifica
inegalitatile economice, lucru ce ar putea determina scdderea stabilititii sociale,
pierderea increderii in guvernele tehnocrate si, implicit, cresterea riscului de aparitie a
liderilor ce pot canaliza furia si nemultumirea populatiei catre inamici externi.

Trecand dincolo de tehnologiile individuale, putem constientiza impactul si
dimensiunea imensd a transformarilor tranzitiei ce urmeazd. Profesorul Klaus
Schwab!3, presedintele si fondatorul World Economic Forum!4, sustine ca acest
colaps al barierei dintre digital si fizic, dintre sintetic si organic, constituie cea de a

13 Inginer si economist german nascut la data de 30.03.1938
!4 Fundatie internationald pentru cooperarea intre public si privat, non profit, cu sediul in Cologny, Geneva.
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IV-a Revolutie Industriald'®, cu un nivel al schimbdrilor comparabil cu cel adus de
descoperirea puterii aburului, a electricitatii si a computerelor. Experienta primelor
Revolutii Industriale ne ajuta sa incepem cautarea raspunsurilor privind modul in care
aceasta a IV-a Revolutie va afecta si va transforma securitatea internationald. Ca
exemplu, pe parcursul primei Revolutii Industriale, depozitele de carbune si fier au
fost un factor foarte important in determinarea céstigdtorului, pe latura economica si
geopolitica.

In zilele noastre, noile modalititi de productie vor amplifica puterea unor tari
de a controla productia si tranzitul produselor in detrimentul altora. Ca exemplu,
progresul in producerea si eficienta stocdrii energiei electrice este foarte probabil sa
aiba un impact foarte mare asupra tarilor a caror economie se bazeaza pe exploatarea
petrolului si, implicit, asupra securitdtii regionale.

Totusi, resursele naturale critice necesare industriilor strategice se vor schimba
si, cel mai probabil, vor fi iar folosite ca un instrument de influentd geo-economic.
Exemplul cel mai elocvent este cel al Chinei, care in anul 2010, in urma unei dispute
maritime'® cu Japonia, a restrictionat exportul metalelor rare, elemente de bazi in
industria computerelor, senzorilor, magnetilor si Tnmagazinarii energiei electrice.
Asemenea resurse naturale cu impact major in domeniul comercial si militar vor fi
catalogate ca si critice sau strategice In termenii securitatii nationale si vor deveni
subiectul influentelor politice si de piata.

Este nevoie de o abordare noud si dezinvoltd pentru a putea prevede
implicatiile asupra securitdtii internationale, date de cea de a IV-a Revolutie
Industriala.

Istoria sugereaza ca orice tehnologie va fi dezvoltata, in cele din urma, pentru a
fi folositd ca o arma. Asa cum explica teoreticianul si analistul politic Carl Schmitt!?,
conflictul politic este ,,state of exception”!®, care face ceea ce era imposibil din punct
de vedere moral, nu numai posibil, ci chiar probabil. Discutia publica poate fi, de
asemenea, ocolitd prin efectuarea de cercetdri in secret. Tendinta logicii conflictului
de a conduce dezvoltarea tehnologiei dincolo de ceea ce este considerat acceptabil de
societate, in conditii normale, este incd un motiv pentru a acorda o atentie mai mare
tendintelor din acest domeniu.

Considerand cad aceastd abordare teoretica este suficientd pentru transmiterea
opiniel personale privind necesitatea, obligativitatea, iminenta adoptarii acestor noi
tehnologii, vd propun in continuare analiza si prezentarea acestor tipuri noi de
tehnologii in cadrul Fortelor Navale Romane, precum si identificarea posibilelor
nevol imediate de folosire a tehnologier Al.

15 https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/
accesat la data de 18.04.2021

16 http://jurnalul.ro/stiri/externe/china-si-japonia-in-pragul-unui-conflict-din-cauza-a-trei-insule-minuscule-nelocuite-
623300.html accesat la data de 19.04.2021

17 Jurist si expert 1n filozofie politicd german, unul dintre cei mai influenti dar si controversati oameni de stiintd si
ganditori ai secolului al XX-lea din domeniul Teoriei Statului si Dreptului, Dreptului Constitutional, Filosofiei
Dreptului si Filosofiei Politice.

18 Concept in teoria lui Carl Schmitt, similar cu o stare de urgentd, dar bazat pe capacitatea suveranului de a depasi
legalitatea in numele interesului public. Acest concept este dezvoltat in cartea lui Giorgio Agamben “State of
exception”.
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In ceea ce urmeazi, as dori si imi indrept atentia asupra categoriei de
vehiculele autonome subacvatice (UUV). In prezent, in Fortele Navale Romane,
Sectia de Scafandri EOD are in dotare doud vehicule autonome subacvatice (AUV) —
Hydroid REMUS 100 si ECA A9M, utilizate in principal pentru lupta contra minelor
subacvatice, dar care pot executa si alte tipuri de misiuni, cum ar fi cautarea
diferitelor obiecte in mediul subacvatic.

AUV-urile REMUS fabricate de Hydroid"” sunt cele mai vechi si
reprezentative, REMUS 6000 fiind cel mai mare aparat. Performantele acestor
AUV-uri au fost vizibile la detectarea minelor marine in timpul Operatiunii Iraqi
Freedom. Canada, Japonia si alte state NATO folosesc AUV-uri din clasa REMUS.

Hydroid REMUS 100 imbina perfect balanta intre design si tehnologie si poate
curata de mine marine perimetrul unei mile patrate in numai 15-16 ore, fata de circa
trei saptamani cat era necesar pentru o echipa de scafandri.

REMUS 100 are forma de torpild, avand un diametru de 19 cm, o lungime de
170 cm si o greutate in aer de 36 kg. Combina fiabilitatea cu o tehnologie avansata si
capabilitati care sunt primele de acest gen din industrie, permitand beneficiarilor sa
aiba autonomie §i creativitate sporite in timpul misiunilor. Acest vehicul subacvatic
portabil autonom, fara pilot, poate fi transportat cu usurintd cu elicopterul, de
exemplu, si lansat de pe un doc sau de pe orice nava. Cu o adancime maxima de
operare de 100 de metri si o duratd a misiunii de pana la 12 ore, este ideal pentru
punerea rapida in functiune, cu logisticd redusd. REMUS 100 dispune de tehnologie
avansatd si capabilitati care sunt primele de acest gen din industrie, permitind
clientilor sa aiba autonomie si creativitate sporite in timpul misiunilor.

AUV-ul A9M produs de ECA GROUP?, usor de operat chiar si in cele mai
dificile conditii de mediu, rezistand curentilor puternici, este apreciat de scafandri,
fiind capabil sd 1si atingd obiectivul in totalda autonomie si sa asigure o misiune de
colectare a informatiilor.

Aceasta drond subacvatica a fost proiectata pentru a indeplini cerinta STANAG
1364: semnaturile sale acustice si magnetice sunt reduse la minimum pentru a nu
declansa nicio mind subacvatica atunci cand efectueaza scanarea.

Functia sa principala este detectarea obiectelor asemandtoare minei si chiar
clasificarea, in functie de conditiile de mediu si de tipul fundului marii, in special.

Portabil, poate fi usor de utilizat cu mici ambarcatiuni, barci gonflabile cu coca
rigidd (RHIB) si alte nave de suprafata fara pilot (USV). Pregatirea misiunii, punerea
in functiune si recuperarea robotului dureaza doar cateva minute.

A9-M AUV are capacitatea de a atinge o vitezd maxima de 5kt si navigd la o
vitezd nominald de 3kt. Are o autonomie de pand la 20 de ore, atunci cand este
echipat cu doud module de acumulatori.

A9-M ofera capabilitdti exacte de scanare a fundului marii datorita stabilitatii
sale ridicate, fiind mult mai putin afectat de valuri decat o nava de suprafatd sau un
sistem remorcat. A9-M este echipat cu o scanare laterala pentru imagini de inalta

19 https://www.hydroid.com/products accesat la data de 22.04.2021
20 https://www.ecagroup.com/en/solutions/a9-m-auv-autonomous-underwater-vehicle accesat la data de 23.04.2021
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rezolutie. Datoritd functiilor de sincronizare interna, toti senzorii lucreaza impreuna
oferind date foarte precise si de inaltd calitate, obtinute, in special, pe umbre,
permitand recunoasterea rapidd a obiectelor. Aceastda drona navald este capabila sa isi
adapteze adancimea de functionare la conditiile de mediu si sd evite zonele oarbe care
se pot datora stratificarii mediului subacvatic.

Vehiculul subacvatic a fost dezvoltat prin Incorporarea tehnicilor arhitecturale
modulare, care permit intretinerea usoard a vehiculului. A9-M AUV dispune de o
serie de senzori utili pentru a indeplini cerintele misiunii multiple. Designul sau
permite integrarea unei game largi de senzori. Alte dotéri utile includ echipamente
video de naltd rezolutie, senzori de temperatura si densitate (CTD) si senzori de
mediu. Vehiculul este echipat cu un sistem de evitare a obstacolelor, soft de detectare
a erorilor si a pierderilor de presiune, lumina stroboscopica, telecomanda si sistem de
alerta de urgenta.

A9-M este o solutie fiabila care integreaza un sistem operational complet,
incluzand un software performant pentru planificarea misiunii, monitorizarea misiunii
in timp real, precum si prelucrarea datelor si generarea de rapoarte.

Considerand incomplet articolul fard exploatarea acestuia in vederea
identificdrii unor propuneri pentru nevoile imediate ale armatei Romaniei si, in
special, ale Fortelor Navale Roméane, voi aborda aceastd problematica in paginile ce
urmeaza.

Dificila este gasirea acelor propuneri care, prin caracterul oportun, viabil,
concentrat pe acoperirea sau completarea necesitatilor si deficientelor reale ale
Fortelor Navale, reusesc sd se materializeze in posibile solutii reale, practice, in
contextul actual economic, legislativ si politic.

Astfel, impresionat fiind de barcile autonome (Swarm boats?!) din dotarea US
Navy, voi Incerca sd argumentez necesitatea implementarii acestora in Fortele Navale
Romane.

US Navy a demonstrat pentru prima oara eficienta acestor nave mici autonome,
denumite swarm boats 1, in anul 2014, atunci cand navele au fost Insarcinate sa
protejeze o nava. Doi ani mai tarziu, evolutia proiectului (Swarm boats 2) a condus la
extinderea zonei de acoperire, aparitia colaborarii strategice intre vectorii navali, fapt
ce a condus la imbunatatirea manevrelor tactice si imbunatatirea sistemelor de
depistare a elementelor ostile.

CARACaS?%, dezvoltat pe parcursul unui deceniu, reprezinta sistemul de baza
ce controleazd si conduce aceste barci autonome. Sistemul utilizeaza sisteme de
camere video, sisteme radar si alte tehnologii de detectare, precum si un software
special pentru interpretarea datelor. Un progres semnificativ a fost inregistrat la
modul de comunicare si transmitere a informatiilor atat intre nave, cat si cu
personalul ce monitorizeaza sistemul.

In timpul demonstratiei din toamna anului 2016, in Golful Chesapeake, o flota
de barci mici, autonome, au executat impreuna o misiune de patrulare a portului, au

2! https://www.wired.com/2017/01/navys-new-robot-boats-swarm-enemy/ accesat la data de 23.04.2021
22 http://www.navaldrones.com/CARACAS.html accesat la data de 24.04.2021
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detectat intrusi si chiar i-au urmarit si alungat n afara zonei de responsabilitate cand
0 nava necunoscutd s-a apropiat. Navele au stabilit, Tn mod colaborativ, care dintre
ele se apropie de nava, au analizat si determinat daca este inofensiva, suspecta sau
ostila si au transmis informatia la personalul ce le supraveghea.

Desi US Navy nu a dezvaluit modul prin care navele identifica si angajeaza un
intrus, urmatoarele strategii ar putea fi posibile: recunoasterea vizuald si confruntarea
cu baza de date pentru stabilirea atributului de ostil sau prietenos, manevre tactice n
comun pentru blocarea unei nave ostile aflate pe un drum spre nava aflatd sub
protectie, precum s§i pentru scoaterea acesteia din zona de responsabilitate,
comunicarea cu personalul fortelor de securitate si chiar angajarea fizica a navei
vizate, In situatia In care aceasta nu-si schimba cursul. Aceasta ar putea include
folosirea armelor letale si neletale: ,, Versiunile viitoare ale acestor sisteme vor fi
inarmate cu arme non-letale care ar putea opri motoarele vasului vizat si chiar arme
letale care ar putea fi operate de la distanta de catre oameni”, spune analistul militar
Peter Singer?’.

La momentul actual, US Navy considera ,,swarm boats” ca multiplicatori de
forta, capabili sa largeasca capacitatea de cercetare, supraveghere si aparare apropiata
a flotei, limitand totodatd numarul de personal necesar pentru efectuarea acestor
operatiuni.

In viitor, capacititile acestor barci se vor extinde dincolo de aceastd misiune de
aparare a flotei: ,,Face parte dintr-un efort mai mare spre utilizarea roboticii
autonome in tot felul de roluri navale, de la patrulele portuare, pdna la vanatoarea
de submarine inamice”, spune Peter Singer. ,, Tehnologia nu va fi limitata la o
singurd functie.” Intr-adevir, versiunile mai evoluate ale acestei tehnologii indica, in
mod natural, misiuni mai avansate, inclusiv escorta navei, lupta contra minelor,
aprovizionarea, patrularea si operatiile de lupta in adancime.

Aceasta configuratie actuala, modernd, a luptei armate, ce deplaseaza centrul
de greutate de la efortul fizic la cel intelectual®®, obligd, in opinia proprie, la
adoptarea unei strategii de completare a nevoilor de modernizare, de progres, de
perfectionare a armatei romane, bazatda pe exploatarea valorilor intelectuale
autohtone in corelatie cu principiile de eficienta ale organizatiilor civile: analiza cost-
beneficiu, rentabilitate, eficienta, eficacitate.

Analiza costurilor de productie indica costuri scazute, pe de o parte, datorita
faptului ca sunt utilizate ambarcatiuni aflate deja in exploatare, nefiind necesara
productia unora speciale. Pe de altd parte, aceste costuri de productie ale unei
tehnologii bazate pe procesoare, circuite, cu specific IT, sunt mici, implicind mai
mult efort intelectual, Tn detrimentul celui material. Acest fapt se incadreaza totodata
in strategia utilizdrii valorilor intelectuale autohtone, ramurd IT extrem de bine
reprezentatd la nivel national, cu organizatii civile si valori individuale recunoscute la
nivel mondial ca varfuri ale acestui sector.?®

23 hittp://www.pwsinger.com/biography.html accesat la data de 24.04.2021
24 https://cssas.unap.ro/ro/pdf_studii/perspective_in_lupta_armata.pdf accesat la data de 24.04.2021
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Costurile de implementare ale tehnologiei ,,swarm boats” sunt si ele reduse
datoritd aceluiasi motiv expus mai sus, si anume a faptului cd acestea se pot
implementa la bordul oricdrei ambarcatiuni existente, neimplicand modificari majore
ale acesteia.

Exploatarea acestei tehnologii Al aduce reduceri evidente ale costurilor
datorita resurselor minime necesare, dar mai ales datoritd reducerii drastice a
numarului de personal implicat. Astfel, dacd in mod normal este necesar un echipaj
de 4-5 marinari pentru deservirea unei singure ambarcatiuni, folosirea unei astfel de
tehnologii ar permite ca unul sau doi marinari sa poata gestiona o flota de pana la 15
astfel de ambarcatiuni.

Costurile de mentenanta, ce implica cheltuieli cu piesele de schimb si cu
pregatirea personalului specializat In mentenanta echipamentului, se incadreaza in
acelasi trend de costuri reduse tocmai datorita valorilor mici la piesele de schimb si a
unui fond numeros de ingineri autohtoni, specialisti In domeniul IT.

Beneficiile unui astfel de proiect, dincolo de cele economice evidente, se
regdsesc in posibilitatea de achizitionare imediata si in capacitatea de implementare
de scurta durata, raspunzand astfel cerintei din strategia propusd de acoperire a unor
nevoi/deficiente imediate. Un alt beneficiu major este reprezentat de gradul ridicat de
protectie umana si materiald, oferit, pe de o parte, personalului ce gestioneaza
sistemul aflat la bordul navelor si instalatiile portuare aflate in paza, iar, pe de alta
parte, protectia infrastructurii din arealul maritim aflat in responsabilitate.

Folosirea acestor vectori ca elemente cu capabilitati ISR s-ar concretiza intr-un
avantaj tactic lnsemnat, ar contribui semnificativ la ducerea luptei in mediul submarin
si la suprafatd. Dotarea acestor ambarcatiuni cu senzori EO/IR?® ar ajuta, pe de o
parte, la obtinerea unei imagini recunoscute (RMP), corecte si detaliate iar, pe de alta
parte, ar reprezenta elemente de baza pentru ghidajul si precizia viitoarele sisteme de
armament de la bord.

Nu in ultimul rand, achizitionarea unor astfel de sisteme moderne ar aduce
Fortele Navale la un nivel tehnologic apropiat de armatele actorilor principali
mondiali, usurdnd desfasurarea exercitiilor si a misiunilor multinationale, tocmai prin
compatibilitatea tehnologica.

Pe de alta parte, implementarea unor astfel de tehnologii Al ar contribui
semnificativ la cresterea reputatiei Fortelor Navale in fata potentialilor inamici,
atingand astfel valoarea politica si implicit strategica.

Fara a avea pretentia realizarii unei analize complexe, ci doar a uneia
pragmatice, Imi permit sd continui, pe aceeasi directie, cu identificarea posibilelor
nevoi imediate de folosire a tehnologiei Al ,,swarm boats”. Datoritd caracterului
special al acestor informatii, analiza va fi succinta, la nivel general, fara identificarea
expresa a acestor vulnerabilitati.

Obiectivele strategice de la litoralul Marii Negre, in conceptia proprie, sunt
tintele principale ale acestei tehnologii Al. Aceasta ar permite actiuni ISR complexe,
precum si realizarea controlului marii in zonele de interes.

26 Electro-optical / Infrared
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Rolul acestei tehnologii se regaseste si la nivel tactic operativ, prin misiunile de
sprijin si apdrare a flotei sau a navelor, ca vectori singulari.

Concluziile personale, extrase 1n urma parcurgerii intregului articol, sunt
enuntate succint in randurile ce urmeaza.

Institutiile militare utilizeaza Al pentru a automatiza colectarea de informatii,
pentru sisteme noi de analiza a datelor, in timp real, si pentru a prelua controlul
asupra generatiilor urmatoare de sisteme de armament.

Rézboiul modern, eficient depinde de analiza rapidd a datelor provenite din
surse de streaming si de la senzori, Al putand ajuta foarte mult prin preluarea acestor
sarcini analitice, printr-un mod automat de analiza.

Desi tehnologia este in prezent exploatatd ca un instrument defensiv, in viitorul
apropiat, domeniul sdu de aplicare ar putea fi extins pentru a include operatiuni
ofensive.

Al este deja Tmbratisatda de organizatii civile ce doresc sa isi modernizeze
operatiunile si sa-si Tmbunatateascd eficienta. Aceleasi avantaje sunt cautate si de
organizatiile militare, in ciuda avertismentelor ce subliniaza faptul cd trebuie facute
mai multe eforturi in jurul eticii si controlului Al, inainte ca aceasta tehnologie sa fie
proliferata.

Organizatiile private detin controlul unei importante parti ale aceastei
tehnologii, constituindu-se intr-un actor cu un rol cel putin egal cu cel al institutiilor
militare clasice

Armata Romaniei, prin Fortele Navale, poate accesa aceasta tehnologie Al, cu
costuri relativ mici, Tncadrabile in efortul bugetar actual, dar cu beneficii importante
la nivel strategic, operativ si tactic, pe plan national si international.
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IMPLEMENTAREA TEHNOLOGIILOR DIGITALE iN MONITORIZAREA
SCAFANDRILOR

CSII Dr. ing. Tamara STANCIU,
Centrul de Scafandri, Constanta, Roméania, tamara.stanciu@navy.ro
Cpt. cdor ing. Adriana AGAPE,
Centrul de Scafandri, Constanta, Roméania, agape.adriana@yahoo.com
As. Cercetator ing. Daniel STOENCIU,
Centrul de Scafandri, Constanta, Romania, daniel.stoenciu@navy.ro

Rezumat: Misiunile scafandrilor se desfasoard intr-un mediu ostil naturii umane.
Extinderea realitatii din teren in mediul virtual confera siguranta, obiectivitate, eficienta si
rapiditate in executarea activitdtilor subacvatice ale scafandrilor. In contextul participarii tarii
noastre la grupurile de lucru ale European Defense Agency (EDA), prin programul Permanent
Cooperation Structured (PESCO), Centrul de Scafandri a intrat intr-un proces larg de
retehnologizare, in cadrul mai multor proiecte. Lucrarea de fata prezinta doua dintre sistemele
apartindnd tehnologiilor digitale moderne de monitorizare a scafandrilor, pe care le vom
implementa, si aplicatiile lor in scufundare.

Introducere

Misiunile scafandrilor se desfdsoara intr-un mediu ostil naturii umane. Fie ca
ne referim la activitatile scafandrilor autonomi, la scafandrii militari deminori si de
lupta sau la scafandrii salvatori.

Roménia s-a afirmat la grupurile de lucru ale European Defence Agency
(EDA) prin proiectul Permanent Cooperation Structured (PESCO) EUROPEAN
UNION NETWORK of DIVING CENTRES (EUNDC), condus de tara noastra.
Unul dintre obiectivele prioritare ale acestui proiect il constituie sprijinul cercetarii in
domeniul apardrii si dezvoltdrii capabilitatilor, in special dezvoltarea echipamentelor
militare pentru scufundari, partial finantate de European Defense Fund (EDF).

Pentru modernizarea echipamentelor din dotarea Fortelor Navale, laboratorul
de cercetare subacvatica a Centrului de Scafandri propune implementarea sistemelor
inovative, apartinand tehnologiilor digitale moderne de monitorizare a scafandrilor.
La nivelul Uniunii Europene industria de aparare ar putea sa constituie un consortiu
dedicat imbunatatirii antrenamentului scafandrilor, dezvoltarii educatiei si pregatirii
lor prin dezvoltarea noilor tehnologii digitale.

Misiunile reale si de antrenament ale scafandrilor sunt supravegheate de la
suprafati. In functie de calificarea lor, ei executa inspectii ale epavelor, operatiuni de
cautare si de recuperare de obiecte si de persoane aflate in epave, de cercetare a
mediului subacvatic, de culegere si inregistrare a informatiilor legate de diverse
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obiective, lucrari subacvatice cu scule actionate hidraulic si pneumatic, sudura, taiere
subacvatica, control nedistructiv structuri imerse, demolari cu explozivi, inspectii
complexe, operatiuni de mentenantd a structurilor imerse sau scufundari de
incursiune specifice scafandrilor militari.

Poate cel mai sensibil aspect al securitatii scafandrilor il reprezinta urmarirea
pozitiondrii lor sub apa in timp real, inregistrarea parametrilor fizici de mediu
(presiune, temperaturd, curenti) $i monitorizarea parametrilor sai fiziologici
(temperaturd, puls, saturatia de oxigen, EKG, EEG).

1. Sisteme digitale de monitorizare a scafandrilor

1.1 Sistemele de urmarire si de localizarea a scafandrilor prin intermediul
undelor acustice

Aceste sisteme permit transmiterea datelor de scufundare printr-un modem
acustic catre o unitate receptoare de la suprafata. Datele sunt apoi transmise catre un
computer de monitorizare care inregistreaza, calculeaza si afiseaza diversi parametri.
Acest lucru permite sefului de scufundare sa urmareasca indeaproape starea,
adancimea si locatia fiecarui scafandru. Toate aspectele de monitorizare ale
scufundarii sunt inregistrate si pot fi utilizate pentru analize si audituri ulterioare.

Componentele principale ale sistemului sunt cele din Figura 1:

Fig. nr. 1: Sistem de urmarire i de localizare a scafandrilor [1]
1. Traductorul USBL; 2. Unitatea centrala (HUB) cu software integrat,; 3. Emitator-receptorul
subacvatic

Modul de lucru

Sistemul cuprinde un traductor USBL (Ultra-Short Base Line) de suprafatd cu
un compas magnetic integrat si cu senzori de ruliu si de tangaj, o unitate centrala
(HUB) de suprafata insotitd de un software de operare si un emitator-receptor de
raspuns subacvatic. Echipamentul este inovativ si foloseste ultima tehnologie de
raspandire a spectrului acustic, adaptat din tehnologia de urmarire a ROV-urilor mici,
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ca sd asigure o comunicare robustd intre traductorul USBL scufundat si emitator-
receptorul de raspuns, montat pe butelia scafandrului. Traductorul este cuplat la HUB
st este echipat cu un cablu de minim 10 m lungime, pentru a putea fi scufundat in apa
la addncime mica. Din apa el emite un semnal acustic receptionat de emitator-
receptorul subacvatic, care trimite un raspuns catre traductor. Traductorul transmite
semnalul de raspuns unitatii centrale iar aceasta, prin soft-ul integrat, vizualizeaza
urmatoarele informatii:

e directia de deplasare a scafandrului;

e adancimea la care se afla;

e pozitionarea GPS (cand HUB-ul utilizeaza GPS).

Sistemul poate fi dezvoltat pentru utilizarea in operatiunile de scufundare,
pentru a furniza, in timp real, pozitiile de referintd: distanta si addncimea pentru
maxim 15 scafandri. Echipamentul permite addugarea marker-ilor pentru includerea
punctelor de navigatie ale scafandrilor.

Traductorul USBL are integrat cel putin un compas magnetic si un senzor de
miscare. El mai poate fi echipat si cu alti senzori compatibili (temperaturd, curenti
etc.).

Adaptarea pentru scafandri a produsului

Figura nr. 2: Montarea emitator — receptorului pe butelia scafandrului [2]

Prin intermediul unei centuri speciale, se atagseazd emitator — receptorul de
butelia scafandrului.

Sistemul de la suprafatd receptioneaza scafandrul si prin interfata de la
suprafatd (un computer) se pot vizualiza in timp real: pozitia, adancimea si directia de
deplasare (vezi Figura 4). Beneficiari sunt:

e  scafandrii militari;
scafandrii deminori;
scafandrii salvatori;
scafandrii de la Paza de coasta;
scafandrii comerciali.

59




Buletinul Fortelor Navale nr. 33/2021

A

60

Fig. nr. 4: Imagine pe afisaj cu pozitia scafandrului [4]

Principalele functii ale sistemului

Urmarirea si monitorizarea scafandrilor in apa pana la 500 sau 1000 de metri
distanta, functie de producator;

Identificarea tintei pand la 150 m adancime;

Jurnalizarea informatiilor acvatice ale unui scafandru pentru analizd la
suprafata;

Functii de apelare si asistare la scufundari;

Vederi 2D si 3D ale scafandrilor din apa;

Conditii de alarmare personalizate pentru scafandri;

Furnizarea tabelelor standard de scufundare pentru referinta;

Aplicatie intuitivd cu ecran tactil pentru configurarea rapida, operarea,
urmdrirea si monitorizarea planului de scufundare cu ajutorul marker-ilor de
navigatie. (vezi Figura 5).
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Fig. nr. 5: Pozitionarea in coordonate 3D a scafandrului la suprafata [5]

Principalele caracteristici tehnice

Banda de frecventa 20-28 KHz;

Acuratetea masuratorilor distantelor £0.2 m;

Acuratetea masurarii directiei abatere +3°%;

Acuratetea pozitionarii GPS pentru sistemele care au aceasta aplicatie;
Rata de innoire a pozitiei 0.5-10 s;

Puterea CC 12V+36V;

Masa 1.3 kg;

Comunicatii RS232 sau RS485.

1.2 Realitatea augmentata ca aplicatie de monitorizare a scafandrilor

Realitatea augmentata (AR), o tehnologie de varf la ora actuala, reprezinta
interactiunea dintre lumea reala si cea virtuala, in timp real, prin imagini 3D ale
mediului de lucru transmise pe un ecran digital.

In acest fel utilizatorul, in cazul de fatd scafandrul, este informat mai rapid
decat poate el sa perceapa, in conditii ostile, sub apa, despre tot ceea ce il inconjoara
s1 despre eventualele obstacole si pericole.

O aplicatie folosita deja si in alte domenii (industrie, medicind) poate fi
adaptatd in scufundare, prin intermediul unui dispozitiv tip realitate virtualda (VR),
atasat la masca sau la casca scafandrului. (vezi Figura 6).

Informatiile si imaginile inregistrate de dispozitiv sunt transmise la suprafata si
analizate de seful de scufundare, care are acces la un computer, pentru a judeca rapid
situatia reala si pentru a veni in sprijinul scafandrului urmarit.
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Fig. nr. 6: Masca faciala pentru scafandru cu dispozitivul VR [6]

Imaginile inregistrate in direct sunt mai exacte decat o poate permite de cele
mai multe ori marea agitata, tulbure, cu o slaba luminozitate si chiar cu vizibilitate 0.
Echipa de la suprafata are cunostinta despre intreg ansamblul unei epave sau a navei
la care se fac inspectii si lucrari mecanice. Ea poate indruma scafandrul pentru o
executie de precizie, chiar si Tn manevrarea uneltelor subacvatice.

Prin atasarea unor senzori adecvati (temperaturd, puls, saturatie cu oxigen)
atasati la dispozitiv, informatiile fiziologice sunt transmise la suprafata si analizate de
medicul specialist Tn medicind hiperbara care poate interveni la timp pentru evitarea
unor accidente specifice.

Aplicatia de monitorizare a scafandrilor cu ajutorul realitatii augmentate (AR)
este o propunere de proiect in cadrul programului PESCO, proiect care poate fi
realizat cu sprijinul partenerilor autohtoni din industria digitala.

Cercetatorii din marina SUA, In colaborare cu cei de la NASA au realizat un
dispozitiv cu afisaj digital instalat in scutul facial al castii de scufundare Kirby
Morgan — 37. (Vezi Figura 7) Dispozitivul este conectat la un sonar de la suprafata
care scaneaza locatia scafandrului in timp real si prin datele astfel obtinute ofera
scafandrului afisaje vizuale de rezolutie inaltd. Acest sistem este utilizat si de
astronauti.
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Fig. nr. 8: Scafandru la antrenament echipat cu dispozitivul cu afisaj digital [8]

2. Concluzii

Aplicatia modernd descrisd la punctul 1.1 permite sefilor de scufundare sa
monitorizeze si sd urmareascd scafandrii de sub suprafata apei pentru o mai buna
constientizare a situatiei din teren. Sistemul ofera informatii actualizate despre
scafandrii din apd, permitand sefului de scufundare sd ia decizii mai rapide, mai
sigure si mai precise. Toate aspectele de monitorizare ale scufundarii sunt inregistrate
si pot fi utilizate pentru analize si audit ulterior.

Echipamentul cu un format de dimensiuni mici si cu un protocol de comunicare
rapid, furnizeaza mai repede sefilor de scufundare informatii fiabile de constientizare
a situatiei scafandrilor. Unitatea centrald hardware are dimensiuni si greutate reduse,
este usor de montat si poate interactiona cu computerele de scufundare.

Pentru adancimi de scufundare mai mici, pentru antrenament si pentru
interventiile 1n locatii cu vizibilitate aproape de 0 este de preferat un dispozitiv cu
afisaj digital atasat la casca de scufundare, similar cu cel din Figura 7.
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Amandoud sistemele furnizeaza un grad de sigurantd sporit si precizie mai
mare in indeplinirea misiunilor scafandrilor militari de lupta si deminori.

Dezvoltarea proiectului propus in cadrul programului PESCO, respectiv
monitorizarea scafandrilor cu ajutorul realitatii augmentate (AR), este in stadiul de
documentare dar, prin implicarea partenerilor din cercetare si din industrie, are sanse
sa se dezvolte rapid si sa sporeasca capacitatea de aparare a Uniunii Europene.

Lista abrevierilor si prescurtarilor folosite
1. EDA - European Defense Agency (Agentia de Aparare Europeana)
2. PESCO - Permanent Cooperation Structured (Cooperare Permanenta
Structurata)
3. EUNDC - European Union Network of Diving Centers (Reteaua Centrelor
de Scufundare ale Uniunii Europene)
EDF - European Defense Fund (Fondul de Aparare European)
EKG - Electro Cardiograma
EEG — Electro Encefalograma
USBL - Ultra-Short Base Line (Linie de Baza cu Unde Ultra Scurte)
HUB - Unitatea centrala
. ROV - Remotely operated underwater vehicles, (vehicul subacvatic comandat
de la distanta)
10. GPS - Global Positioning System (Sistem de Pozitionare Globala)
11. AR - Augmented Reality (Realitate Augmentata)
12. VR —Virtual Reality (Realitate Virtuala)
13. NASA - National Aeronautics and Space Administration (Administratia
Nationala a Aeronauticii si Spatiului)

R R RS
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STADIUL ACTUAL SI DIRECTII DE DEZVOLTARE iN DOMENIUL
HIDROGRAFIEI SI OCEANOGRAFIEI A FORTELOR NAVALE ROMANE

Lt. cdor Laurentiu TOMA,
Comandant Nava Maritima Hidrografica ,,Cpt. Cdor Alexandru Catuneanu”

Rezumat: Cea mai veche harta de navigatie cunoscuta astazi este Carte Pisane, numita asa
dupa Familia Pisan de la care a fost cumparata in 1829, de Biblioteca Nationala din Paris. A fost
desenata pe piele de animal spre sfarsitul secolului al XIll-lea, probabil la Genova, unde fusese
infiintata o scoala de cartografie marind, o scoala similara era in Venetia, in timp ce a treia scoala
a fost dezvoltata pe insula Mallorca. Cunoscute ca ,,portolane”, hartile produse de fiecare dintre
aceste scoli erau similare ca stil si continut. Cea mai izbitoare caracteristica asemandtoare a fost
reteaua de interconectare a liniilor romburilor din roza vanturilor, reprezentdand 32 directii de
vant, fiecare dintre ele putdnd fi folosite cu separatoare pentru a stabili cursul unei nave. Pe harti
era reprezentata toata linia de coasta a Marii Mediteraneand, numele fiind afisate pe zona ce
reprezinta uscatul, lasdand libera zona in care era reprezentata marea pentru trasarea drumurilor
urmate. Au existat cdateva simboluri, inclusiv crucea pentru stanca submersa, dar nu au existat
marcaje de addncimi.

Prima harta a litoralului romdnesc la Marea Neagra a fost realizata de catre capitan
comandorul Alexandru Catuneanu, in anul 1900, dupad o activitate laborioasa de patru ani, pe baza
materialelor rezultate din lucrarile hidrografice si hidrologice, executate cu bricul Mircea si salupa
Rahova. Aceasta a fost imprimata la Paris in acelasi an si a primit medalia de aur la expozitia
universala organizata in capitala Frantei. Cunoscuta mai departe sub denumirea de Harta
Catuneanu, a fost actualizata si reimprimata in anul 1929, fiind folosita in marina romdnd pana in
anul 1952.

IMPORTANTA HIDROGRAFIEI

Acea ramura a stiintelor aplicate care se ocupa cu masurarea si descrierea caracteristicilor
marii §i zonelor de coasta in scopul principal al navigatiei si al tuturor celorlalte scopuri si
activitati marine, inclusiv - printre altele - activitati offshore, cercetarea, protectia mediului si
serviciile de predictie. (Organizatia hidrografica Internationala — Pub. S-32)

Introducere

Pentru inceput doresc sa aduc clarificari cu privire la ceea ce inseamna
hidrografie si oceanografie. Simt nevoia sa dau aceste definitii, deoarece de cand mi-
am inceput activitatea In acest domeniu am fost intrebat frecvent, mai mult sau mai
putin tendentios: ,,Ce oceanografie faceti voi la Marea Neagra?”

Hidrografia este o ramurd a hidrologiei care studiazd hidrosfera sau o parte a
ei, respectiv se ocupd cu studiul apelor de suprafata dintr-o regiune (rauri, fluvii,
lacuri, mari, oceane), cu descrierea si reprezentarea acestora pe hartd. Prin extensie,
termenul desemneazad totalitatea apelor de suprafatd de pe un anumit teritoriu,
respectiv totalitatea hartilor ce reprezinta o mare sau un ocean.
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Oceanografia este o ramura a geografiei care se ocupa cu studiul marilor si
oceanelor, cu fenomele fizice care au aici loc.

Dupd natura problemelor studiate, ea se imparte in oceanografie staticd si
oceanografie dinamica.

Oceanografia statica se ocupa cu:

a) descrierea oceanelor, a reliefului submarin si a naturii fundului;

b) studiul apei de mare in privinta compozitiei si proprietatilor sale fizice si
biochimice(temperatura, salinitate, densitate, pH, acustica etc.).

Oceanografia dinamica studiaza fenomenele de miscare ale apelor oceanice,
concretizate prin: valuri, maree si curenti.

Pe plan mondial entitatea care stabileste procedurile si standardele de cercetare
hidrograficd este Organizatia Hidrograficd Internationald (OHI), o organizatie
interguvernamentald care lucreaza pentru a se asigura ca toate marile, oceanele si
apele navigabile ale lumii sunt supravegheate si cartografiate. Infiintatd in anul 1921,
coordoneaza activitatile oficiilor hidrografice nationale si promoveaza uniformitatea
in harti si documente nautice. Elibereaza cele mai bune practici ale cercetare, ofera
orientari pentru a maximiza utilizarea datelor cercetarii hidrografice si dezvoltd
capacitatile hidrografice in statele membre.

In Romania, institutia care face parte din OHI si careia prin Legea 395/2004
privind activitatea hidrografica maritima 1-a fost acordat titlul de autoritatea
nationald in domeniul activitatii hidrografice maritime este Directia Hidrografica
Maritima, care are ca atributii realizarea, gestionarea si tinerea la zi a fondului de date
st informatii privind cartografia, geodezia marind si navigatia maritima, conform
reglementarilor nationale si sigurantei navigatiei maritime si  conventiilor
internationale la care Romania este parte sau conform acordurilor si intelegerilor
bilaterale semnate cu statele maritime cu care Romania are frontiera.

Principalele activitati desfasurate de Directia Hidrografica Maritima sunt:

e gestionarea sistemului national de informatii hidrografice maritime;

e realizarea, gestionarea si finerea la zi a fondului de date si informatii privind

activitatile de cartografie, geodezie marina si navigatie maritima;

e cercetarea batimetrica a marii;

e cercetarea geodezica si de altd naturd a obiectelor din zona costiera, din
mare, de pe solul submarin si din zona submarina;

e geofizica marii i oceanografia in arealul relevant pentru hidrografie;

e reprezentarea Romaniei la organizatiile internationale cu care aceasta
coopereazad in domeniul hidrografiei maritime si a semnalizarii maritime;

e avertizarea, atentionarea si informarea asupra fenomenelor meteorologice
periculoase in vederea planificdrii si desfdsurarii activitatilor militare si
generale ale Fortelor Navale;

e compensarea aparaturii de navigatie pentru navele Fortelor Navale sau
pentru orice alte nave civile la solicitare;

e claborarea hartilor de navigatie maritimd analogice si electronice oficiale
pentru zona economicd exclusiva a Romaniei;
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e claborarea publicatiilor nautice, a avizelor pentru navigatori si a avizelor
radio pentru navigatori, oficiale pentru zona economica exclusivd a
Romaniei;

e intocmirea si punerea la dispozitia comisiilor de experti pe probleme de
delimitari maritime calcule tehnice, harti, schite si variante de trasare a
limitelor si frontierelor maritime internationale;

e asigurarea hidrografica, de navigatie, geografica si hidrometeorologica a
Fortelor Navale;

e vanzarea hartilor si publicatiilor nautice oficiale romanesti.

e mentenanta sistemului de semnalizare maritimd de pe litoralul romanesc.

e activitdti de cercetare-dezvoltare in stiinte naturale si inginerie (cercetare
fundamentala, cercetare aplicata, dezvoltare experimentald).

1. Capabilitati actuale de realizare a cercetarii hidrografice si oceanografice.
Principalele surse de date si informatii necesare elaborarii produselor nautice.
Proceduri specifice si standarde hidrografice internationale. Senzori de
hidrografie si oceanografie

Principali ,,vectori” prin care Directia Maritima Hidrografica colecteaza datele
si informatiile necesare elaborarii produselor nautice si desfasurdrii activitdtilor
evidentiate in introducere sunt nava maritima hidrografica, salupele hidrografice si
senzorii mobili din dotarea Sectiei planificare, culegere si validare date din cadrul
Directiei, senzori care pot fi folositi atdt de la bordul navei, cat si de la bordul
salupelor.

In anul 2006 Remorcherul Maritim de Salvare 501 HERCULES a intrat in
dotarea Directiet Maritime Hidrografice, nava fiind redenumita Nava Maritima
Hidrografici ,,Cipitan comandor Alexandru CATUNEANU”, schimbandu-se
destinatia navei in Fortele Navale Roméane.

Ulterior s-a demarat un amplu proces de transformare si modernizare care s-a
finalizat in anul 2014.

Stabilirea pentru reconversie in nava de cercetare nu s-a facut aleatoriu, ci
tindndu-se cont de faptul ca silueta este similarda cu cea a unei nave hidrografice,
spatiul disponibil la bord fiind destul de
generos pentru a permite instalarea de noi
echipamente.

Modernizarea navei a Insemnat
urmatoarele:

ercamenajarea completd a puntii de
comanda a navei, cu reconfigurarea consolei
de navigatie si 1inlocuirea echipamentelor
(radare, sonda ultrason, loch, GPS-uri etc.), ,
suplimentar fiind adﬁugate doua sisteme de Nava Maritima Hidrografica "Cépitan comandor Alexandru
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afisare a hartilor electronice(ECDIS) si un sistem de pozitionare de inaltd acuratete
DGNSS(Differential Global Navigation Satellite System);

einstalarea pe chila navei a unei sonde monofascicol si a unei sonde multifascicol
folosite pentru colectarea datelor de batimetrie;

eamenajare la bord a unui laborator de hidrografie si oceanografie unde sunt
colectate, n timp real, datele de la senzori si se poate realiza prelucrarea primara a
datelor obtinute;

ela pupa, a fost instalat un portal si un vinci pentru folosirea senzorilor de
hidrografie tractati;

es-a inlocuit biga existentd cu o macara de ultimd generatie care faciliteaza
ambarcarea/debarcarea echipamentelor si ofera posibilitatea transportului la bordul
navei a una sau doua salupe hidrografice;

es-a instalat un grui pentru lansarea si recuperarea senzorilor de oceanografie.

In configuratia actuald, Nava Maritima Hidrografici ,,Capitan comandor
Alexandru CATUNEANU”, poate executa cercetare hidrografici si oceanografici
care sa indeplineasca standardele, in zonele cu adancimi cuprinse intre 30 s1 600 de
metri.

Pentru adancimi mai mici de 30 de metri sunt folosite salupele hidrografice.

Salupa hidrografica ,,Cpt. cdor
ALEXANDRU CATUNEANU 2~ este
echipata cu o sondd monofascicol si o
sondd multifascicol, cu sistem de e o Gy
scanare circulara si INSPECtil s
subacvatice si sistem de pozitionare BEEE
DGPS(Differential Global Positioning
System).

i J 68

Pentru adancimi foarte mici
este folosita Ambarcatiunea
hidrograficd cu pescaj foarte mic
,,HIDROGRAFICA 3, aceasta fiind
dotatd cu o sondd monofascicul si un
= | sistem de pozitionare DGNSS

~ portabil.

Recent intratd 1in dotarea
Directiei Hidrografice Maritime este
salupa hidrografica pe corp de
catamaran ,,OCEAN 17, ale carei
echipamente de cercetare hidrografica
vin in intdmpinarea noilor standarde in
curs de implementare, S-100 — Modele
universale de date hidrografice care
pun accent pe dezvoltarea hartilor de navigatie electronice (ENC) si a transferului de
date, astfel incat actualizare hartilor s se realizeze in timp real.

68




Armament si tehnica navala

Complementar sondelor mono si multifascicul, care se regadsesc si in dotarea
celorlalte ambarcatiuni prezentate, cele instalate pe catamaran au specificatii tehnice
superioare, iar salupa este echipatd in plus cu un senzor pentru determinarea vitezei si
directiei curentilor marini (ADCP — Acoustic Doppler Current Profiler) si un sistem
de pozitionare (USBL — ultra-short baseline) a senzorilor tractati sau lansati in
coloana de apa, fapt ce sporeste considerabil acuratetea datelor colectate.

Un rol important in colectarea datelor il are Sectia planificare, culegere si
validare date din cadrul Directiei Hidrografice Maritime, sectie care are in dotare
senzorii de hidrografie tractati si senzorii de oceanografie, astfel ca toate activitatile
de cercetare se desfasoara in cooperare cu personalul care o incadreaza.

Senzorii din dotarea sectiei sunt urmatorii:

sonarul cu scanare laterald folosit pentru obtinerea profilului fundului marii
si descoperirea contactelor subacvatice de interes;

senzor pentru masurarea profilului vitezei sunetului in apa (Sound Velocity
Profiler) care permite pe langd masurarea vitezei sunetului in apa si
masurarea temperaturii si a presiunii la diferite adancimi. Totodatd are
posibilitatea de a calcula profilul vitezei sunetului in apa;

Senzori multiparametru pentru masurarea caracteristicilor biochimice in apa
(CTD s1 CTD+) avand capacitatea de a masura pe langa parametrii standard
(conductivitate, temperatura, adancime) §i urmatorii parametri: saturatia de
oxigen (DO), turbiditate, pH, caracteristici de oxid- reducere ORP-REDOX,
nivelul de clorofilad (fluor);

Sistem de senzori pentru masurarea caracteristicilor valurilor marine
(Directional Wave Recorder) compus din trei senzori ce pot lucra atat
separat cat si in sistem triangulatie si poate masura caracteristicile valurilor
marine (directie, indlfime si frecventd) si permite realizarea unor profile de
evolutie in timp;

Gradiometru pentru detectarea tintelor magnetice prin masurarea
ambientului campului magnetic utilizind o ramurd specializatd a
tehnologiei rezonantei magnetice nucleare, aplicatd in mod specific
hidrogenului nucleic;

Magnetometru marin cu o mare senzitivitate, destinat pentru descoperirea
contactelor metalice aflate pe fundul marii sau ingropate;

Sensor multiparametru (SVX) care masoard viteza sunetului in apa,
conductivitatea, temperatura si presiunea apei de mare.

Instalarea senzorilor si echipamentelor la nava maritima hidrografica si la
salupe, precum si dotarea sectiei planificare, culegere si validare date, s-au realizat cu
respectarea publicatiilor O.H.I. care stabilesc standardele si procedurile specifice
cercetarii hidrografice.

Principalele publicatii sunt:

S-44 — Standarde pentru cercetarea hidrografica, care reglementeaza
acuratetea si precizia masuratorilor:
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Order 2 — este cel mai putin restrictiv si este recomandat pentru zonele cu
adancimi mai mari de 200 de metri, deoarece odatd ce adancimea apei
depaseste 200 de metri, se considera a fi foarte putin probabil ca existenta
unor eventuale pericole (obstacole) pentru siguranta navigatiei ar trebui sa
fie suficient de mari pentru a fi detectate de o cercetare de ordinul 2;
Order 1b — impune o suprapunere a paselor de cercetare de cel putin 5%,
astfel ca exista posibilitatea ca unele contacte submerse sa nu fie detectate,
de aceea se recomanda pentru zonele unde masuratorile de batrimetrie nu
variaza mult.
Order la — impune o suprapunere a paselor de cercetare de 100% pentru a
descoperi toate contactele submerse mai mari de o dimensiune impusa si
este destinat zonelor in care topografia fundului marii variaza foarte mult,
1ar eventuale obiecte submerse pot pune in pericol siguranta navigatiei;
Special Order — este cel mai restrictiv standard care impune o suprapunere
a paselor de cercetare de 100%, dimensiunea minima a contactelor fiind
mult mai mica decat standardul Order 1a si se executd zone de acostare,
porturi sau canaluri de tranzit.
C-13 — Manualul de hidrografie unde se prezinta toate procedurile de
cercetare in functie de senzorii folositi. Specifica ce tipuri de echipamente
sunt necesare pentru a Indeplini un anumit standard propus si modurile de
interconectare a acestora, tinand cont de caracteristici.

2. Directii de dezvoltare in domeniul hidrografiei si oceanografiei

in Fortele Navale Roméane

Principalul motiv care impune dezvoltarea permanentd in domeniul
hidrografiei si oceanografiei este nevoia de cunoastere a mediului marin si submarin
din zona de responsabilitate a Fortelor Navale Roméne la Marea Neagra, in vederea
realizarii apardrii maritime a Romaniei.

Principalele directii generale de dezvoltare in domeniul hidrografiei si
oceanografiei ale Fortelor Navale Roméane, revin in sarcina Directiei Maritime
Hidrografice si sunt urmatoarele:
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dezvoltarea cercetarii stiintifice multidisciplinare a zonei maritime de
competenta nationala;

participarea la cercetarea stiintifica in apele nationale si internationale in
domeniul hidrografiei si oceanografiei;

dezvoltarea cercetarii stiintifice multidisciplinare a zonei costiere
romanesti;

dezvoltarea cercetarii stiintifice in domeniul meteorologiei maritime in
bazinul de vest al Marii Negre;

dezvoltarea cercetarii stiintifice in domeniul cartografiei nautice clasice si
electronice.
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In acest sens, la nivelul Directiei Maritime Hidrografice, sunt in desfasurare o
serie de programe de modernizare si Tmbunatatire a capabilitdtilor de cercetare cu
scopul de a dezvolta un model matematic de analizd si predictie a evolutiei
caracteristicilor mediului marin din zona de responsabilitate a Fortelor Navale
Romane. Principalele date de intrare in acest model matematic, sunt viteza de
propagare a sunetului prin apa, transportul de sedimente, variatia de nivel la linia
coastei si viteza si directia curentilor marini si ciclicitatea acestora. Colectarea acestor
date se va realiza prin instalalarea de senzori de nivel pe linia coastei, pentru
masurarea datelor despre curentii marini, atat pe linia coastei cat si in largul marii si a
unor senzori multiparametri pentru datele privind transportul de sedimente, in larg.
Senzori de la larg vor colecta date din coloana de apa, fiind instalati in submersie la
100, respectiv 1000 de metri, in puncte fixe.

Realizarea acestui model matematic reprezintd, deasemenea un pas inainte
pentru indeplinirea standardelor internationale in curs de implementare.

Pentru modernizarea navei maritime hidrografice sunt in procedura de achizitie
sonde mono si multifascicul pentru inlocuirea celor vechi si dotarea cu un sonar cu
scanare laterald, echipamente care vor
permite executarea misiunilor de cercetare si
in zonele cu adancimi pana la 2000 de metri.

Péna la finalul anului 2021 va fi livrata
si 0 a doua salupa hidrograficd pe corp de
catamaran cu aceleasi capabilitati ca cea
prezentatd anterior, iar pand la jumatatea
anului 2022 in dotarea Directiei Hidrografice
ar trebui sa mai intre incd trei salupe
hidrografice, in wurma unui parteneriat
romano-american in domeniul hidrografiei si
oceanografieli.

In planul de inzestrare cu tehnica
pentru urmatorii trei ani sunt prevazute
pentru a fi achizitionate doud drone
marine de cercetare hidrograficd si
doud AUV (Autonomous Underwater
Vehicle).

3. Concluzii
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Pentru dezvoltarea unei politici maritime nationale sunt necesare capabilititi
dezvoltate pentru a desfasura toate acele activitati care vor permite obtinerea de
cunostinte de bazd din punct de vedere geografic, geologic si al caracteristicilor
geofizice ale fundului marii si ale coastei, precum si curentii marini, mareele si
anumite proprietati fizice ale apei marii. Toate aceste date trebuie apoi prelucrate
corespunzator, astfel incat natura fundului marii, in relatia geografica cu uscatul si
caracteristicile si dinamica marii pot fi descrise cu exactitate in toate zonele
transportului national. Pe scurt, hidrografia, asa cum este definitd, este cheia
progresului in toate activitdtile maritime, in mod normal de mare importanta
economica nationala.

Pentru o abordare in mod adecvat a domeniilor precum:

Operarea sigura si eficientd a controlului traficului maritim;

Managementul zonei de coasta;

Explorarea si exploatarea resurselor marine;

Protectia mediului;

Apadrare maritima;
este necesar ca Directia Maritimd Hidrografica, prin colectarea sistematica de date
efectuatd pe coastd si pe mare, sd producd si sd disemineze informatii in sprijinul
sigurantei navigatiei maritime si conservarea, apararea si exploatarea mediului marin.

Desi consider ca toate domeniile mentionate mai sus sunt, in egala masura,
foarte importante, voi detalia domeniul aparare maritimd, deoarece consider ca
premisele pentru dezvoltare si progres ale unui stat cu iesire la mare sunt strans legate
de cat de bine dotatd este marina militara si de capabilitatile acesteia de a apara
eficient linia coastei, marea teritoriala si de a-si proteja ariile de interes din zona
economicd exclusiva. Pentru ca apdrarea maritimd sa poatd fi executata eficient,
suplimentar dotarilor tehnice superioare survine necesitatea cunoasterii informatiilor
despre caracteristicile liniei de coastd si a mediului atat la suprafata, cét si subacvatic.

Datele si informatiile marine furnizate de catre Directia Maritima Hidrografica
sustin o varietate de produse utilizate in operatiunile desfasurate de Fortele Navale
Romaéne. Operatiile de suprafata, submarine, antisubmarine, de vanatoare de mine,
aeriane si navale au nevoie de produse de informare nauticd foarte diferite una de
alta. Datele de hidrografie si oceanografie necesare pentru elaborarea acestor produse
trebuie sa fie analizate, astfel incat investitiile in aparare sa poatd fi optimizate in
functie de necesitati.

DN N NN
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PREZENTAREA METODELOR DE INTELIGENTA ARTIFICIALA
DEZVOLTATE PENTRU SISTEMELE DE SUPRAVEGHERE MARITIMA

Lt. ing. Alexandru POHONTU,
Brigada radioelectronica si observare ,,Callatis”

Rezumat: Serviciile de supraveghere si de coordonare ale traficului maritim joaca un rol
esential in gestionarea securitatii §i sigurantei maritime, datorita operatiunilor impotriva
amenintarilor maritime, a activitatilor ilegale sau a analizei pentru prevenirea coliziunilor.
Sistemele de integrare maritima de astazi pot cuprinde mai multe tipuri de date (AIS, radare
costiere, radare cu propagare peste linia orizontului, radare cu apertura sintetica, imagini prin
satelit etc.) si acest proces produce cantitati masive de date disponibile. Folosind metode si
algoritmi de inteligenta artificiala, aceste date pot fi procesate pentru a monitoriza in mod automat
traficul maritim si implicatiile acestuia in economie, mediu, siguranta si securitate. Obiectivul
acestei lucrari este de a prezenta pe scurt tehnicile de Al actuale ce au fost documentate si
implementate in industrie si de a sesiza oportunitatea folosirii acestora.

Introducere

Oceanele acopera mai mult de doud treimi din suprafata Pamantului, iar peste
90% din toate tranzactiile internationale se desfasoara pe mare. Acest loc a devenit
astfel scenariul a numeroase activitdti care au un impact urias asupra securitatii,
sigurantei, economiei si mediului. Vasta sa intindere impiedica usoara monitorizare si
supraveghere a acestuia, ducand astfel la aparitia de diverse agentii de monitorizare a
domeniului maritim (MDA - Maritime Domain Awarness) [1].

Obiectivele principale ale unei agentii de tip MDA includ ,sporirea
transparentei in domeniul maritim pentru a detecta, a descuraja si a invinge
amenintarile” s1 ,,de a emite decizii §i raspunsuri corecte, dinamice §i sigure pentru
intreg spectrul de amenintari maritime”. Amenintdrile maritime includ actiuni
precum actele internationale de terorism si piraterie, dar si probleme legate de mediu
sau de ordin social [2], [3]. Astfel, o mare provocare in domeniul supravegherii
maritime a devenit cea de a dezvolta tehnici ce permit monitorizarea, analiza si
intelegerea automata a acestor activitdti pe mare.

Un sistem de tip MDA primeste informatii de la diversi senzori ce sunt
folositi pentru a cuantifica locatia, viteza si drumul navelor [4]. Existd diferite tipuri
de surse de informatii ce furnizeaza date eterogene cu privire la activitdtile maritime.
De regula, datele utilizate de sistemele de supraveghere maritima (MS - Maritime
Surveillace) apartin zonei de responsabilitate a fiecarei tari si sunt obtinute de la o
varietate de senzori si baze de date.
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Tehnicile de fuziune a datelor au fost folosite de mult timp in domeniul
supravegherii maritime $i implica combinatia a doi sau mai multi senzori, cum ar fi:
sistemul naval de identificare automata (AIS), camera cu infrarosu (IR), radarul cu
apertura sintetica (SAR), radarul de coastd a serviciilor de trafic (VTS - Vessel
Traffic Services), radarul de tip OTH (Over the Horizon), radarul de inalta frecventa
cu unde de suprafata (High Frequency Surface Wave Radar - HFSWR) si radarul cu
microunde [6]. Combinate si analizate Tmpreuna cu o mare varietate de informatii
contextuale de diferite naturi si tipuri, datele senzorilor pot fi utilizate pentru a
monitoriza mobilitatea maritima si pentru a descoperi activitdti ce pot implica
amenintari la adresa securitatii, traficul ilegal sau riscurile la adresa mediului,
resurselor si a navigatiei [8].
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Fig. nr. 1: Exemplu de arhitectura a unui sistem MDA mixt

Deciziile de gestionare ale traficului maritim sunt luate in prezent, in
majoritate cazurilor, pe baza experientei umane, iar acest lucru reprezinta adesea o
problema. Operatorii care urmaresc miscarile navelor se confruntd cu o sarcina
extrem de sofisticata: cea de a monitoriza marea deschisa si porturile, pentru a detecta
comportamente suspecte si situatii critice. Astdzi, cu ajutorul tehnologiei, analiza
expertilor poate fi informata si amplificatd de sisteme automatizate avansate.

Traficul naval este Intr-o continua crestere, iar importanta utilizarii acestuia ca
rutd de transport a creat o cerere pentru sistemele de supraveghere inteligente. O mare
parte din ceea ce se intdmpld In domeniul maritim este dificil de observat si de
evaluat, in ceea ce priveste miscarile, activitdtile si intentiile navelor. Prin urmare,
este imperativ sa se utilizeze cat mai bine toate datele disponibile pentru a detecta si
vizualiza comportamentele iesite din comun [4]. In zilele noastre, sistemele clasice de
supraveghere maritima sunt imbunatitite cu elemente inovatoare provenite din
domeniul bazelor de date mari (Big Data) si a invatarii automate (Machine Learning).

Retelele de senzori disponibile furnizeazad o cantitate imensa de date referitoare
la traficul maritim. Aceste date includ pozitia, precum si atributele semnificative ale
tuturor navelor. Prelucrarea acestor date cu ajutorul tehnicilor de invatare automata si
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a tehnicilor de manipulare a datelor mari oferd un suport imbunatatit pentru luarea
deciziilor [9]. Scopul este automatizarea procesului de achizitie, integrare si
descoperire a informatiilor, oferind utilizatorilor posibilitatea de a monitoriza zonele
maritime mari si indepartate, si de a detecta anomaliile, cu interventie umand minima
sau chiar nula [1].

1. Detectarea Anomaliilor Maritime

Problematica detectarii anomaliilor este una generica, nefiind legata in special
de domeniul maritim, si este prezentd in multe alte domenii. Achizitia de date poate fi
perceputa ca fiind primul pas ce oferd materia prima pentru detectarea anomaliilor.
Modelele normale de comportament si, in consecintd, anomaliile sunt apoi derivate
din aceste date. Problema de a fi inundat de date reprezinta un impediment major in
dezvoltarea sistemelor de detectare a anomaliilor, detectare ce are rolul de a gasi si
evidentia elemente demne de interes.

Asa cum s-a mentionat anterior, detectarea anomaliilor este un proces complex,
care ar trebui sa asigure operatorilor cele mai potrivite mijloace de constientizare
situationala pentru a le sustine in luarea deciziilor. Munca operatorului incepe in mod
normal acolo unde se termind functionalitatea sistemelor automate. In cadrul
problemei detectdrii anomaliilor in traficul maritim apar doud tipuri de abordari
principale: una concentrandu-se pe definirea comportamentului anomal, cealalta pe
sesizarea exceptiilor de la comportamentul normal modelat. In primul caz, definitia
unui comportament anomal este adesea definitd pe baza cunostintelor expertilor, apoi
este utilizatd ca baza pentru definirea regulilor de recunoastere si detectare a
anomaliilor. In ultimul caz, comportamentul normal este capturat sub forma unui
model, iar abaterile de la acesta sunt considerate anomale.

Este de preferat sa fie folosite avantajele expertizei umane in combinatie cu
tehnicile de calcul, deoarece masinile sunt adecvate pentru prelucrarea unor cantitati
mari de date; oamenii nu. Cu toate acestea, capacitatea de rationare umana este in
mod normal mai buna decat cea a masinilor [4] si nu va putea fi niciodatd inlocuita de
acestea.

Provocarea majord cu care se confruntd astdzi domeniul supravegherii
maritime o reprezintd dezvoltarea capacitatii de a identifica tiparele aparute in
cantitdti uriase de date, fuzionate dintr-o varietate de surse si generate de
monitorizarea unui numar mare de nave zilnic.

Extragerea informatiilor implicite si adesea necunoscute din seturi mari de date
apartine domeniului mineritului de date. Acesta este un domeniu multidisciplinar,
care aduce aporturi dintr-o varietate de domentii, inclusiv Tnvatare automata, statistici,
tehnologii de baze de date, informatii artificiale si altele. in mod specific, invatarea
automatd ofera baza tehnica pentru minarea datelor si este utilizata pentru a extrage
informatii utile din datele brute[2], [5].
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In capitolele urmitoare sunt enumerate si explicate pe scurt principalele tehnici
de Al dezvoltate si adaptate pentru identificarea tiparelor prin sistemele de tip MDA,
pe baza a doua abordari diferite.

2. Abordarea de tip ,,Exceptie de la comportamentul normal modelat”

O abordare comuna in crearea de modele normale este de a grupa datele din
jurul unui set de puncte intr-un spatiu multidimensional, cu caracteristici precum
longitudinea si latitudinea, viteza si drumul navelor [2]. Urmele care se afla in
interiorul sau in apropierea unuia dintre aceste grupuri sunt considerate normale, in
timp ce restul sunt marcate ca anomalii potentiale [10].

Abordarea ,.exceptie de la comportamentul normal modelat” este de obicei
folosita pentru a construi modele de comportament normal ale navelor, din date de
miscare istorice. Modelele sunt apoi utilizate pentru a clasifica observatiile noi ale
navelor ca fiind normale sau anomale. In general, acestea estimeaza gradul de deviere
a noilor traiectorii de la modelul invatat al traiectoriilor normale.

Diferiti algoritmi sunt capabili sd detecteze diverse tipuri de anomalii (de
exemplu, anomalii de pozitie sau vitezd). Algoritmii de detectare a anomaliilor sunt
impartiti in doud clase, bazate pe caracteristicile de invatare ale modelelor: metodele
bazate pe model geografic (dependent de harta — vezi Figura 2) si metodele bazate pe
model parametric (independent de harta) [11].

Fig. nr. 2: Procesul de analiza, bazat pe grile geografice, a drumului unei nave

Vizualizarea campurilor potentiale folosind tehnici moderne de redare poate
oferi operatorilor maritimi un ajutor automat in identificarea situatiilor de trafic care
meritd investigatii suplimentare. Ideea generald a metodei propuse, care aplica
campuri potentiale traficului maritim, este ca urmele geografice ale miscarilor de
nave sa atribuie Incarcaturi tuturor locatiilor trecute.

Puterea unei incarcari ¢ este o metricd apropiata de datele de supraveghere ale
senzorului. Fiecare vas urmadrit este caracterizat printr-o colectie de m proprietati
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numerice $i non-numerice, inclusiv parametrii statici ai navei (de exemplu, numarul
de identificare, indicativul de apelare, numele), precum si starea actuala a
comportamentului sdu dinamic (de exemplu, viteza sau cursul).

— 1 2 n
Clatklank =< C.!'atklank'c!atk!ank' e Clat;;lonk = [12]

2.1 Metoda distributiei Gauss a pozitiilor spatiale

Planificarea spatiald maritima (MSP- Maritime Spatial Planning) este procesul
de dezvoltare publica a unui plan de alocare pentru distribuirea, atat pe plan spatial,
cat si temporal, a activitatilor umane in zonele marine. Modelele de navigatie pot fi
recunoscute prin construirea si analiza rutelor navelor, iar principala provocare este
sd reconstruiasca tiparele tinta din rapoartele de date.

Intr-o abordare bazati pe grild, zona care trebuie monitorizata este impartita in
celule pentru a crea o grila spatiald. Celulele sunt caracterizate prin proprietatile de
miscare ale vaselor de traversare [12] (vezi Figura 2).

Sarcina totala C intr-o locatie k este calculata ca suma tuturor taxelor locale ¢
acumulate intr-o perioada de timp 7:

Clat;,-lon;,- = Zg:i_‘l Clatilon: [12]

Campul potential format dintr-o singurd incarcare este cel mai puternic la locul
incarcarii si se disipeaza intr-o raza in jurul acesteia. Zonele, in care un potential este
foarte puternic, reprezintd un model de trafic ce apartine modelului de comportament
normal. Pe de alta parte, zonele in care un potential este foarte redus sau lipseste,
semnaleaza absenta unui comportament normal si, prin urmare, anomalie. Potentialul
total la locatia k este potentialul suprapus generat de toate 1incarcaturile
inconjurdtoare din locatiile i, scdzut de distanta dintre aceste locatii. Aici distributia
potentiald P este descrisda prin netezirea Gauss bidimensionald, folosind distanta
euclidiana pentru masurarea razei intre doud puncte:

(latg—lat;)Z+(a(long—lon;))2

1
P!at.;;!onk = Z € zg2 [12]

;
2o

unde a este un multiplicator constant care compenseaza diferenta proportionala intre
distanta euclidiand pe o unitate de longitudine fata de o unitate de latitudine si
deviatia standard o. Este de dorit ca potentialele campuri care modeleaza traficul
maritim, sd evolueze in timp si sa reflecte modificarile modelelor de trafic din lumea
reald. In loc s abordeze continuitatea timpului real prin aplicarea constructelor cum
ar fi intervalul de timp glisant sau fereastra de date, in aceastd investigatie se
foloseste un factor de descompunere a campului. Permite actualizarea continua si
reincadrarea modelului, reprezentand incarcarea intr-o locatie, in functie de timp:

C!at;.!on;\. (t] = ;=Dd(t) Clat;,,mn;,. [12]
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unde d (t) este o functie de descompunere non-crestere, cu limita la zero, care descrie
scaderea unei incarcari locale in timp [4].
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Fig. nr. 3: Simulare cu o Distributia Gaussiand a traficului (dimensiunea grilei de 4x3Mm)

Metodele bazate pe grild, care impart o regiune de interes in celule pentru a
discretiza si cuantifica informatiile locale, cum ar fi viteza si plasarea, au fost utilizate
in multe abordari. Acestea exploateazd metode de invdtare precum invatarea
Hebbian, teoria informatiei si, respectiv, modelele Hidden Markov (Hidden Markov
Model - HMM). Desi aceste metode sunt populare pentru usurinta lor de interpretare
si aplicabilitate, acestea prezintd o precizie scazuta (in special rate mari de fals
pozitive) si de probleme de rezolvare pentru determinarea dimensiunii grilei.

Algoritmii de tip HMM sunt folositi impreund cu alte tehnici, cum ar fi
grupare (clustering) pentru a caracteriza piese apartinand diferitelor tipuri de nave
intr-un mod ierarhic [12]. Mai mult, pentru gruparea rutelor, studii precum [13]
folosesc procese Gauss (GP — Gaussian Process) pentru extragerea functiilor si a
masurilor de distantd precum distanta Hellinger pentru gruparea lor. Motivatia
principald din spatele utilizdrii acestor metode o reprezintd natura lor flexibilda si
neparametrica, evitand problemele de estimare a parametrilor, cum ar fi dimensiunea
grilei n metodele bazate pe grila si distributie Gauss in modele de mix Gaussian, asa
cum sunt utilizate in [13], [14].

2.2 Metode de recunoastere a rutelor anomale

Construirea metodelor de analiza a datelor poate ajuta la realizarea modelarii
comportamentului navei si la predictiile legate de stari viitoare ale acesteia. Modelele
navelor ,,normale” pot fi utilizate pentru a identifica abaterile potentiale de la acestea
din cauza conditiilor suspecte. Acest tip de informatii pot avea o importantd cruciala,
deoarece traiectoriile anormale tind sd detind indicatori timpurii ai problemelor
potentiale, care necesitd atentie imediata si trebuie rezolvati intr-o etapa timpurie. Ca
atare, existd multe aplicatii care necesitd monitorizarea in timp real a modelelor
secventiale anormale [15].
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Fig. nr. 4: Simulare a unei rute anormale

De regula, navele efectueaza in mod regulat schimbari constante de la pozitia
lor, in incercarea de a mentine o directie finala, si prezintd rareori variatii mari de
drum prin apa (COG - Course over Ground). Observatiile efectuate pe nave au relevat
faptul cd navele efectueazd mici variatii de COG pentru a mentine o directie,
abordand astfel factorii meteorologici, oceanografici si alti factori externi; navele
efectueazd variatii constante si stabile de COG atunci cand trebuie sd respecte o
directie diferita [1].

Au fost propuse mai multe tehnici pentru detectarea si modelarea modelelor
de miscare si a comportamentelor navelor inerente datelor brute ale traficului
maritim, bazate pe tehnici de extragere a datelor spatio-temporale.

Su si Chang [16] au prezentat o metodd de monitorizare a navelor de pescuit,
grupand navele pe baza informatiilor spatiale furnizate. O extindere a acestei lucrari a
fost prezentatd in [16]. Chang [17] a investigat metodele de extragere a modelelor de
trafic de nave care ar putea sustine identificarea la fata locului cu risc ridicat,
analizand datele AIS de pe coastd. Metoda propusa a extras rutele folosind tehnica
gruparii pe bazd de densitate si tehnica traseelor generalizate prin detectarea virajelor
folosind pragul unghiului.

Ulterior, o metoda bazata pe o versiune adaptata a algoritmului ,,Shared Near
Neighbor” a fost prezentatd. Procesul de grupare a analizat pozitia si directia navelor
pentru identificarea rutelor de trafic maritim [18].

In [19], a fost prezentati o abordare vectoriald, in care traiectoriile erau privite
ca un set de linii care conecteaza noduri. Autorii au propus o metoda pentru a detecta
automat traiectoriile si a le grupa impreuna in rute pe baza informatiilor spatio-
temporale. In [20], aceasti metodi a fost utilizatd pentru a detecta rutele si punctele
de referintd ca structuri initiale ale traficului maritim, apoi autorii au propus o metoda
de sinteza si de combinare a rutelor pentru a construi retele capabile sd reprezinte
traficul maritim.
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Fig. nr. 5: Procesul de extragere a rutelor [1]

In [1], autorii prezinti o abordare nesupravegheati pentru a genera
reprezentarea traficului maritim din datele de pozitionare auto-raportare istorice
bazate pe tehnici de analiza a datelor spatio-temporale. Reprezentarea propusa, bazata
pe retele, ofera o reprezentare usoara, structurata si precisa (vezi Figura 5).

2.3 Metoda de analiza a variatiilor de viteza

Abordarile bazate pe statistici sunt aplicate pe scarad larga in studiile traficului
maritim. Practic, statisticile de trafic ofera modelarea cantitativd si reprezentarea
caracteristicilor de trafic care pot fi utilizate pentru determinarea unor valori
importante ale parametrilor de trafic si a pragurilor pentru a ajuta la distingerea
comportamentului de navigatie normal si anormal. O reprezentare tipica a statisticii
de viteza a modelului traficului maritim este ilustrata in Figura 6.
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Fig. nr. 6: Grafice cu variatii anormale ale vitezei navelor [42]

In [21], autorii au propus un model statistic pentru modelarea miscarii navelor
utilizdnd estimarea densitdtii nucleului adaptiv (KDE — Kernel Density Estimation)
pentru a descrie distributia vectorilor de locatie si de viteza din datele AIS [21].
Modelul KDE stabilit este apoi utilizat pentru detectarea anomaliilor de trafic prin
praguri pentru diferentierea tiparelor si anomaliilor normale. Intre timp, tiparele de
miscare sunt de asemenea aplicate pentru a sprijini predictia traficului maritim, care
se bazeaza 1n principal pe un proces de filtrare a particulelor cu ,,model de miscare de
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viteza aproape constanta”, ca model de tranzitie si modelul de miscare KDE, ca
functie de probabilitate de masurare.

A fost propus un algoritm de minare spatio-temporala care adopta regresia
non parametrica — de netezire cu pondere locala (LOWESS - locally weighted
scatterplot smoothing), pentru a obtine o curbd neliniard care sa se potriveasca cu
norii punctelor de traiectorie (adica, inregistrarile de pozitie ale navei pe traiectorie)
[22]. In acest proces, o transformare de coordonate afina este considerati a fi aplicata
in timp ce conditia de mapare a corespondentei unu la unu intre variabile nu este
satisfacutd in cazul distributiei complicate a norului de puncte. Spre deosebire de
tehnica denumitda DBSCAN, in loc sa grupeze direct traiectoria rutelor din masa
punctuala, aceasta metoda foloseste regresia non parametrica pentru a stabili modelul
de traiectorie prin potrivirea norilor de punct colectati istoric [23].

2.4 Metoda bazata pe retele neuronale

Retelele neuronale reprezintd o mica parte a domeniului Al - ului si pot efectua
sarcini minuscule, foarte specifice. Recunoasterea modelului este o sarcind pe care
retelele neuronale o pot indeplini cu usurintd, iar marea majoritate a acestora
functioneaza astfel[24] (vezi Figura 7):
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Fig. nr. 7: Model de Retea Neuronala

Asa cum este prezentatd in Figura 7, reteaua neuronald acceptd mai multe
intrari (un model) si returneaza una sau mai multe iesiri (de asemenea un model).

Tehnica retelei neuronale a fost aplicata pe scara larga pentru predictia starii de
navigatie a navelor, locatia si predictia drumului. In lucririle raportate, cercetatorii
cerceteaza fezabilitatea diferitelor tipuri de retele neuronale precum: reteaua
neuronald artificiala (ANN — Artificial Neural Network) [25], [26], [27], ANN de
neuro-evolutie [165], retea cu propagare inversa (BP - Backpropagation) [28], retea
neuronald de regresie generalizata (GRNN - Generalized Regression Neural
Network) [29].

Din perspectiva antrenarii, existd doud moduri de a construi un model bazat pe
retea neuronald - ,procedura de formare unicd” si ,procedura de antrenament
adaptiv” [29]. ,,Procedura de instruire unicd” inseamna ca procesul de instruire este
aplicat pe un set de date istoric cuprinzator despre trafic (cum ar fi datele AIS pe o
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perioadd indelungatd) care incorporeazd toate situatiile posibile care sa apard, astfel
incat modelul stabilit sd fie cuprinzator si sd poata fi aplicat direct pentru predictie
fara alte proceduri de antrenament. Procedura de pregatire adaptiva necesita
antrenament repetitiv cu cele mai recente date de trafic colectate (de exemplu, datele
AIS colectate in ultimele 10 minute) pentru a configura modelul de predictie.

Pe langa abordarile bazate pe retele neuronale, multe alte tehnologii de invatare
automati au fost aplicate in aplicatia de predictie a traficului maritim. In [30] si [31]
este propusd o abordare asociativa bazatd pe invatare pentru a prezice starile de
navigatie ale navelor care includ atat predictia locatiei, cat si viteza [30], [31].
Practic, invatarea asociativa este un tip de abordari de extragere a datelor pentru a
descoperi relatii taxonomice Intre obiecte sau concepte de interes [32].
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Fig. nr. 8: Model de retea neuronala pentru predictia coordonatelor viitoare ale navelor[25]

In aceastd abordare, atat locatia, cat si viteza sunt discretizate: discretizarea
locatiei se bazeaza pe grile patrate uniforme pe zona de interes; viteza este
discretizatd ca mai multe benzi de viteza cu indicatie de directie [23].

2.5 Metoda procesarii de imagini

Recunoasterea tintelor navale cu ajutorul senzorilor de tip electro-optic sau IR
se bazeaza 1n principal pe prelucrarea digitala a imaginilor si presupune aplicarea de
metode de recunoastere a modelului (vezi Figura 9), in principal prin pre-tratarea
imaginii, netezirea si segmentarea imaginilor, extragerea caracteristicilor si, in final,
introducerea acesteia in clasificator pentru recunoastere [33].

In ultimii ani, inteligenta artificiald s-a dezvoltat rapid si a fost folositd pe scara
largd. Reteaua neuronala bazatd pe invatare profunda poate efectua invatare adaptiva
pe seturile de date extragand informatii utile si evitand designul artificial ce apartine
operatorului de extractie. Reteaua neuronald profunda de convolutie a facut progrese
mari in cAmpurile de recunoastere a clasificarii imaginilor si recunoasterea vorbirii
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[34] si poate utiliza direct imaginea originald ca intrare, reduce complexitatea
modelului de retea si numarul de parametri prin partajarea acestora si este foarte
insensibil la deformarea vizuald, cum ar fi panoramarea, scalarea si inclinarea [35],

[36]. ;
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Fig. nr. 9: Proces de detectare a navelor din imagini live [37]

3. Abordarea de tip ,,Definirea comportamentului anomal”

Definirea comportamentelor anomale ale unei navei poate avea un punct de
plecare, cum ar fi unele informatii de baza foarte simple, precum:

» Majoritatea navelor, in special in largul marii, incearca sa optimizeze consumul
de combustibil si, prin urmare, tind sd manevreze foarte rar, in acelasi timp
mentinand viteza lor cat mai constanta.

* Navele care naviga in ape adanci efectueaza rareori manevre pentru a reduce
traiectoriile navei intr-o secventa de puncte (regiuni spatiale in care navele se
opresc in mod regulat sau isi schimba viteza) si drumuri de navigatie (in care
navele prezinta un comportament non-manevra) [38].

* Regulamentul prevede ca sistemul AIS sa fie instalat la bordul tuturor navelor
cu tonaj brut de 300 t sau mai mare, angajate in calatorii internationale, navelor
de marfa cu tonaj brut de 500 sau mai mare, care nu sunt angajate in calatorii
internationale si tuturor navelor de pasageri, indiferent de marime.

Un model este format din evenimente care se repetd intr-un anumit interval de
timp si intr-o maniera previzibila. De exemplu, dacd se indreaptd spre o zond de
pescuit este normal pentru o barca de pescuit, dar ar trebui sa fie indicata ca anomalie
pentru un remorcher. Un alt exemplu ar fi faptul cd viteza mica este normald pentru
navele de marfa, dar nu si pentru navele de viteza [39]. Comportamentul navei poate
fi definit ca suma tuturor caracteristicilor care definesc miscarea navelor, cum ar fi
tipul navei, pozitia, cursul, portul de destinatie si viteza, observate intr-o anumita
perioada de timp. Comportamentul navei monitorizat de-a lungul timpului ofera
informatii despre modelele de navigatie urmate de fiecare nava pe anumite rute [2].

Desi 1n ultimii ani datele de urmarire si supraveghere a navelor au devenit
disponibile la niveluri fara precedent, definirea comportamentului normal in limitele
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temporale si spatiale specifice, fard a fi nevoie de reglaj manual sau de cunostinte ale
expertilor, a ramas o provocare deschisa.

In cadrul supravegherii maritime si mai precis manevra navei, definirea
modelelor anomale ale navei pot fi clasificate in felul urmator [40]:

* Proximitate: doud sau mai multe nave sunt anormal de apropiate una fatd de
cealaltd, ceea ce indica un posibil transfer de marfuri pe mare.

» Abaterea de la ruta optima: o nava se abate de la ruta sau calea pe care ar trebui
sa o urmeze (abaterea de la ruta recomandata pentru portul de destinatie trimis
de transponder-ul AIS).

* Drumuri paralele: doud sau mai multe nave au drumuri paralele care indica

* Lipsa semnal AIS: o nava isi ascunde intentionat pozitia si datele prin oprirea
transponder-ului AIS.

* Navigarea in ape putin adanci: o nava navigd in ape putin adanci, ceea ce
indicd o posibila esuare.

» Viteza zero in zonele ce nu sunt de ancorare: o nava este in pericol din cauza
unor probleme tehnice sau deverseaza substante chimice.

« Falsificare AIS: doud sau mai multe nave transmit acelasi numar de
identificare (MMSI - Maritime Mobile Service Identity) pe canal AIS, din doua
parti diferite ale lumii.

* Schimbarea periodicd a numelui navei, MMSI sau indicativ de apel.

Metodele de mai sus se bazeaza pe detectarea anomaliilor cinematice care sunt
legate de localizare, drum, viteza, raportare si manevra a navelor.

O metodd non-cinematicd se bazeazd pe suspiciuni legate de date statice
precum pasageri, lista echipajului, lista de marfa, ultimul port de apel si urmatorul
port de apel.

In [6], este oferiti urmitoarea definitiec pentru termenul de anomalie in
contextul domeniului supravegherii maritime: ,,Ceva ciudat (curios, bizar, atipic),
deoarece este inconsistent sau deviat de la ceea ce este obisnuit, normal, sau asteptat,
sau, pentru ca nu este in conformitate cu regulile, legile sau obiceiurile prestabilite[7].

4. Concluzii

in domeniul supravegherii maritime, analiza traficului naval se bazeazi inca in
mare parte pe cunostintele expertilor pentru a califica comportamentele de trafic.
Principalul dezavantaj al acestor solutii este increderea limitatd in datele furnizate de
un expert (uman), care pot fi incomplete, inexacte sau partinitoare intr-un mod
nedeterminat. Pe de altd parte, capacitatea factorului uman de a observa si de a
rationa prezintd o paletd de avantaje foarte larga si complexa, care este de neinlocuit
de orice solutie bazatd pe calcul [41].

Astfel este necesar sd se stabileascd o solutie de calcul eficientd la nivel de
sistem pentru a debloca complexitatea modelului acestor tehnologii avansate, astfel
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incat sa indeplineasca cerintele practice pentru operatiunile reale de trafic maritim din
lume [23].
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SISTEMUL BRASS COMUNICATII MODERNE PE SUPORT RADIO
MONOCANAL HF

Lt. cdor Alexandru URSU,
Centrul 110 Comunicatii si Informatica ,,Vam. ing. Grigore Martes”

Rezumat: Aceasta lucrare doreste a prezenta un sistem de comunicatii care se poate
implementa in Romdnia in premiera pentru Fortele Navale, Sistemul de radiodifuziune si
comunicatii nava-tarm (”Broadcast and Ship-Shore” — BRASS), folosind Programul de investitii in
securitate al NATO (”NATO Security Investment Program” - NSIP).

Pentru inceput, am argumentat complementaritatea sistemelor de comunicatii pe suport
radio monocanal HF cu cele de comunicatii prin satelit si de ce acestea sunt necesare ca o
alternativa in medii SDE (Satelite Denial Environment), am continuat prin a prezenta rolul si locul
sistemului BRASS, serviciile de comunicatii care pot fi asigurate, si am incheiat prin a concluziona
asupra viabilitatii acestui sistem in folosul Fortelor Navale.

Maval
Management : o Radic Station
Centre 351 .. bl [Rx)

Radio Station B i

[Txh Ty Other Naval Radio Stations

Alternative Management

Defence Networks

Introducere

Accentuarea folosirii pe scard largd a serviciilor de comunicatii prin satelit
(’Satellite Communication” - SATCOM) in ultimii 20 de ani, precum si a cresterii
dependentei de acestea in domeniul comunicatiilor navale dincolo de linia orizontului
("Beyond Line-of-Sight” - BLOS), in contextul cresterii amenintdrilor de razboi
electronic (”Electronic Warfare” - EW) si al scenariilor in care serviciile de
comunicatii prin satelit nu sunt disponibile sau este interzisd folosirea acestora
(’Satellite Denied Environment” — SDE), creeazd zone interzise accesului (”Anti-
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Acces Area Denial” - A2AD) in interiorul cdrora asigurarea comunicatiilor in
sprijinul operatiilor fortelor navale va fi foarte dificilda sau imposibila. Avansurile
tehnologice in domeniul comunicatiilor HF din ultimele doud decenii, in special cele
referitoare la managementul automat al legaturii (”Automatic Link Management” -
ALM), stabilirea automata a legaturii ("Automatic Link Establishment” - ALE) si
comunicatiile de bandd largd pe suport radio monocanal HF ("Wideband HF” -
WBHEF), au imbunatatit considerabil usurinta de utilizare si vor creste considerabil
valorile latimilor de banda care vor putea fi asigurate prin acest mediu. Prin investitii
eficiente si nu foarte mari in modernizarea la cele mai recente standarde HF a
echipamentelor radio de pe platformele navale si din infrastructura HF terestra
existentd, se pot asigura cu costuri relativ reduse servicii de comunicatii alternative
robuste si suficiente pentru fortele navale in medii de tip A2AD.

1. Utilizarea complementara a sistemelor de comunicatii pe suport radio
monocanal HF cu cele satelitare

Comunicatiile pe suport radio in gama HF au devenit importante pentru
comunicarile dincolo de linia orizontului ("Beyond-Line-of-Sight” — BLOS) inca din
anii 1920 si au fost critice pentru exercitarea comenzii si controlului la distante mari
in Al Doilea Razboi Mondial si In prima parte a perioadei Rézboiului Rece.
Importanta sistemelelor de comunicatii HF a scdzut incepand cu anii 1970, odata cu
aparitia comunicatiilor prin satelit (’Satellite Communication” — SATCOM), datorita
latimii de banda mai mari oferite de acesta si a usurintei in operare.

Insa, datoritd vulnerabilitatilor de naturd fizica, cat si la actiuni de razboi
electronic ale satelitilor geostationari care compun aceste retele de comunicatii,
coroborat cu cresterea dependentei comunicatiilor navale de aceste servicii, experti ai
NATO si din tarile cu traditii In domeniul naval recomandd nu numai mentinerea
sistemelor existente care folosesc sistemele de comunicatii prin unde radio in gama
HF, dar si modernizarea lor cat mai rapida, concomitent cu dezvoltarea unor noi
sisteme nationale acolo unde acestea nu existd. Opinia unanima este ca aceasta gama
de frecvente radio a fost, este si va fi o alternativd importantd, obligatorie si
complementard la serviciile de comunicatii prin satelit, in mai multe scenarii si din
mai multe motive:

- in scenarii SDE, cand serviciile de comunicatii prin satelit nu sunt
disponibile (satelitii sunt vulnerabili la atacuri fizice si informatice, dar sunt
si relativ usor de bruiat) sau operatorul care il detine nu permite accesul la
acesta;

- operatii in zone neacoperite de retele de sateliti;

- asigurarea serviciilor de comunicatii in situatii in care folosirea satelitilor
este indezirabild sau este esential ca aceste servicii sd nu fie folosite;

- versatilitatea mediului de transport HF (undd directad, de suprafata si
reflectatd), in comparatie cu asigurarea vizibilitatii directe pentru
SATCOM;
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- numadrul de canale disponibile al satelitilor de comunicatii este limitat;

- unele tari nu doresc utilizarea satelitilor comerciali pentru comunicatii
satelitare sau nu isi pot permite costurile utilizarii acestor servicii mai des;

- caredundanta pentru serviciile de comunicatii prin satelit.

2. Sistemul de comunicatii ”Broadcast and Ship-Shore” (BRASS)

Acesta este un sistem de comunicatii pe suport radio monocanal HF care
asigura comandantilor sprijinul de comunicatii necesar exercitdrii comenzii $i
controlului asupra fortelor navale din subordine.

Destinatia sistemului este de a asigura servicii de comunicatii fiabile si
securizate 1n orice arie de operatii unde ar putea fi dislocate platforme maritime, in
orice conditii meteo sau activitati atmosferice, in scenarii SDE, ca o alternativa la
folosirea comunicatiilor satelitare.

Servicii de comunicatii asigurate

Principalele servicii de comunicatii asigurate de sistemele BRASS sunt
urmatoarele:

o servicii de mesagerie, numai in format text, intre tarm si platformele navale
aflate pe mare:

« radiodifuziunea ("Broadcast”) de la la centrul/centrele de emisie de la tarm catre
nave: transmisie unidirectionald, de la tdirm catre nave, care nu necesita raspuns
sau confirmadri de primire din partea acestora;

e nava-tarm (”Ship-to-Shore” — S-S): transmisie Intre nava si tdrm In majoritatea
legaturilor stabilite;

e nava la nava (’Ship-to-Ship”): o legatura bidirectionald intre doud nave care au
capabilitati S-S

e “Maritime Rear Link” - MRL: transmisie intre tarm si nava, dedicatd legaturii
directe Intre comandantul de la tdrm si cel de la navd/ambarcat.

 servicii de voce: pentru legaturi in clar sau securizate cu platformele navale.

Avantajul principal al sistemelor BRASS este cd oferd o probabilitate mare a
receptiondril mesajelor de catre navele din zonele de operatii, si acela ca mai multe
mesaje trebuie sa ajunga la mai multe nave, folosind unde din gama HF.

De aceea, cel mai important serviciu de comunicatii oferit de sistemul BRASS
este radiodifuziunea (’broadcast”) de la centrul/centrele de emisie de la tarm catre
nave. Aceastd emisie este un flux unidirectional si continuu de date, care este
transmis astfel incat corespondentii (navele) sa o poatd selecta frecventa cu nivelul
cel mai bun al semnalului la receptie in zona de operatii in care se afla.
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Fig. nr. 1: Principiul de functionare a serviciilor de comunicatii nava-tarm si nava-nava asigurate
de BRASS
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Fig. nr. 4: Principiul de functionare al serviciului de comunicatii nava catre tarm
(’Ship-to-Shore” — S-S) al BRASS

3. Concluzii

Cunoscand faptul ca operatiile care au beneficiat de servicii de comunicatii $i
informatica (doar) prin satelit au vulnerabilitati, este recomandat ca structurile
militare de comanda sa detind si capabilitati alternative (chiar daca tipul de
comunicatii radio monocanal HF este intermitent si are latime de banda ingusta).

Provocarile viitoare $i contextul operational actual necesitd solutii
complementare SATCOM, nu numai datoritd costurilor de dislocare si de mentenanta
ale acestor sisteme, dar mai ales din necesitatea asigurarii acestor servicii in medii $i
scenarii fard acces, degradate, intermitente si cu latime de banda mica (“Denied,
Degrated, Intermittent and Low-Bandwith” - DDIL), in regiuni neacoperite de
retelele de sateliti geostationari de comunicatii.

Planificarea unui sistem de comunicatii si informaticd ce combind subsistemele
de comunicatii prin satelit si pe cele prin intermediul undelor radio in gama HF,
raspunde cerintelor de fiabilitate si disponibilitate mult mai bine decit un sistem
bazat numai pe comunicatii satelitare. De altfel, putem rezuma ca diversitatea este
cheia pentru viziunea unei capabilitdti de comunicatii sustenabile.

Lista abrevierilor si prescurtarilor

- BRASS (Broadcast and Ship-Shore) = radiodifuziune si comunicatii nava-
tarm,;

- SATCOM (Satelite Communication) = comunicatii satelitare;

- BLOS (Beyond Line-of-Sight) = dincolo de linia orizontului;

- HF (high frequency) = unde scurte;

- Tx (transmission) = punct de emisie;
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Rx (reception) = punct de receptie;

NSIP = (NATO Security Investment Program) = Programul de investitii in
securitate al NATO;

ACMS (Automated Command and Management System) = Sistem de comanda
sl management;

MRL (Maritime Rear Link) = transmisie bidirectionald intre tarm si nava
dedicata legaturii directe intre comandantul actiunii de la tarm si nava;

DDIL (Denied, Degrated, Intermittent and Low-Bandwith) = servicii in medii
si scenarii fara acces, degradate, intermitente si cu latime de banda mica;

SDE (Satellite Denied Environment) = scenarii in care serviciile de
comunicatii prin satelit nu sunt disponibile sau este interzisa folosirea acestora;
A2AD (Anti-Acces Area Denial) = zone interzise accesului;

ALM Automatic Link Management) = managementul automat al legaturii;
ALE (Automatic Link Establishment) = stabilirea automata a legaturii;

WBHF (Wideband HF) = comunicatiile de banda largd pe suport radio
monocanal HF;

EMCON (Emission Control/Radio silence) = controlul emisiilor radio/
interdictie sa emita prin radio;

S-S (Ship-to-shore) = de la nava catre tarm.
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UTILIZAREA TEHNICILOR MANAGEMENTULUI DE PROIECT PENTRU
PLANIFICAREA SI CONDUCEREA OPERATIILOR NAVALE

Lt. cdor Florin CROITORU,
Sef laborator avize pentru navigatori, Directia Hidrograficd Maritima

Rezumat: In contextul evolutiei accelerate a mediului operational prin progresul tehnologic
ce poate fi folosit cu tot mai mare usurintd in crearea de amenintari asimetrice, apare nevoia
adaptarii in vederea optimizarii consumului de resurse, maririi vitezei de reactie, imbunatatirii
preciziei de executie si diminuarii daunelor colaterale. O buna parte din acesti parametri sunt
calibrati in procesul de planificare, dar in unele situatii, datorita modificarilor din zona de
operatii, esuarii identificarii tuturor riscurilor sau estimarii eronate a resurselor proprii, acesti
parametri vor fi ajustati in etapa executie. Prezenta lucrare evidentiaza modul de abordare al
Managementului proiectelor in planificarea, executia, monitorizarea, optimizarea consumului
resurselor si cuantificarea rezultatelor unui proiect si il compara cu procesul de planificare al unei
operatii navale.

Introducere

in perioada anilor 1910, Henry Laurence Gantt, supranumit si parintele
planificarii si a tehnicilor de control, studiaza ordinea operatiilor in munca si creeaza
diagrama Gantt, tehnica de baza in Managementul de proiect. Acest tip de diagrama a
fost folositd in cadrul unor proiecte de infrastructurd colosale cum ar fi Barajul
Hoover, sistemul de autostrazi interstatale din SUA si continua si in zilele noastre sa
fie un instrument util in managementul de proiect si managementul de program.

In 1958, tot in SUA, apare “Program Evaluation and Review Technique”
(PERT) care este o metoda de analiza a sarcinilor necesare indeplinirii unui proiect
anume, este utilizatd impreuna cu critical path method” (CPM) introdusa in 1957.
PERT a fost elaboratd de Booz-Allen & Hamilton in cadrul unui proiect de armament
pentru Marina Militara a Statelor Unite.

In anul 1969, in cadrul Institutului pentru Tehnologii din Georgia, SUA, este
infiintat, ca o organizatie nonprofit, Institutul Managementului de proiect (Project
Management Institute - PMI). Premisa acestui institut este aceea cd tehnicile si
instrumentele utilizate de cdtre managementul de proiect sunt aceleasi indiferent de
industria in cadrul cdreia sunt utilizate.

In anul 1965, in Europa se infiinteazd Asociatia Internationald pentru
Managementul Sistemelor (International Management Systems Association IMSA)
care in 1996 devine Asociatia Internationald pentru Managementul de proiect (The
International Project Management Association - [IPMA).
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In anul 1996 PMI publici A Guide to the Project Management. Body of
Knowledge” — PMBOK Guide, bazat pe o lucrare din anul 1983: Ethics, Standards,
and Accreditation Committee Final Report”. PMBOK Guide a fost recunoscut ca
standard de ”American National Standards Institute” (ANSI).

1. Definitii

Richard L. Draft a definit managementul ca fiind ,,atingerea scopurilor
organizationale printr-o conducere efectivd si eficentd ca urmare a planificarii,
organizarii, coordonarii §i controlului resurselor organizatiei”.

,Arta de a sti precis ce trebuie sa faci, cat mai bine si cat mai ieftin” (F. Taylor
- Intemeietorul managementului stiintific)

,Arta de a realiza lucrurile (obiectivele) prin alfi oameni”. (Mary Parker
Follet). (Col. Conf.univ. dr. Popa Catalin — Note de curs — Management de proiect)

Proiectul cuprinde obiective clar stabilite, se desfasoara pe o perioada limitata
de timp, implicad abordare multidisciplinara, are caracter de unicitate si resurse clar
stabilite. Managementul de proiect cuprinde patru etape: definirea proiectului,
planificarea, executia si livrarea.

Rezultatele unui proiect, fie cd este vorba despre realizarea unui obiect,
realizarea unui studiu de fezabilitate, realizarea unui program de studii etc, reprezinta
livrabilele proiectului.

Sponsorul proiectului este entitatea care asigura resursele necesare desfasurarii
st finalizarii proiectului.

Beneficiarul proiectului este entitatea care va utiliza livrabilele respective.
Beneficiarul este de obicei si sponsorul proiectului.

Definirea proiectului implicd stabilirea scopului proiectului, specificatiile
acestuia, sarcinile de indeplinit pentru finalizarea proiectului si responsabilitatile
echipei.

Planificarea ofera obiective, strategii si planuri de implementare si este etapa in
care se stabileste bugetul, tipul de resurse necesare/disponibile, termenul de
finalizare, identificare riscurilor si desemnarea personalului.

Executia consta in totalitatea activitatilor desfasurate pentru obtinerea
livrabilelelor proiectului si este monitorizatd prin raportari periodice de indeplinire a
sarcinilor si de utilizare a resurselor. Pe timpul acestei etape pot avea loc analize ale
livrabilelor si ajustari ale cerintelor initiale.

Livrarea unui proiect constd 1n predarea rezultatelor/livrabilelor catre
beneficiari, in aceasta etapd se asigura instruirea utilizatorilor, transferul
documentatiei, dezangajarea resurselor implicate in proiect si colectarea lectiilor
identificate.

Operatia navald este actiunea militard, de obicei intrunitd, prin care se
concentreaza capabilitdti militare intr-o zond de responsabilitate pentru a indeplini
obiectivele ordonate. De regula, operatia navala are o duratd de timp clar stabilita, dar
in situatia in care zona de responsabilitate se confruntd cu evolutii ce nu pot fi
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anticipate, operatia navald se poate desfasura panda la indeplinirea obiectivelor
stabilite.

Unele din obiectivele unei operatii navale sunt: asigurarea libertatii de
navigatie prin descurajarea si combaterea pirateriei si a jafului armat, descurajarea si
combaterea traficului de armament, droguri, carne vie, monitorizarea activitatilor de
pescuit si descurajarea pescuitului ilegal, asigurarea cailor de comunicatii navale prin
monitorizarea si diminuarea/inldturarea pericolelor de navigatie si combaterea
terorismului.

Din perspectiva reglementarilor militare nationale si NATO pentru planificarea
si conducerea operatiilor, managementul de proiect poate fi asociat cu planificarea si
conducerea unei operatii navale, procesul operatiilor incluzand activitdtile de
planificare, pregatire, analiza riscurilor, executia, evaluarea continud si tranzitia. Atat
proiectul cat si operatia au un scop, au obiective, au o echipd de planificare si
conducere, au structuri de executie specializate pe domenii diferite, au structuri de
evaluare si analizd, ambele au livrabile si ambele sunt incheiate printr-un proces de
tranzitie. In schimb, daci livrabilele unui proiect insumeaza un scop care este
reprezentat in primul rand de obtinerea unui avantaj financiar, livrabilele unei operatii
navale/militare sunt reprezentate de efecte insumate in conditii decisive, ’decisive
conditions”, insumate la randul lor in obiectivele operatiei care in mod direct nu pot fi
cuantificate in castiguri financiare, céstigurile unei operatii navale/militare sunt
reprezentate prin crearea de situatii benefice altor domenii/industrii, iar aceste
beneficii depind si de capacitatea celorlalte entitati de a functiona in cadrul situatiei
obtinute in urma unei operatii navale.

Dupd cum putem vedea in figura nr. 1, un proiect are trei constrangeri: scopul,
timpul si costurile stabilite. De exemplu, executia unui proiect, implicd un cost ,,B,”
st un timp ,,Tx” pentru a oferi livrabilul la 0 anumita calitate ,,C,”, in situatia in care
beneficiarul/sponsorul doreste sa ajusteze unul dintre cei trei parametrii, cel putin
inca un parametru va fi afectat astfel reiese formula 2.1.

F(n)=Bn+Cut+Tn= constant

Formula nr. 2.1
n — numarul ajustarilor proiectului;
By~ costul proiectului;
T, —perioadaproiectului;
Cn — caliatea de executie.
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Fig. nr. 1: Relatia dintre scop, cost si timp

2. Tehnici privind managementul timpului in cadrul proiectelor implementate in
MApPN

Modul de management al timpului este stabilit inca din etapa de planificare si
este in stransa legdtura cu nivelul impus al calititii produsului finit si resursele
disponibile.

Managementul timpului este unul din instrumentele prin care sunt cuantificate
activitatile planificate, fiecare activitate avand alocat un timp estimat de executie
exprimat in om*zile.

Pentru a putea avea clar evolutia proiectului in timp, mai intai este stabilita
succesiunea logica a activitatilor si durata fiecarei activitati in parte.

WBS-Work Breakdown Structure, este o schema bloc care evidentiaza
produsele si resursele implicate intr-un proiect, si descrie relatia dintre livrabilele
finale, sublivrabilele si pachetele de lucru.

Pentru evidentierea timpului este utilizatd matricea proiectului si diagrama
temporara (diagrama Gantt). Matricea proiectului permite o analizd a situatiei
existente in timpul pregatirii proiectului, stabilirea unei ierarhii logice a mijloacelor
prin care fiecare obiectiv va fi atins, identificarea riscurilor potentiale in indeplinirea
acestor obiective si a sustenabilitatii rezultatelor, stabilirea celor mai bune moduri de
monitorizare §i evaluare a rezultatelor, prezentarea structurii proiectului intr-un
format standard, facilitarea monitorizarii proiectului pe durata implementarii si
aducerea corectiilor necesare.

In exemplul din figura nr. 2, introducand etapele unei operatii, conform NATO
COPD — Comprehensive Operational Directive - editia 2013, si perioadele de
desfasurare pentru fiecare activitate in parte, impreund cu relatiile dintre activitati,
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aplicatia ”Microsoft Project 2016 a generat automat Diagrama Gantt, indicand cu
rosu activitdtile critice, iar in procente gradul de indeplinire.

Sun 25.04.21] at 05.06.21
"
3 |03 May 21 |10 May 21 [17 May ‘21 |24 May 21 |31 May 21
= Start Fin|
=] 04,21 Add tasks with dates to the timeline Fri
May 2021 June 2021 -
Task Name ~ | Durat + 25 27 2 0 03 05 o7 09 11 13 15 17 19 s § B 25 27 2 3 02 04
1 |4 OPERATIA NAVALA 30 days I 1
2 4 Etapa 1 Analiza situiatiei 3 days
3 Aprecierea indicatorilor pentru crize CPOE 1day
4 Monitorizarea crizei 2 days
5 intocmirea Consilierii militare 3 days
& 4 Etapa 2 Aprecierea operationald a mediului strategic 3 days
Dezvoltarea unei aprecieri strategice a crizei 2 days
8 Propunerea optiunilor de raspuns militar 3 days
9 4 Etapa 3 Estima operationald 6 days T 1) 0%
10 Analiza misiunii 5 days =
11 Dezvoltarea cursurilor de actiune 6 days T¢11.05
12 4 Etapa 4 OPLAN 6 days T 0%
E 13 Dezvoltarea Conceptiei Operatiei 5 days T
5 1 Dezvoltarea Planului Operatiei 6 days V418,08
s 4 Etapa 5 Executia 10 days I T 0%
g 1 Executia si estima operationala 10 days ~4-02.06
é 17 Analiza operatiei 1day ["_
18 4 Ftapa 6 Tranzitia 2 days
19 Transferul situatie catre autoritatile locale/civile 1 day ¢ 03.
20 Incheierea operatiei 2 days [T L

Fig. nr. 2: Diagrama Gantt

Avantajele diagramei Gantt: este usor de trasat, se adapteaza usor la cerintele
de planificare, reprezentare usor de inteles, foarte sugestiva, poate fi utilizata pentru
urmarirea deruldrii proiectului, poate fi utilizata direct pentru programarea celorlalte
resurse.

Dezavantajele diagramei Gantt: este greu de realizat pentru proiectele
complexe, nu permite modificari ulterioare in cazul proiectelor complexe, este greu
de urmarit daca se desfasoara mai multe activitati in paralel. (Col. Conf. univ. Dr.
Popa Catalin — Note de curs — Management de proiect)

Evenimentele critice sunt evenimentele a cdror intarziere in executie provoaca
intarzierea finalizarii proiectului.

Reteaua proiectului este reprezentata grafic, evidentiaza relatia dintre activitati,
timpi de inceput si de incheiere, activitati critice si calea critica, oferd bazele pentru
planificarea fortei de munca, utilizarea echipamentelor, faciliteazd comunicarea intre
participantii proiectului si asigura bazele pentru asigurarea bugetarii activitdtilor
’cash flow”.

Relatiile dintre activitati sunt de tipul ,,sfarsit-inceput”, urmatoarea activitate
incepe dupa ce se finalizeaza prima, ,,inceput-inceput”, urmatoarea activitate incepe
dupa ce a inceput prima si ,,sfarsit-sfarsit”, urmatoarea activitate se termina dupa ce
s-a finalizat prima.

In anexa nr. 1 este reprezentatd reteaua de proiect, generatd automat de
Microsoft Project. Aplicatia, in functie datele de incepere ale activitatilor, durata lor
st relatiile dintre ele evidentiaza calea critica, trasata cu rosu.

in figura nr. 3 este reprezentati o celuld din cadrul retelei proiectului. Celula
furnizeaza informatii despre datele de inceput si sfarsit al proiectului, tipul activitatii,
relatia cu alte activitdti, gradul de executie al activitatii.
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Etapa 1 Analiza situiatiei
Start: Mon 26-04-1D: 2
Finish: Wed 28-04-Dur: 3 days
Comp: 29%

Figura nr. 3: Celula din cadrul retelei proiectului

Calea criticd reprezintd succesiunea evenimentelor critice din reteaua
proiectului si permite monitorizarea acestora astfel incit sa se evite intarzierea
predarii proiectului.

Gestionarea caii critice este executata prin monitorizarea timpilor de incepere
si de terminare al activitatilor.

T'm = max [Tm, Tmc]
unde: Tm= Tiy +t
T = min [Twm, Tmc]
unde:Tv= Ty - t
Ri=T"m- T'n -t
Formula nr. 3.1

R:- perioada cu care poate fi Intarziata o activitate;

Tme - timpul calculat cu considerarea constrangerilor pentru timpul minim;

Twme- timpul calculat cu considerarea constrangerilor pentru timpul maxim,;

Twm -timpul maxim calculat in cazul in care nu ar exista constrangerti,

T - timpul minim calculat in cazul in care nu ar exista constrangert,

T'w-timpul minim de incepere a activitatii;

TTm-timpul minim de terminare a activitatii;

T"w-timpul maxim de terminare a activitatii;

T'm-timpul maxim de incepere a activitatii;

t- durata activitatii.

Monitorizarea timpilor se executa cu ajutorul diagramei orientatd pe activitati.

mom,ent.ul de ) durata fnoﬁe_ntul df
pornire cel mai activitatii icheiere ce
apropriat mai apropiat

l l |

T
T t T
codul activititii
ifncepatual sfargitial
actiwitAtii actiwitAtii
denuunirea activitatii
T, = T
I t Lo
momentul de rezerva totald momeritul de
pormire cel mai de timgp incheiere cel mai
departat depéartat

Fig. nr. 4: Interpretarea diagramei orientata pe activitati
(Col. Conf.univ. dr. Popa Catélin — Note de curs — Management de proiect)
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3. Managementul resurselor

3.1 Bugetul

Bugetul proiectului reprezinta o previziune a costurilor activitatilor de realizat
in vederea atingerii obiectivelor stabilite prin proiect. Bugetul este astfel o parte
esentiald a contractului si este o unealtd pentru verificarea evolutiei implementarii din
timpul fazei de raportare financiara. Bugetele de proiect trebuie sa fie realiste si sa se
bazeze pe presupuneri plauzibile.

Orice buget presupune o buna cunoastere a proiectului, in detaliul activitatilor,
astfel incat realizarea lui sa fie cat mai realistd si mai exacta si sa poata fi eliminate
situatille de subbugetare sau suprabugetare. Planificarea bugetului se face
concomitent cu planificarea activitatilor.

In cazul in care bugetul nu este pregitit corespunzitor, pot interveni
urmatoarele probleme:

e deficit bugetar, sugereaza ca bugetul a fost Intocmit incorect si fondurile
alocate nu sunt suficiente pentru realizare in bune conditii a activitatilor;

e buget supraestimat, sugereaza cda bugetul a fost intocmit incorect si ca
fondurile au fost alocate proiectului, dar ar fi putut fi folosite mai bine in alta parte;

e probleme de interpretare, pot duce la respingerea de citre OF/OMF a
anumitor cheltuieli;

e prea multe solicitdri de modificari bugetare pe parcursul implementarii
proiectului.

Principii cheie ale bugetului:

e bugetul este un instrument pentru conformare financiara: acest lucru
inseamna cd sumele prevazute de buget reprezinta limite de cheltuit;

e bugetul este o unealtd de planificare si control: acesta ajutd la controlarea
cheltuielilor si la verificarea progresului implementdrii in etapa de raportare
financiara;

e cste esential ca bugetul sd reflecte cat mai exact toate cheltuielile
previzionate conform activitatilor finantate;

e bugetul va fi reflectat in raportul financiar: cheltuielile efective pentru
implementarea obiectivelor si activitatilor planificate si convenite vor fi prezentate in
raportul financiar si vor fi comparate cu cheltuielile estimate initial in buget. (Col.
Conf. univ. Dr. Popa Catélin — Note de curs — Management de proiect)

3.2 Activ — o resursa de nivelat

Activele sunt resursele detinute si controlate de institutie sau altfel spus,
activele arata ce detine institutia. Activul este definit prin prisma structurii de bunuri
materiale de exemplu: numerarul de casa, banii din banca, mijloacele fixe, obiectele
de inventar, marfuri, materii prime, materiale,inclusiv creantele.

Nivelarea resurselor presupune intentia de a mentine nevoia de resurse
constantd pe parcursul proiectului prin utilizarea marjelor de timp si amanarea
activitatilor noncritice.
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Activitdtile noncritice din proiect sunt acele activitdti a cdror améanare nu
provoaca intarzierea proiectului.

Nivelarea asigurd desfasurarea proiectului fara fluctuatii mari ale consumului
de resurse, ceea ce are impact asupra bugetului proiectului in ceea ce priveste
achizitia de echipamente sau angajarea de oameni.

De exemplu, daca avem o activitate noncriticd a carei executie implica
folosirea mai multor echipamente de acelasi tip, putem esalona activitatea pe o
perioada mai lunga astfel incat executia sa fie posibila cu un numar mai redus de
echipamente ceea ce implica achizitia unui numdr mai mic din echipamentele
respective.

Asemanator nivelarii resurselor, pe timpul executdrii aprovizionarii fortelor,
pentru a reduce numarul de camioane/soferi necesar unui transport de materiale, se
esaloneazd activitatea pe o perioadd mai lungd de timp astfel incat cu numarul de
camioane/soferi existent sa poata fi executat transportul.

Exemplu:

Avem materiale ce necesitd 4 camioane pentru transport intr-o singura zi, iar
activitatea nu este critica, esalonam transportul pe 4 zile astfel incat necesarul de
camioane sa se reduca la un camion pe zi, vezi tabelul 3.1.

Tabel 3.1 Nivelarea necesarului de camioane

Transport\Zile | Ziua 1 Ziua 2 Ziua 3 Ziua 4

Transport 1

Transport 2

Transport 3 e replanifica
Transport 4 e e

Pe acest principiu, in urma analizei caii critice din reteaua de activitati, putem
identifica activitdtile consumatoare de resurse care pot fi esalonate pentru a putea
reduce consumul de resurse pe unitatea de timp.

De subliniat este faptul cd reducerea consumului de resurse nu este scopul
nivelarii resurselor, nivelarea resurselor, asa cum am mentionat mai sus, presupune
mentinerea unui consum de resurse constant, astfel, existd si posibilitatea ca pentru a
mentine nivelul de angajare al resurselor constant sau la maxim, unele activitati pot fi
replanificate.

Exemplu:

Platim chiria pentru patru camioane pe zi de utilizare, iar proiectul implica
doud activitati necritice ce se desfasoara in zile diferite care necesitd cate doua
camioane/zi fiecare, putem replanifica activitdtile in aceeasi zi, astfel incat sa platim
chiria camioanelor pentru o singurd zi.
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4. Monitorizarea implementarii prin buget

Monitorizarea implementarii reprezinta culegerea, inregistrarea i raportarea
informatiilor despre evolutia proiectului, are drept scop oferirea datelor necesare
pentru realizarea unei evaluari reale, iar rezultatele monitorizarii se folosesc la
informarea tuturor persoanelor autorizate, inclusiv managerul de proiect, sau pentru
realizarea unui audit.

Sistemul de monitorizare evidentiazad procedurile care se aplica pe parcursul
proiectului, incepand cu nivelul cel mai de jos, stabileste prioritétile ce trebuie avute
in vedere precum si resursele pentru efectuarea activitatilor.

Bugetul reprezinta o repartitie a costului proiectului pe articole de cheltuieli, se
stabileste pe baza programului proiectului. Pozitiile in buget depind de necesitatile
proiectului, sunt elemente agreate de finantatorul proiectului, odatd aprobata
finantarea proiectului, bugetul si programul proiectului sunt singurele documente care
argumenteaza cheltuirea fondurilor.

In unele cazuri, bugetele nu sunt statice, acestea modificandu-se, dupa
necesitate, In structurd la valoarea brutd fixa sau la altd valoare totala aprobata de
finantator. Important este ca modificarile care apar in buget sa fie reflectate in
defalcarea bugetului pe grupe de activitati.

Fiecare activitate, pe timpul etapei de planificare, este cuantificata financiar
printr-o valoare planificata- PV (Planned Value), care stabileste valoarea activitatii la
un moment dat, in functie de procentul de indeplinire al proiectului.

Valoare castigatda — EV (Earned Value) reprezintd procentul de indeplinire al
proiectului inmultit cu valoarea proiectului.

Cheltuieli executate — AC(Actual Cost) reprezinta bugetul cheltuit pentru
activitatea executata.

Diferenta de cost — CV (Cost Variance) reprezinta diferenta dintre EV si AC.

Pentru a analiza situatia unui proiect se folosesc valoarea planificata, valoarea
castigata si cheltuielile executate.

Situatiile dezirabile sunt acelea in care CV>0, dacd CV<0 atunci existd
probleme 1n executia proiectului sau au avut loc modificari.
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Data analizei o

5 Diferenta de cost
- Ak F A T ]
cv CV=EV-AC

EV

Gradul de indeplinire si costul proiectului

Timpul planificat

Fig. nr. 5: Interpretarea diagramei orientatd pe activitati

Conform graficului din figura nr. 5, observam ca valoarea castigatd este mai
mica decat valoarea planificata — PV, iar valoarea cheltuielilor executate-CV este mai
mare, aceste diferente indica faptul ca s-a cheltuit mai mult decat era planificat (AC >
PV) si proiectul a avansat mai putin decat era planificat (EV<PV).

5. Concluzii

Planificarea operatiei incepe cu viziunea starii finale dorite, asigurand
obiectivul in jurul caruia actiunile si resursele se concentreaza. Planificarea militard
este un proces comprehensiv care permite personalului si comandantilor de la toate
nivelurile sd ia decizii informate, sd rezolve probleme complexe si, in final, sa
indeplineascd misiunile desemnate.

Planificarea unui proiect incepe cu declararea obiectivului si a obiectivelor
specifice in jurul carora se vor aloca resurse umane, financiare si materiale.
Abordarea in managementul proiectului este un proces pragmatic care raportateaza
fiecare activitate din cadrul proiectului la plus valoare, resursele sunt atent
monitorizate si sunt alocate pe timp, obiective si activitati.

Comandantii si personalul din comandamente analizeazd parametrii de spatiu,
timp, forte si nivelul de risc asumat si apoi identificd un echilibru intre acestia in
functie de obiectivul final si obiectivele intermediare. Echilibrul intre factorii
operationali poate fi determinat de cadrul general al campaniei. Orice deconectare sau
nepotrivire dintre obiective si factorii spatiu-timp-forte corespunzatori poate
complica si chiar pune in pericol succesul operatiei. Dacd dezechilibrul nu poate fi
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rezolvat, atunci obiectivul ar trebui schimbat i armonizat cu factorii operationali.
Acest proces este complicat si cronofag. Este mai mult o artd decat o stiintd. In
practica, factorii operationali rareori vor fi complet sau aproximativ in armonie intre
el sau cu obiectivele desemnate.

In planificarea proiectului managerul de proiect impreunid cu echipa de
planificare analizeaza riscurile care pot interveni pe parcursul executiei si care pot
genera intarzieri ale termenelor de finalizare sau pot Tmpiedica indeplinirea
obiectivelor. In urma analizei riscurilor identificate se aplicd solutii pentru
diminuarea acestora. In managementul de proiect existd constrangerile timp-cost-
calitate care impacteaza rezultatul proiectului.

Ambele abordari, atdt managementul proiectelor cat si planificarea operatiilor
navale, planificd, executd si monitorizeaza activitati care au atribuite o cantitate
limitata de resurse, intr-un interval de timp stabilit pentru indeplinirea unor obiective.
Majoritatea procedurilor de planificare si analizd sunt asemanatoare.

Diferenta intre cele doud abordadri constd in modul de cuantificare al
rezultatelor. Managementul proiectelor, foarte usor, cuantifica financiar rezultatele, in
timp ce rezultatele unei operatii navale sunt reprezentate de livrarea unor efecte si
obtinerea unei stari finale dorite ce va fi predata, pe timpul desfasurarii tranzitiei,
autoritatilor civile.
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ASEMANARI SI DEOSEBIRI INTRE MANAGEMENTUL LOGISTIC
MILITAR SI CIVIL

Lt. cdor Adrian DOBROIU,
Sef al Logisticii Dn. 176 Nave scafandri de mare adancime

Rezumat: Cu toate ca originea termenului de logistica este comund, provenind din mediul
militar, exista diferite moduri de abordare a acestuia in cele doua domenii organizationale
reprezentative, civil si militar. Diferentele apar ca urmare a obiectivelor specifice mediului diferit
in care este implementat, precum si in modul de abordare a diferitelor culturi lingvistice sau
organizatii internationale care abordeazd sensurile date termenului. Intrucdt nu existi o definitie
standard, universal-valabila a termenului de logistica, in cadrul lucrarii am abordat diferite opinii
legate de sensurile pe care le imbraca termenul de ,,logistic” in cadrul celor doua domenii, precum
si o analiza a managementul noilor concepte specifice acestuia, aflate intr-o continuda evolutie
adaptativa la nevoile de perfectionare impuse atat de mediul civil, cdt si de cel militar.

Introducere

Orice organizatie, indiferent de mediul in care actioneaza, are drept scop
indeplinirea de catre un grup de oameni, in mod organizat, a unor obiective comune.
Pentru atingerea acestor obiective in cadrul organizatiei se desfasoara o serie de
activitati specifice. O pondere importantd din aceste activitati sunt de naturd logistica.
Conceptul de logistica este Intalnit in prezent pe scara largd in doud organizatii
importante, si anume In domeniul militar si domeniul civil. Pentru a intelege
functionalitatile s1 importanta logisticii in cadrul acestor domenii este necesard o
scurtd analizad a evolutiei acesteia de la aparitie pana in prezent.

Conceptul de logistica a aparut odatd cu aparitia armatelor moderne, ca o
necesitate de a aproviziona cu munitie si alimente militarii in cadrul campaniilor
expansioniste. De exemplu, in Grecia Antica, existau militari care purtau numele de
,, Logistikas”, acestia fiind responsabili cu problemele financiare §i de
aprovizionarea logistici. In armata romani exista functia de ,Logiste” care
reprezenta intendentul ce era insarcinat cu asigurarea furnizarii de materiale necesare
desfasurdrii activitatilor militare de catre legiunile romane, iar denumirea de
,logisteo” definea activitatea administrativa privind asigurarea fluxurilor de
materiale necesare trupelor!.

"Logistica militard — Precursoarea logisticii marfurilorLt.prep.univ. DOREL BADEA Academia Fortelor Terestre
,,Nicolae Balcescu®, Sibiu
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Notiunea de logistica a fost utilizata la scara largd odata cu aparitia serviciului
de intendentd in armata franceza, in perioada napoleoniana, consacrand termenul
,logistique”. Acest termen reprezintd izvorul pentru denumirea actuala a logisticii®.

in timpul desfasuririi celui de-al doilea rizboi mondial, conceptul de logisticd
a evoluat prin elaborarea si implementarea diferitelor modele de sisteme logistice de
catre fortele combatante, pentru ca materialele sa ajunga la destinatia potrivita, in
termenul cel mai scurt pentru a facilita reaprovizionarea trupelor.

Dupd terminarea celui de-al doilea rdzboi mondial, conceptul si metodele
logistice au fost ignorate, producatorii de marfuri civili avand ca principal obiectiv
satisfacerea cererii sporite de bunuri materiale din anii postbelici.

Recesiunea economica si reducerea drasticd a profiturilor firmelor civile din
anii ‘50 a determinat oamenii de afaceri sa identifice metode sistematice de
monitorizare ale costurilor, menite sd8 mentina sau sd sporeasca eficienta activitatilor
proprii. Astfel, metodele logistice dezvoltate In domeniul militar au fost preluate si
implementate, pe scara largd, in domeniul productiei si managementului afacerilor.
Astfel, in aceastd perioadd apar primele concepte logistice: notiunea de stoc si
notiunea de cerere si oferta. Este perioada in care se dezvolta logistica de proximitate,
care a generat aparitia depozitelor si a retelelor de transport regional.

In perioada Rizboiului Rece apare un nou concept logistic si anume notiunea
de lant de aprovizionare. Acesta vizeazd coordonarea diferitelor functii ale logisticii,
avand drept caracteristici conducerea fluxurilor integrate si o logica de distributie
bazata pe obiectivul de reducere a costurilor.

Dupa perioada Razboiului Rece, apar cele mai moderne concepte logistice,
cum ar fi: lantul logistic, optimizarea logisticii, externalizarea serviciilor, sistemul
logistic integrat. Factorii care au determinat evolutia domeniului logistic au fost:
evolutia pietelor; automatizarea proceselor de productie (nivelul de servire, ofertare,
oferit clientilor ca mijloc de crestere a competitivitatii In cadrul societatilor
comerciale, calitatea produselor, perfectionarea tehnologiilor, managementul
fluxurilor de productie (transmiterea catre mediul civil - (sectorul industrial) - a
nivelului experientei logistice acumulate in domeniul militar), evolutia pietelor
(datorita evolutiei cererii pe piatd, a devenit un asa spus catalizator pentru redefinirea
canalelor - (directiilor) de vanzari).

Asemanarea dintre scopurile si mijloacele conflictelor armate si politicile
economice expansioniste a fost suficientd pentru a explica interesul acordat
constientizarii s1 dezvoltarii logisticii, incepand cu a doua jumatate a secolului al
XX-lea. Treptat, utilizarea termenului de logisticd a fost extins din ce in ce mai mult
in activitatea economicd, precum si in alte domenii.

Finalul secolului XX evidentiaza aparitia domeniilor specializate ale logisticii,
precum conceptul de management al lantului logistic (Supply Chain Management -

2Consideratii privind unele concepte logistice utilizate in domeniile militar si civil - Buletinul Universitatii Nationale de
Apdrare ,,Carol I
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SCM) si notiunea de logisticd strategicd. De asemenea, este perioada in care sunt
implementate instrumentele informatice in domeniul logistic?.

Conceptul de management al lantului logistic din domeniul civil,
managementul sistemului logistic integrat si conceptul de logistica strategica au fost
adoptate in domeniul militar, fiind adaptate cerintelor mediului militar.

in concluzie, de-a lungul timpului conceptul de logistici a avut mai multe
abordari, in functie de domeniul de aplicare, de activitatile incluse in cadrul logisticii,
de metodele de management utilizate, de tehnologiile informationale adaptate in
procesul logistic etc.

Analizand evolutia conceptului de logistica ca fiind caracterizata de calitate si
fiabilitate, s-a constatat extinderea acesteia in activitatea economica a tuturor firmelor
de succes, in prezent constituind un domeniu de cercetare distinct, iar la nivelul
multor organizatii o structurd separata, diferitd de cea de marketing, productie sau
comerciald. Schimbarile produse in structura de organizare a companiilor, precum
dorinta de cunoastere si utilizare a celor mai noi instrumente si aplicatii in acest
domeniu confirma ascensiunea conceptului de logistica.

Aceasta lucrare isi propune o analizd a managementul logistic din perspectiva
mediului militar si a mediului civil, in ceea ce priveste gestionarea intregului lant
logistic, care include aprovizionarea, gestionarea stocurilor, locatia si functionarea
depozitului, manipularea materialelor, reteaua de transport, fluxul de informatii dintre
utilizatorul final si depozite, tehnologie si managementul securitatii.

1. Conceptul de logistica

O analiza a conceptului de logistica in domeniul militar si civil o putem aborda
prin prisma definitiilor logisticii elaborate de diferite medii stiintifice, organizatii in
domeniu, publicatii etc. Definitiile logisticii civile i militare par a fi similare, dar
diferd in totalitate prin natura, operatiunile, managementul si scopul lor.

Prima definitie a termenului de logistica provine din limba franceza logistique,
ca fiind , parte a artei militare avand legatura cu activitatile si mijloacele care
permit unei forte armate sa-si realizeze misiunea in cele mai bune conditii de
eficacitate”.

Dictionarul explicativ al limbii romane (DEX) ofera doud acceptiuni a
termenului de logistica pentru cele doud domenii analizate si anume:

-ansamblu de operatii de deplasare, de organizare, de aprovizionare care
permit functionarea unei armate;

- metodele s1 mijloacele care se ocupa de organizarea functionarii unui serviciu,
a unei intreprinderi etc.*

Din analiza literaturii de specialitate, am identificat diferite abordari si definitii
ale termenului logistica militara, astfel:

3Logistica militard — Precursoarea logisticii marfurilor - Lt. prep. univ. DOREL BADEA, Academia Fortelor Terestre
,,Nicolae Balcescu®, Sibiu
4 https://dexonline.ro/definitie/logistica
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- logistica militara este prezentata ca fiind stiinta planificarii, realizarii miscarii
st intretinerii fortelor in operatii militare desfasurate pe timp de pace, crizd sau razboi,
conform unei conceptii unice de suport si sprijin logistic al fortelor participante;

- logistica militara reprezintd un complex de masuri si activitati, desfasurate la
nevoie in functie de necesitati, intr-o conceptie unitard, pentru asigurarea resurselor
materiale necesare fortelor in vederea sustinerii pregatirii $i ducerii operatiilor;

- logistica militara cuprinde acele aspecte ale operatiilor militare care fac
referire la: proiectia si dezvoltarea, achizitia, depozitarea, transportul, distributia,
intretinerea, evacuarea materialelor si scoaterea acestora din uz; transportul
personalului; achizitia, constructia, intretinerea, exploatarea cladirilor si scoaterea lor
din uz; achizitia sau furnizarea de servicii; sprijinul medical.’

In domeniul civil, prima definitie a logisticii este datd in anul 1986, de citre
Council of Logistics Management (CLM): ,, Logistica este procesul de planificare,
implementare si control al fluxurilor si depozitarii eficiente §i eficace a materiilor
prime, stocurilor in curs de productie, produselor finite si a informatiilor referitoare
la acestea, de la punctul de origine la punctul de consum al acestora, cu scopul
conformarii cerintelor consumatorilor.”

In anul 1998 apare o noud definitie pentru logisticd din partea CLM, sub
influenta acestei noi abordari strategice — SCM: ,,Logistica este acea parte a
procesului supply chain-ului care planifica, implementeaza si controleaza fluxul §i
depozitarea eficienta §i eficace a bunurilor, serviciilor §i informatiilor referitoare la
acestea, de la punctul de origine la punctul de consum.”

In sensul cel mai raspandit inteles al logisticii este cel conform ciruia logistica
are ca scop realizarea celor sapte potriviri: produsul potrivit, in cantitatea potrivita, in
condifii potrivite, la locul potrivit, la timpul potrivit, clientului potrivit, cu costul
potrivit.

Inconsistentele privind perceperea conceptului de logistica civila s-au perpetuat
de-a lungul timpului si Tn ceea ce priveste perceperea altor concepte legate de acesta:
managementul logisticii, supply chain managementul.

Astfel, logistica comerciald este definitd ca un cadru de planificare a afacerii
pentru gestionarea fluxurilor de materiale, servicii, informatii si capital. Acesta
include sisteme de informare, comunicare si control din ce in ce mai complexe
necesare in mediul de afaceri actual. Este stiinta planificarii, proiectarii s1 suportului
operatiunilor comerciale care se ocupd cu achizitiile, cumpararea, inventarierea,
depozitarea, distributia, transportul, resursele financiare, umane si asistenta pentru
clienti.

Putem vorbi de termenul de logisticd in_domeniul civil ca fiind un cadru de
planificare a unei afaceri pentru gestionarea fluxurilor de materiale, servicii,
informatii si capital devenind astfel o stiintd a planificarii, proiectarii si suportului
operatiunilor comerciale care se ocupd cu achizitia, cumpdrarea, inventarierea,

SConsideratii privind unele concepte logistice utilizate in domeniile militar si civil - Buletinul Universitatii Nationale de
Apdrare ,,Carol I
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depozitarea, distributia, transportul, resursele financiare, umane si asistenta pentru
beneficiarii finali.

Mediul comercial, privit din punctul de vedere al marilor companii ofera doua
acceptiuni a termenului de logistica ca fiind:

* managementul (gestionarea) fluxului de marfuri intre punctul de origine si
punctul de destinatie, in scopul de a satisface cerintele clientilor sau ale corporatiilor;

= procesul de planificare si punere in aplicare (format din metode si mijloace)
care asigurd un flux coerent, neintrerupt al produselor si organizarea functionarii unor
servicii de la furnizorii organizatiei, tinand cont de procesele din interiorul
organizatiei, pana la clientii finali, beneficiarii produsului sau serviciului.

Observam ca logistica insemna de fapt incercarea de a face un profit la nivelul
marilor companii comerciale, tot ce tine legat de aceste activitati de a face profit este
direct conectat cu modul in care conducatorii marilor companii isi gestioneaza efortul
pentru a optimiza afacerile. Aici beneficiarul final este clientul care isi insuseste
bunurile contra unor sume de bani care reflectd costul de productie, dar si marja de
profit.

In urma analizirii definitiilor logisticii din cele doud domenii reprezentative
am identificat o serie de diferente date de specificitatea mediului actional. O prima
diferentd dintre logistica in domeniul civil si logistica militard este beneficiarul final.
In logistica militara clientul este militarul care are nevoie de suportul logistic adecvat
pentru executarea misiunilor specifice atat pe timp de pace, precum si pe timp de
razboi. O altd diferentd este aceea ca intre unitatile militare implicate in sprijinul
logistic nu se creaza profit dar, beneficiaza de furnizarea produselor, a bunurilor
materiale si a serviciilor de la companiile comerciale. Prin urmare, intrucat unitatile
militare nu sunt companii care produc bunuri si servicii, In marea majoritate a
cazurilor, logistica militard este dependentd de logistica civild, deoareceasigurarea
celor necesare militarilor se realizeaza prin intermediul lantului de distributie civil.

O sintezd a definitiilor conceptului de logisticd, indiferent de mediul in care
actioneaza, poate fi: ,,Logistica inseamna sa ai obiectul potrivit, la locul potrivit, in

momentul potrivit™’.

1.1 Domeniile logisticii

Logistica, la nivelul national are importantd vitala pentru orice operatiune
militard, fara de aceasta, operatiunile nu ar putea fi efectuate si sustinute. Logistica
poate fi vazutd ca o punte intre fortele desfasurate si baza industriala, care produce
materialul si armele necesare fortelor desfasurate pentru a-si indeplini misiunea.

Serviciile si responsabilitatile logisticii NATO sunt impartite in trei domenti:

* domeniul logistica de productie;

* domeniul logistica in functiune;

» domeniul logistica consumatorilor.

¢ (http://www.logisticsworld.com, 2009).
7 Logistics World.https://ro.wikipedia.org/wiki/Logistic%C4%83
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Logistica multinationala este o componentd a logisticii colective, care vizeaza
reducerea costurilor, armonizarea proceselor ciclului de viata si cresterea eficientei
suportului logistic in orice moment. Logistica NATO poate fi, de asemenea, inteleasa
prin functiile de baza pe care le indeplinesc, care includ: aprovizionarea, Intretinerea,
circulatia si transportul, sprijinul petrolier, ingineria de infrastructura si asistenta
medicala.

Unul dintre principiile logistice cheie care sustin sprijinul logistic la NATO
este acela al responsabilitatii colective care incurajeaza natiunile si NATO sa imparta
in comun furnizarea si utilizarea capacitatilor si resurselor logistice. Comitetul pentru
logisticd este principalul comitet care sprijind Consiliul Atlanticului de Nord si
Comitetul militar ca autoritate coordonatoare generald in intregul spectru de functii
logistice din cadrul NATO.

Logistica militara sau logistica NATO acopera urmatoarele domenii, acestea
regdsindu-se si in logistica mediului comercial:

* proiectarea si dezvoltarea, achizitia;

« transportul, depozitarea, distributia;

* intretinerea, evacuarea si eliminarea materialelor;

« transportul de personal;

« achizitionarea, constructia, intretinerea, exploatarea si dispunerea instalatiilor;

* achizitionarea de prestari de servicii;

» asistentd medicala si de sanatate.

O prima diferentd poate fi constatatd in actiunile de eliminare/evacuare a
materialelor, deoarece o mare companie nu are ca obligativitate evacuarea bunurilor
materiale aflate in fabriciile de productie. In cazul in care sediul companiei se mut in
altd locatie, firma care o detine este obligata sa-si mute, sa elimine anumite materiale
periculoase daca este cazul cu respectarea normelor de protectie a mediului. Acestea
nu sunt materiale sensibile (adica secrete care ar pune in pericol integritatea
nationald) sau care apartin unui guvern al fortelor armate partenere.

A doua diferentd o remarcam prin transportul de personal, o companie cu
angajati civili nu are obligativitatea de a facilita transportul de personal comparativ
cu o fortd armata care in cazul unei dizlocari in teatrele de operatii au obligativitatea
transportului de personal in si din teatru, de a asigura mijloacele de transport aerian,
terestru sau naval.

O ultima diferentd o gasim in modul in care cele doua medii militare si civile
sunt obligate sa asigure asistenta medicald. Mediul militar este obligat sa asigure
servicii medicale de prim ajutor, iar in teatrele de operatii unde sunt desfasurate
fortele sunt obligati sd aibd chiar si nivelul de asigurare medicala la nivel de spital.
Mediul civil poate furniza doar asigurari de sandtate private pe care le platesc din
fondurile proprii, iar in cazul in care are loc un accident de muncd personalul este
asigurat la spitalul de stat.

Logistica productiei, cunoscuta si sub numele de logisticd de achizitii, apartine
in mare parte domeniului industrial. Este preocupatd de planificarea, proiectarea,
dezvoltarea si achizitia de echipamente si, prin urmare, include: standardizarea si
interoperabilitatea, contractarea, asigurarea calitatii, achizitionarea pieselor de
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schimb, analiza fiabilitatii si mentenantei, standardelor de sigurantd pentru
echipamente, specificatiile si procesele de productie, incercari si testari, codificare ,
documentatia echipamentului si controlul si modificarile configuratiei.

Logistica militara se raporteaza la intocmirea unor situatii privind necesarul de
bunuri si servicii necesare de achizitionat sau fabricat pentru indeplinirea obiectivelor
de instructie.Unele echipamente cu specific militar sunt proiectate si produse in
cadrul unor unitati militare sau in unele spatii special amenajate unde modul de
fabricatie, precum si piesele folosite sunt tinute secret tocmai pentru a nu da acces la
aceste informatii clasificate altor forte armate. Inainte de a intra in faza de productie
acestea sunt testate, verificate si evaluate pentru a satisface nevoile esentiale ale
misiunii pentru care au fost create. Piesele si materialele componente din care se
fabrica aceste echipamente sunt comandate special de la producatori, acestia avand
un acord de confidentialitate cu structura militarda. Nu este agreatd ideea producerii
acestora pentru mediul civil sau pentru alte state care pot fi considerati rivali.

In cazul achizitiondrii de anumite bunuri si servicii in cadrul unitatilor militare
se intocmeste planul cu principalele achizitii (PPA), care sta la baza Intocmirii
planului anual de achizitii publice (PAAP), care se intocmeste de catre marile unitati
pentru bunurile materiale si servicii, iar pentru investitii, modernizari, preschimbarea
tehnicii de lupta acesta se intocmeste de catre esaloanele superioare. Putem remarca o
asemanare in clasificarea bunurilor materiale, tehnicii, munitiei si armamentului
conform nomenclatorului de codificare NATO — acel cod unic de identificare
NONIM, necesar pentru identificarea cu usurintd a unui bun material folosit. Intentia
in viitor este de a Tnzestra fortele armate ale NATO cu aceleasi echipamente esentiale
pentru desfasurarea misiunilor specifice. Beneficiul major il consta in economia
facuta la buget, intrucat comanda este mult mai generoasa, ceea ce ofera un anumit
discount la cantitatile foarte mari achizitionate.

Logistica in serviciu (in functiune) acopera decalajul dintre productie si
consum. Aceasta cuprinde functiile asociate cu procurarea, primirea, depozitarea,
distribuirea si eliminarea materialului necesar pentru intretinerea echipamentului
militar si a fortelor de aprovizionare.

Sistemul logistic national, privit din punctul de vedere al inzestrarii a cunoscut
o ascensiune foarte mare in ultima perioada. Pornind de la nevoia de cunoastere in cel
mai scurt timp a situatiei generale ale fortelor nationale, a fost dezvoltata aplicatia
informatica MENTEC care oferd accesul in orice moment a situatiei reale a bunurilor
materiale necesare instructiei (armament, munitie, echipamentul militarilor) existente
la unitatile militare, precum si starea tehnica a echipamentelor esentiale care ofera
vizibilitate si transparentd in ceeea ce priveste nivelul de executare al mentenantei,
timpul necesar pand la executarea reviziilor, reparatiilor, precum si consumul de
carburant. O parte foarte generoasa a acestei aplicatiii este faptul cad se poate
identifica unitatea cu un stoc mai mare de materiale (munitie-armament), dar care nu
este angrenata in misiunile strategice sau de aparare oferind posibilitatea transferului
de materiale intre unitdtile militare. Sistemul permite actualizarea in timp real a
cantitatilor, precum si baza de date (istoricul) de transferuri, resurse consumate (nr.
de ore, km, lovituri).
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Diferenta intre cele doua medii apare in cadrul aspectului comercial prin faptul
ca productia este dictata de cererea de pe piatd, aceasta fiind intr-o permanenta
modificare, putand fi afectatd de anumiti factori, ca de exemplu, situaia actuala
COVID 19, in care anumite fabrici care produceau anumite bunuri materiale au fost
inchise si implicit a fost afecatd productia care a dus la discrepantd intre cerere si
oferta. Acest fapt a dus si la scumpirea bunurilor materiale confectionate.

Logistica consumatorilor, cunoscuta si sub numele de logistica operationala,
este preocupata de functiile de aprovizionare si sprijin ale fortelor. Aceasta include
receptia produsului initial, depozitarea, transportul, intretinerea, functionarea si
eliminarea materialului. In consecinti, logistica consumatorilor cuprinde controlul
stocului, furnizarea sau constructia de facilitati, deplasarea si controlul, fiabilitatea si
raportarea defectelor, standardele de sigurantd pentru depozitare, transportul,
manipulare si instruirea aferentd. Aceste roluri intra in principal in responsabilitatea
Comitetului logistic si a Comitetului petrolier.

Actiunile de sprijin logistic disponibile pentru un comandant al fortei comune
variaza de la o fortd logisticd multinationala complet integrata la sprijin pur national.
Pentru a completa sprijinul logistic pur national, pentru a usura povara nationala
individuala si pentru a obtine o economie de scara mai mare, exista patru tipuri de
optiuni de sprijin logistic multinational care pot fi implementate:

* sprijin reciproc planificat in prealabil, care sunt acorduri de sprijin reciproc
(MSA) si cooperare intre elementele nationale de sprijin (NSE) care sunt aranjate bi
sau multilateral de NATO si/sau natiuni;

*0 natiune angajeaza in mod oficial furnizarea de asistenta si servicii Intregii
sau unei parti a fortei multinationale ca natiune logistica principald (LLN) sau natiuni
specializate in rolul logistic (LRSN);

*una sau mai multe natiuni angajeaza formal serviciul intregii sau partiale a
fortei multinationale sub controlul operational al comandantului fortei comune;

*una sau mai multe natiuni care Intreprind serviciul intregii sau partiale ale
fortei multinationale prin formarea unei unitdti logistice/medicale multinationale
(MLU/MMU).https://www.nato.int/cps/en/natolive/topics_61741.htm

Diferenta intre mediul militar si cel comercial il reprezintd faptul ca marile
companii care comercializeaza sau produc anumite bunuri materiale sunt dependente
in mod direct de consumatori, de consumul acestora de pe piatd. Dacd exista cerere
mare atunci productia este una ridicati. In cazul in care cererea este mai mica, se
diminueazd productia si pot aparea anumite derapaje economice, in care fabrica
trebuie sa reducd cheltuielile cu angajatii pentru a se mentine la un nivel minim
acceptat.

Desi definirea logisticii in domeniul militar prezintd mai multe abordari, scopul
final al acestora este unul comun si anume de a asigura militarului resursele materiele
necesare pentru instruire, mentinerea nivelului de pregétire al acestuia, cét si pentru
ducerea la bun sfarsit actiunilor militare pe timpul misiunilor, asigurand astfel
siguranta nationald a statului.
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2. Managementul logistic

., Logistica si managementul logistic au continuat sa se dezvolte si sa creasca
de-a lungul timpului. Chiar de cdnd a capatat dimensiuni stiintifice, responsabile
pentru functionarea eficientda a oricarui sistem social, logistica a capatat si o
dimensiune globala, propagdndu-se asemenea vreligiei, servind indubitabil
institutiilor politice”.%

Logistica va avea inclus in procesul de planificare aceastd ramura,
managementul logisticii, care se ocupd de modul si conditiile in care sunt puse in
aplicare aceasta planificare a logisticii. Este de preferat sa percepem logistica ca pe
un flux de bunuri efectiv, iar managementul sa fie cel care utilizeazd instrumente,
metode, tehnici pentru a stabili obiective, misiuni, strategii de implementare, sa
coordoneze, respectiv sa controleze realizarea acestora legat de logistica companiei.
Pentru a intelege relatia de colaborare a acestor doi termeni si nevoia de functionare
doar impreund si nu separat, vom oferi cel mai banal exemplu unde logistica este
stadionul, iar managementul este fotbalul care se joaca pe teren.’

Pornind de la definitiile termenului de logitica observam ca acesti doi termeni:
managementul logisticii si logistica, nu pot functiona independent, ci doar impreuna.
Astfel, logistica cuprinde o serie de activitati care sunt legate de transferul produselor
de la punctele de productie catre punctele de consum (clientul final daca vorbim de
domeniul civil).

Termenul consacrat managementul logistic este definit ca proces de
planificare, implementare si control al fluxului bidirectional si inmagazinare eficace
si eficienta de bunuri, servicii si informatii legate de acestea intre un punct de origine
si un punct de consum, cu scopul de a satisface cerintele consumatorilor.

[SC Ailawadi, SCAR Singh, R Singh, Logistics Management, 2005, books
google.com; www.managementmarketing.ro/pdf/articole/8.pdf - logistica sursa de
competitivitate].

Putem vorbi de managementul logistic ca fiind partea aplicativa a logisticii,
acel cineva care pune in evidentd gestiunea distributiei fizice si livrarile catre
consumatori, avand ca obiectiv central satisfacerea nevoilor consumatorilor si
obtinerea de profit, respectiv prin asigurarea competitivitatii.

2.1 Componentele sistemului de management logistic

Componentele sistemului de management logistic sunt urmatoarele:

* Subsistemul organizatoric reprezintd o componenta a sistemului de
management al logisticii si cuprinde ansamblul elementelor de naturd organizatorica
ce asigura cadrul, divizarea, combinarea si functionalitatea proceselor de munca in
vederea realizarii misiunilor logisticii. Subsistemul organizatoric al managementului
logisticii este rezultanta interactiunii elementelor organizatorice formale,
preponderente, cu cele informale. In cadrul logisticii militare, se stabilesc principalele

8 Gheorghe Minculete, Diana Tutuianu, ”Logistics management determinations related to economic constraints and
operational requirements”, Buletinul Universitatii Nationale de Aparare ,,Carol I, nr. 2/2014, Bucuresti, 2014.
® Liviu Ilies, Emil Crisan, Irina-Iulia Salantd, Managementul Logisticii
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componente organizatorice ale managementului logistic in functie de misiunile
acesteia, de resursele disponibile si de viziunea manageriald a conducerii de nivel
superior si asigurda cadrul organizatoric pentru desfasurarea ansamblului activitétilor
logisticii, luand in considerare pe langa criterii de ordin structural-organizatorice si pe
cele informational-decizionale. In mediul civil, se poate vorbi despre stabilirea
componentelor organizatorice ale managementului in functie de felul activitatilor
realizate care conduc la realizarea profitului dorit;

* Subsistemul informational al logisticii desemneazd totalitatea datelor,
informatiilor, circuitelor informationale, fluxurilor informationale, procedurilor si
mijloacelor de tratare a informatiilor existente care au drept scop asigurarea
suportului informational necesar pentru previzionarea i indeplinirea misiunilor
logisticii. Sistemul informational din domeniul militar diferd de cel civil, in primul
rand din punct de vedere al clasificarii, dar si al sumelor investite in realizarea acestui
sistem. Intrucat scopul companiilor civile este aducerea de profit, acestea investesc
sumele potrivite pentru un sistem informational performant care controleaza produsul
din faza de productie si padnd la consumatorul final. Aceste faze se modificd in
permanentd in functie de cerere, dar si de evolutia materialului, comparativ cu
domeniul militar unde sunt necesare anumite tipuri si cantitati necesare in procesul de
instructie. Subsistemul informational al logisticii indeplineste, in principal, trei
functii:

a) functia_decizionald - asigurda ansamblul informatiilor pentru initierea,
fundamentarea si adoptarea deciziilor de conducere a logisticii. Ambele medii, militar
si civil, au functii de comanda si de conducere, reprezentate de persoanele care sunt
abilitate sa 1a deciziile cele mai bune pentru atingerea obiectivelor propuse;

b) functia operationald - constd in asigurarea personalului cu ansamblul
informatiilor necesare realizarii mulfimii de actiuni implicate in executarea
atributiilor functionale ce le revin. Atat in mediul militar, cit si in cel civil exista
reteaua internd de lucru, la care au acces doar cei care sunt angajati, reteaua fiind una
privata, codificatd pentru a nu fi folositd de catre alte companii sau personane in alte
scopuri decat cele pentru care a fost creatd. Pentru fisa postului, sunt create, in
ambele medii, obiectivele generale de performanta, iar, pentru anumite obiective,
sunt puse la dispozitie baze de date, cursuri, misuni sau pregétiri de specialitate;

c) functia de documentare - aceasta functie are un plus in domeniul comercial,
intrucat pentru productie este necesar un studiu de caz al modalitdtilor actuale de
producere, evolutia materialelor si tehnicilor de fabricare, precum si a cerererii de
piatd. Toate acestea necesitd o etapa de documentare. in mediul militar, putem vorbi
de documentare ca fiind parte din invatarea regulamentelor si a modului de aplicare,
precum si documentare privind actiunea fortelor aliate.

* Subsistemul decizional constd in ansamblul deciziilor adoptate si aplicate de
conducdtorii institutiilor. Subsistemul decizional al logisticii indeplineste doua functii
principale:

a) directionarea_activititilor _de ansamblu ale logisticii pentru realizarea
misiunilor generale ale acestora. Termenul de misiune are corespondent Tn mediul
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civil cu obiectivul de realizare a unei afaceri care genereaza un profit din activitatile
executate;

b) declansarea actiunilor _personalului _de logistica pentru indeplinirea
misiunilor (obiectivelor) specifice.

* subsistemul metodelor si tehnicilor de management sau metodologic - prin
functiile specifice - evidentiaza:

a) asigurarea suportului logistic, metodologic pentru exercitarea ansamblului
proceselor si relatiilor de management;

b) fundamentarea stiintifica a muncii de management;

c) menirea de a dezvolta potentialul personalului managerial si de executie din
sistemul logisticii militare.

Cu alte cuvinte, ,,managementul este activ, nu teoretic. Este despre a schimba
comportamente §i despre a face lucrurile sa se intample, despre motivarea oamenilor
de a lucra cu ei, a atinge obiectivele si a obtine rezultatele dorite. Intr-adevir, toate
cercetarile efectuate in legatura cu modul in care managerii isi petrec timpul releva
faptul ca ei sunt creaturi ale momentului, totdeauna implicati in elementele de baza
ale lucrurilor, pentru a le face sa functioneze”. "’

Ambele domenii supuse analizei au in componenta sistemului logistic personal
cu atributiuni specifice de asigurare cu personal calificat pentru functiile din cadrul
coorporatiei — asa-numitul management al resurselor umane. Mediul civil ofera
posibilitatea angajarii unor personane cu o experientd mai bogatd, acesta avand
posibilitatea de a negocia salariul in functie de performantele (sau vanzarile facute)
aduse companiei. Acest lucru nu se intdmpla in sistemul militar unde nu exista plata
salariald in functie de performantele la locul de munca. Tot aici, putem vorbi de un
numadr limitat de functii fata de mediul civil, care poate avea o organizare diferita, in
functie de domeniul de activitate sau nivelul de intindere a companiei.

Diferenta dintre cele doua medii, civil si militar, e constituitd de faptul ca
obiectivul si rezultatul dorit in mediul militar este apararea nationald, iar in cazul unui
atac iminent, contracararea adversarului este coroboratd cu limitarea pierderilor de
vieti omenesti. In domeniul militar, pentru apararea nationald, sunt previzute anumite
fonduri bugetare menite sa asigure necesitatea militarului de instruire. Mediul civil
are tendinta obtinerii unui profit coroborat cu extinderea activitatilor, cu un cost de
productie scazut.

2.2 Functiile managementului logistic in timp de pace

In functionarea procesului de management logistic putem vorbi de previziunea
logistica ca functie principald, determinand obiectivele principale pe termen lung,
mediu sau scurt, pe baza unor metode si procedee specifice de investigare a
proceselor economice si tehnice. Aceste presupuneri sunt facute de cei care au rolul
de a determina nivelul de inzestrare (sau de extindere in mediul comercial) realizabil
intr-un termen stabilit pentru atingerea obiectivelor planificate. Armata Romaniei,

10 Stuart Crainer, Key Management Ideas: Thinkers That Changed the Management World, third edition, Financial
Times Prentice Hall, 1998, p. XI.
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subordonata exclusiv vointei poporului, are rolul de a indeplini misiuni sacre de
aparare a tarii, asigurand independenta si wunitatea statului, a democratiei
constitutionale si a integritatii teritoriale a tarii, precum si pentru sprijinul actiunilor
statelor aliate in situatii de crizd, in baza angajamentelor asumate si a deciziilor
politice adoptate la nivelul NATO si UE.

Pentru atingerea actiunilor logistice prognozate, prevazute in planurile si
programele aprobate, este necesard aplicarea unor actiuni de analizd, in cadrul
sistemului de comanda pentru luarea deciziilor. Deciziile logistice definesc cursul de
actiune ales de managementul logistic pentru realizarea unuia sau mai multor
obiective previzionate 1n etapele de evolutie propuse.

Organizarea, comanda si coordonarea activitdtilor logistice reprezintd partea
aplicativa a drumului pana la atingerea nivelurilor stabilite prin previziunea logistica.
Acestea stau la baza masurilor intreprinse pentru atingerea scopurilor dorite in urma
masurilor adoptate.!!

In mediul militar, potrivit reglementirilor in vigoare, ,, sistemul logistic al
fortei este constituit din structurile de comanda, structurile de executie proprii §i cele
ale esaloanelor subordonate, elementele de infrastructura sau cele cu care se
coopereaza (colaboreaza), precum si din relatiile functionale dintre acestea”'?

Organizarea logisticii in cadrul unei unitati (mari unitati), in timp de pace,
presupune combinarea nemijlocita a resurselor umane si, in mod indirect, a resurselor
materiale, informationale si financiare, la nivelul locurilor de munca si
compartimentelor subordonate. in cadrul organizarii, delimitdim, mai intai,
componentele (functiunile) logisticii, potrivit specificului structurii militare
respective, iar apoi, compartimentele de asigurare (asistentd, mentenanta etc.) pentru
indeplinirea fiecarei functiuni in parte. Organizarea logistica are loc si in cadrul
marilor companii, intrucat fluxul de activitati este foarte mare, iar dependintele se
schimba de la cererea de piatd pani la asigurarea cu materiale necesare. In cadrul
marilor corporatii (fabrici), regdsim activitatea de mentenanta la tehnica de productie,
diferenta constand in faptul c[ mentenanta nu este supusa nici unui control de audit,
deoarece nu implica fonduri din bugetul de stat.

Din analiza activitatilor pe care le contine, putem afirma ca logistica este parte
integratd a unui management complex, care se axeaza pe coordonarea functiilor
specifice afacerii (marketing, productie, financiar), in cadrul companiilor comerciale
si intre ele, respectiv a procesului cunoscut sub denumirea de lant logistic (supply
chain).

""Mangement logistic Concepte — Functii — Aplicatii Editura Academia de inalte studii militare.
12 F.T.-1, Doctrina operatiilor fortelor terestre, Bucuresti, 2004, p. 33
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3. Analiza managementului logistic in domeniul civil si militar

Principalele concepte logistice dezvoltate, in ultima perioadd, in cele doua
domenii organizationale reprezentative sunt: lantul logistic si sistemul integrat
logistic.

3.1 Managementul lantului logistic

In ultimii 15 ani, mediul comercial a dezvoltat mai multe inovatii in
gestionarea lantului de aprovizionare, inclusiv valorificarea sistemelor de tehnologie
a informatiei pentru eficientizarea si monitorizarea proceselor de afaceri. El a evoluat
la asa-numitul ,,management al lantului logistic” (supply chain management), care
consta in coordonarea sistemica §i strategica a functiunilor traditionale si politicile
legate de aceste functiuni in interiorul unei intreprinderi si intre diferitele companii
din lantul logistic, in scopul imbunatétirii performantelor pe termen lung ale firmelor,
luate individual, si ale lantului logistic, in general.

,Competitivitatea si performanta unei organizatii sunt dependente de
apartenenta la un lant de aprovizionare-livrare care functioneaza eficient si eficace, in
cadrul caruia existd o sinergie, datoratd stabilirii si implementarii unor obiective si
strategii comune de cétre parteneri” !’

Lantul logistic (supply chain), cunoscut in literatura de specialitate si sub
denumirea de lant de aprovizionare furnizare-livrare, cuprinde toate activitatile
(succesiunea de procese ) care compun fluxul si transformarea bunurilor de la stadiul
de materie prima pand la consumatorii sau utilizatorii finali, precum si fluxurile
informationale asociate pentru a satisface cererea clientilor pentru un anumit produs,
producand, in acelasi timp, si profit pentru toti participantii la acest circuit economic.
Fiecare dintre fluxuri genereazd costuri, dar si valoare addugatd produselor
tranzactionate prin transferul de la producator la beneficiar.

Putem privi lantul de aprovizionare ca pe un sistem coordonat de organizatii,
oameni, activitati, informatii si resurse implicate in miscarea unui produs intr-o
manierd fizica sau virtuala de la furnizor la client. Conceptul poate include: clienti
precum, si companii specializate in servicii logistice, inclusiv terti nonoperatori.

Un lant de aprovizionare logistic constd din doud sau mai multe organizatii
separate din punct de vedere juridic, unite prin fluxuri materiale (fizice), financiare si
de informatii. Aceste companii pot produce parti componente §i produse firmelor ce
asigura logistica si chiar clientilor finali.

Intr-un sens restrdns, termenul de lant logistic este aplicabil si unor mari
companii multinationale, cu activitati desfasurate in tari diferite, ceea ce pune
problema coordonarii eficiente a fluxurilor fizice, financiare si de informatii devenind
astfel lantul logistic intraorganizational.

Gestionarea lantului de aprovizionare militar este o abordare multifunctionala
pentru procurarea, producerea si livrarea de produse si servicii pentru aplicatii de

13 Gheorghe Minculete, Abordari moderne ale managementului logistic, Editura Universitatii Nationale de Aparare
»Carol I, Bucuresti, 2015, p. 35
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material militar. Domeniul de management include sub-furnizori, furnizori, informatii
interne si fluxul de fonduri (banii din bugetul de stat) si reprezinta activitatile legate
de furnizarea de materiale, dintr-o etapa a materiei prime, catre un utilizator final ca
un bun finit.

Controlul aprovizionarii este procesul prin care un element de aprovizionare
este controlat in cadrul sistemului de aprovizionare, inclusiv rechizitionarea,
primirea, depozitarea, controlul stocurilor, expedierea, dispunerea, identificarea si
contabilitatea. Punctul de aprovizionare este locatia in care sunt stocate
aproviziondrile, serviciile si materialele. Gestionarea acestora este o abordare
multifunctionald pentru procurarea, producerea si livrarea de produse si servicii
pentru aplicatii de materiale militare. Domeniul larg de management include sub-
furnizori, furnizori, informatii interne si fluxul de fonduri.'

3.1.1 Componentele lantului de aprovizionare

In componenta lantului de aprovizionare, distigem conceptul de Push and Pull
ca fiind un sistem care descrie miscarea unui produs sau o parte de informatie conexa
intre doi subiecti. Consumatorii de obicei ,trag” bunurile si partile de informatii
adecvate solicitarilor pentru a satisface necesitdtile (cerintele), in timp ce ofertantii si
furnizorii ,,imping” produsele necesare/servicii catre consumatori/beneficiari prin
diferite metode de transport. In componenta lantului logistic ambele moduri de Push
and Pull functioneazd, de obicei, impreund pentru a furniza catre clienti produse si
servicii solicitate.

in domeniul marketingului, strategia de ,,push” este utilizata pentru dezvoltarea
si imbunatatirea unui nou produs (concept, serviciu), necunoscut la momentul
lansarii/producerii de catre consumatori/utilizatori. In situatia in care nu se remarci o
cerere de consum pentru produsul care urmeaza sa fie lansat, produsul, impreund cu
specificatiile tehnice, este ,,impins” spre consumator, prin distributie si promovare,
prin diverse modalitati de publicitate.

Managementul lantului de aprovizionare bazat pe modul PUSH” este
caracterizat de faptul cd produsele sunt impinse, prin distributie de la punctele de
productie la comercianti, producatorul stabilind nivelul de productie, in conformitate
cu cantitdtile necesare emise de comercianti. Astfel, rezultd ca este necesard o
perioadd mai lungd de timp pentru ca un lant de aprovizionare pe sistemul ,,push” sa
satisfacd modificarile cererilor clientilor, ceea ce poate duce la blocaje (din cauza
serviciilor inacceptabile si perimarea produselor).

Intr-un management al lantului de aprovizionare bazat pe modul ,,PULL”,
cumpdrarea, productia si distributia sunt conduse de cererea de piatd, astfel incat sa
fie coordonate de comenzile efective ale clientilor. Astfel, pentru optimizarea si
functionarea cat mai rentabila a lantului de aprovizionare logistic, furnizorii se
implicd in gestionarea stocurilor companiilor producitoare. In acest sens, compania
producatoare transmite furnizorilor sdi informatii in ceea ce priveste cererea efectiva,

14 Siva Kumar and Aaron Chia, 2012, Cases on Supply Chain and Distribution Management: Issues and Principles.
Commercial Logistics vs. Military Logistics: A Conceptual Analysis, Chapter 14,
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situatia stocurilor sale, precum si alte elemente logistice. Informatiile astfel obtinute
permit furnizorilor sa intervind la momentul oportun pentru a finaliza stocurile (prin
trimiterea de sfaturi de livrare). In urma acestei proceduri, apar efecte economice
pozitive in cadrul companiei, producand efecte prin reducerea duratei productiei
proiectate si a costurilor totale de depozitare transport si personal.

Mecanismul de distributie a marfurilor este in zilele noastre intr-o continua
schimbare de paradigma intre ,productie pentru aprovizionare” (care implica
logistica bazatd pe stocuri) si ,,impingerea” logisticd spre ,,productie la cerere”
(logistica bazata pe reaprovizionare - logistica ,,pull”). Astfel, elementele paradigmei
variaza Intre mentinerea stocurilor necesare pentru satisfacerea aproximativa a cererii
printr-un sistem complet de asigurare, mai ales prin productie si transportul la cerere,
pentru a raspunde cu precizie la cerintele clientilor.

Practica comerciala de aprovizionare este folosita si in domeniul militar, dar cu
anumite limitari. Aparent stocurile mai mici tind sd favorizeze un ,,pull” sistem.
Putem a exemplifica faptul cd acumularea de stocuri mari in punctele de distributie
aflate Intr-un teatru de lupta reprezinta un minus pentru capacitatea de lupta a puterii
militare prin reducerea eficacitatii si manevrabilitatii combatantului fortei.

O abordare Just in time — regasitd n industrie, inclind mai mult spre un sistem
de PULL care prezinta un risc mai mare pentru militari, ca de exemplu pierderea de
vieti omenesti s1 capacitatea comandantului de contracare a actiunilor inamice.
Comandantul nu 1isi poate permite intarzieri de materiale necesare. Este de dorit
asigurarea unei cantitdti de stocuri mai mare, dar si acest fapt are minusurile sale. O
abordare corectd din punct de vedere militar este asigurarea intre stocurile mari si
mici, iar informarea despre constituirea stocurilor este consideratd una importanta,
deoarece aceste stocuri sunt constituite pe clase de materiale calculate pentru numarul
de militari participanti la misiune/exercitii pentru o anumita perioadd de timp. Durata
de timp este stabilitd de perioada maxima in care aceste stocuri pot fi reaprovizionate
pentru continuarea activitatilor militare. Putem vorbi aici de asigurarea munitiei
necesare, a combustibilului, precum si a hranei militarilor, armament tehnica etc.

Ca si In domeniul comercial, fiecare operatiune militara implicd o logistica
complexa, suport care este proiectat si reglat prin utilizarea unui lant de aprovizionare
adecvat. In aceste conditii, fluxurile de materiale si servicii, in cadrul aprovizionarii
managementului lantului logistic necesitd eficienta in utilizarea sistemelor push and
pull. Se aplica sistemul ,,push” unde aprovizionarea se bazeaza pe anticiparea
cerintelor si nivelurilor standard de consum. In acest tip de sistem, se efectueazi
livrari in afara, catre beneficiar. Pentru a se evita acumularea de stocuri mari este
necesar sd se coordoneze intre planul de productie si planul logisticii, precum si
modul de utilizare corectd a tehnologiei cum ar fi: comanda si controlul, sisteme de
informatii/urmarire a bunurilor materiale.

Sistemul push este aplicat acolo unde aprovizionarea se bazeaza pe cereri de
unitati mari i agreate (cantitatea de materiale). Acest sistem are avantajul economic,
dar nu este viabil cand este vorba de o actiune militara reala.

In cadrul logisticii militare, nationale avem constituite stocuri pentru 7 zile
(SDOS) in cadrul unitatilor; la marile unitati avem constituite stocuri pentru 20 de
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zile (SDOS), iar la marile depozite, stocuri pentru 3 zile (SDOS). in aceasta perioada
de 30 zile, unitatea se poate reaproviziona cu cantitatea calculatd pentru a fi
consumata in 30 zile.

In vederea finalizarii aproviziondrii stocurilor necesare fortelor angajate in
operatiuni militare, logistica devine o structura de comanda atat pentru unitatile
militare angrenate in desfdsurarea operatiunilor, precum si a operatorilor economici si
teritoriali. Pentru aprovizionarea in situatii de urgenta, sunt elaborate norme de
consum pentru fiecare categorie in parte. Este elaboratd o strategie de reaprovizionare
in cazuri de urgentd, care contine modalitatea de asigurare cu bunuri materiale,
precum si firmele care sunt obligate sd asigure militarilor produsele si bunurile
materiale solicitate. Pentru buna desfasurare a activitatilor militare, o activitate
importantd o constitue asigurarea cu piese de schimb si materiale necesare pentru
executarea reviziilor si reparatiilor tehnicii din dotare. Pentru acest lucru, este necesar
ca producatorul sa asigure piese de schimb pe toata perioada de utilizare a tehnicii.
Acest aspect este stabilit in contractul de achizitie unde, in cazul achizitier unui
echipament major, este necesara stabilirea unei perioade de timp de furnizare a
pieselor de schimb. Dupd incheierea acestei perioade, se poate trece la nlocuirea
tehnicii sau identificarea unor produse echivalente si de aici constituirea de noi
stocuri.

Pentru a vedea importanta aproviziondrii bunurilor materiale si serviciilor la
termenul cerut, in domeniul militar, am ales sd il citez pe William Pagonis, un
locotenent general in retragere al armatei americane care a supravegheat logistica in
razboiul din Golful Persic, Acesta a afirmat ca ,, Soldatii pot fi ucisi daca raman fara
combustibil in tancuri sau fara munitie”. Dupa pensionare, acesta a devenit
vicepresedintele senior al lantului de aprovizionare ,,Sears” si presedintele Sears
Logistics Services (0 mare companie civild). In cadrul unui interviu luat de citre un
editor, privind comparatia dintre lantul de aprovizionare militar si cel civil, acesta a
afirmat ,, daca raman fara rochii in magazin, am timp sa reactionez comparativ cu o
misiune reala de lupta, in care, daca soldatul nu are ce ii trebuie, cand trebuie, atdt
cdt trebuie, pot rezulta pierderi de vieti omenesti”.

3.2 Managementul sistemul logistic integrat

in documentele franceze, sintagmele ,,sistem logistic integrat” si ,,sustinere
(soutien) logistica integrata” sunt frecvent intalnite §i constituie o realitate in armata
respectivd. Sprijinul logistic integrat (,le soutien logistique integré”) capata o
importantd cu totul deosebitd in armata franceza, pornindu-se de la ponderea logisticii
in ansamblul factorilor care conduc la succesul actiunilor militare. In acest context,
consider relevantda defintia logisticii, in viziunea specialistilor francezi: ,,logistique:
moyens d’obtenir la bonne chose, au boin droit, et au bon moment”, care intr-o
traducere libera ar fi: ,logistica este mijlocul de a obtine un lucru bun, la locul
potrivit, in momentul optim”. In doctrinele franceze, se abordeaza sprijinul logistic ca
un sistem de sine statator si, ca urmare, se uziteaza sintagma ,,le soutien logistique
integré” (SLI), corespunzatoare englezescului ,,integrated logistic support” (ILS),
fiind definit ca un ansamblu de tehnici vizand sistemul de sprijin, ca un asociat al
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sistemului principal. Scopul sistemului de sprijin este de a asigura sistemului
principal disponibilitate operationala. '

Pentru realizarea propriu-zisa a managementului centralizat si integrat pe cele
cinci clase de materiale, in armata Romaniei se utilizeaza ,,sistemul informatic
logistic AILS”. Acest sistem este de o importantd deosebita pentru structurile fortei,
deoarece va asigura:

- transmiterea mai rapida a datelor de la structurile logistice subordonate,
realizarea controlului automat al activitatilor de distributie a materialelor din depozite
si primirea acestora la mari unitati si unitati;

- accesul structurii de conducere a sprijinului logistic al fortei la datele privind
nivelul stocurilor la toate marile unitati si unitatile subordonate;

- controlul automat al stocurilor si asigurarea informatiilor necesare completarii
acestora prin redistribuire sau achizitii;

-managementul echipamentelor, mentenantei, al distributiilor si al
achizitiilor. ¢

Sistemul logistic integrat are corespondent si in mediul comercial, unde
sistemele de productie, distributie, depozitare si vanzare sunt foarte bine monitorizate
prin programe (softuri) foarte bine dezvoltate, care furnizeaza, in cel mai scurt timp,
informatii despre stocurile existente In marile depozite, nivelul de completare al
acestora, toate corelate cu sistemul de productie pentru a nu se ajunge in faza finala —
vanzarea cdtre utilizatorul final sd fie deficitard, mai exact sd existe cerere si sd nu
existe marfa pe stoc. Tot 1n acest SLI, putem include si aprovizionarea fabricilor care
produc materialele principale de realizare a diverselor ansamble/subansamble.
Acestea sunt in strinsd legaturd informaticd cu cererea de pe piatd, privind
materialele solicitate pentru a fi fabricate, iar in functie de aceste cereri 1isi
organizeaza fluxul de aprovizionare. Totul este strans legat de managementul logistic
st lantul de aprovizionare pentru a nu se crea blocaje de marfd/stocuri foarte mari.

Pentru a tine pasul cu evolutia Tn mediul comercial, au fost dezvoltate
programe (MENTEC, ADAMS, CATCOST) care pun bazele unei informari
electronice a situatiei stocurilor, precum si a miscarii si transportului corelat cu
stocurile aferente fiecdrei operatiuni. In viitorul apropiat, se vor face conexiuni pentru
crearea unei baze comune cu partenerii fortelor aliate pentru a avea acces in
permanenta la o situatie generald pentru asigurarea fortelor direct implicate.

5Sistemul logistic integrat,Lect. univ. drd. Ilie Ana Mona, Universitatea Nationald de Aparare ,,Carol I”
16Elemente de management al sprijinului logistic Gheorghe Minculete, Editura Universitatii Nationale De Aparare
Bucuresti — 2005
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4. Concluzii

Specificul activitdtilor logistice presupune activitdti continue sau procese
ciclice, care se desfasoara neincetat pe timp de pace sau pe timp de razboi, de la
momentul ludrii deciziei s1 pand la incetarea operatiilor. Pentru indeplinirea
misiunilor complexe, comandantii structurilor logistice militare au nevoie de
standarde inalte ale educatiei si instruirii in domeniile logistice. In lipsa instruirii
continue si a parcurgerii neincetate a lectiilor Invatate din actiuni anterioare, pericole
diverse afecteaza integritatea organizatiei.

Avand in vedere nevoia de dezvoltare a managementului sistemului logistic, au
fost identificate anumite aspecte care pot imbundtiti activitatea logistica atat in
mediul militar, cat si in cel civil:

- a fost identificatd necesitatea de actualizare a prevederilor actelor normative
care reglementeazd domeniul Tn ansamblul sau, precum si a normelor care
directioneaza sprijinul logistic (necesitate ce trebuie materializatda - actualizatd
periodic, in functie de dinamica dezvoltarii si de necesititile aparute). In acest sens,
este necesara asigurarea in permanentd a modulelor de prezentare a noilor acte
normative aparute, precum si instruirea persoanelor cu atributii directe in activitdtile
logistice;

-pentru eficientizarea fluxului logistic (in medul militar) este necesarda
implicarea (infiintarea) unei structuri care sa monitorizeze, in permanenta, activitatile
SLI si indrumarea activitatilor pentru asigurarea unui flux logistic mai dinamic.

Succesul in afaceri 1l reprezinta calitatea masurilor logistice adoptate. Putem
vorbi de logistica ca fiind un cadru de planificare a afacerii pentru gestionarea
fluxurilor de materiale, servicii, informatii si capital, incluzdnd sistemele de
informare, comunicare si control, din ce in ce mai complexe, necesare in mediul de
afaceri actual (parteneri Logistix Oy, Helsinki, FI, 1996).

In concluzie, logistica militard nu are nicio paralela in lumea comerciali - de la
dimensiunea si sfera sa, pand la seriozitatea mortala a termenului ,,misiune criticd” in
timpul ridzboaielor. In aceastd lume, soldatul este clientul care asteaptd produsele
precum munitia, alimentele, apa, medicamentele si combustibilul pentru tancuri si
alte vehicule de lupta.

Importanta logisticii atat in domeniul civil, dar mai ales in cel militar, este cel
mai bine subliniatd de legendarul general chinez, Sun Tzu, care atentiona ca ,linia
dintre dezordine si ordine sta in logistica”.
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UTILIZAREA FISHBONE DIAGRAM PENTRU IDENTIFICAREA SI
EVALUAREA PRELIMINARA A RISCURILOR ASOCIATE LOGISTICII
DE DEPOZITARE A MUNITIEI SI MATERIALELOR EXPLOZIVE

Lt. cdor ing. Daniel MAGORCA,
Sef tura CRISC la CTIACFN

Rezumat: Nimic nu poate fi mai important, indiferent de pozitia persoanei in ierarhia
organizatoricd a societatii, decdt luarea tuturor masurilor preventive pentru asigurarea
functionarii in conditii de siguranta a utilajelor si instalatiilor, in vederea evitarii unor accidente
periculoase.

Utilizand metoda diagramei cauza-efect (en. Fishbone diagram) se urmareste identificarea
si evaluarea preliminara a riscurilor asociate managementului logistic al unui depozit de munitii si
materiale explozive.

Se vor analiza scenariile de producere a accidentelor i efectele acestora asupra
personalului, mediului inconjurator si bugetului organizatiei.

In urma evaluarii riscurilor, se va identifica probabilitatea producerii accidentelor majore
si modalitatile de limitare a acestora prin masuri proactive.

Introducere

Diagrama Ishikawa (denumita si diagrama cauze-efect sau diagrama in ,,0s de
peste”) a fost creatd de Kaoru Ishikawa in 1943 si reprezintd grafic cauzele posibile
ale unui efect dat. Diagrama este deseori utilizata in analiza proceselor industriale,
mai ales in procesul de proiectare a produselor si in prevenirea defectelor de calitate.
Dupa Business Dictionary!, definitia diagramei cauze-efect este urmatoarea: ,,este
unul din cele 7 instrumente ale calitatii, care aratd relatia tuturor factorilor (cauzelor)
care conduc la o situatie data (efect). Diagrama identifica unele cauze majore si le
descompune in sub-cauze si subdiviziuni ulterioare.” Este un instrument puternic,
care poate fi folosit usor, chiar de ne-specialisti, pentru analiza si rezolvarea
problemelor.

! Business Dictionary, Cause and Effect Diagram
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CauzeT Efecteq

Fig. nr. 1: Exemplu de Diagrama cauze-efect

Diagrama cauze-efect evidentiaza relatia dintre cauze sau factori de influenta
si un efect, de exemplu o caracteristica de calitate, defecte in procesul de productie,
refuzuri, scdderea vanzarilor produsului, nivelul stocurilor, productivitate scazuta,
modul de livrare etc.

Cele mai multe cauze posibile pot fi clasificate, dupa importantd, in cauze
principale, cauze secundare, tertiare etc., pe diferite niveluri de importanta, astfel
incat reprezentarea grafica seamand cu ,,scheletul unui peste”, de unde provine si
denumirea diagrama in ,,0s de peste” (engleza fishbone diagram). Daca se analizeaza
cauzele variatiei unei caracteristici de calitate, considerata caracteristica efect, atunci
factorii care influenteaza valorile acestei caracteristici includ: materialele, masinile
(utilaje), metodele de operare, muncitorii §i mediul. Aceste cinci categorii de cauze
formeaza ,,cei 5 M”. Conceptul 5M se foloseste in fabricatie. In aceste categorii de
cauze (,cei 5 M”), se includ: defecte la materiile prime sau materialele folosite,
diferente de reglare a masinilor-unelte pe care se fac prelucrarile prin aschiere,
metode de organizare a executiei, greseli de manopera, mediul in care se desfasoara
activitatea. Gruparea cauzelor in ,,cei 5 M” este specificd in analiza proceselor de
fabricatie. Ramurile diagramei sunt sdgeti care indica relatiile dintre efectul
considerat si factorii cauzali.

Procedura de construire a diagramei cauza-efect include parcurgerea
urmatoarelor etapez:

a) se defineste efectul sau problema in discutie (daca nu a fost deja definit) si se
stabileste un titlu concis. Apoi titlul problemei in analiza se Inscrie pe o coala
de hartie sau pe tabla.

b) se Inscrie caracteristica efect de examinat intr-un dreptunghi, in partea dreapta
a hartiei, la capatul liniei principale. Se traseaza linia trunchi printr-o linie
groasa.

2 Nicolae Canandu, Ovidiu Dima Gheorghe Gurau, Ana Gonzales Barajas, Sisteme de asigurare a calitatii, Editura
JUNIMEA, Iasi, 1998, p. 122.
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c) se clasifica si se Inscriu factorii (cauzele) principali care influenteaza efectul.
Cauzele principale (cei SM) vor fi ramurile mari ale diagramei.

d) se dezvoltd diagrama prin completarea cauzelor secundare, tertiare etc. In acest
scop, pentru fiecare ramurd mare se traseaza subramuri medii (cauze
secundare), mici (cauze tertiare) etc., pe baza sugestiilor participantilor la
analiza problemei.

e) se selecteaza si se identificd un numar mic (3 pana la 5) de cauze principale,
care sunt susceptibile sa aiba influente semnificative asupra efectului si care
necesita actiuni ulterioare, cum sunt colectarea datelor, eforturi pentru
controlul procesului etc.

In cazul general, factorii cauzali care trebuie luati in considerare includ (SR
ISO 9004-4 + A1:1998):

» sisteme de date si informatii;
* mediu;

* echipamente;

* materiale;

* mijloace de masurare;

* metode;

* personalul.

Aceste categorii de cauze constituie domenii de cauze sau familii de cauze.’
Un domeniu de cauze nu este in sine o cauza, insd poate confine mai multe cauze.
Pentru a organiza cauzele, pentru a facilita gasirea principalelor domenii de cauze
pentru un efect dat, se poate folosi diagrama afinitatilor.

Construirea unei diagrame cauza-efect este posibila prin aplicarea tehnicii
brainstorming asupra tuturor cauzelor posibile si apoi organizarea acestora in cauze
principale, cauze de nivel 1 (secundare), de nivel 2 (tertiare) etc. Brainstormingul,
desfasurat in grup, se poate considera ca o dezbatere de idei, care constd in cautarea
exploratorie a cauzelor care sunt la originea problemei analizate.

1. Identificarea si analiza riscurilor de accidente

1.1 Analiza riscului

Descoperirea surselor de pericol si a cauzelor, evaluarea acestora si stabilirea
masurilor necesare evitarii accidentelor se realizeaza prin analize sistematice de
identificare a pericolelor.

O componentd esentiald a oricdrei analize de risc o constituie identificarea
tuturor factorilor de risc implicati in punerea in operd a sistemelor tehnice/
tehnologice. Acestia se identifica, in principal, cu factorii aflati la originea
disfunctiilor generatoare de accidente tehnice si sunt prezentati in Figura 2.

3 Michel Perigord, Etapele calitatii. Demersuri si instrumente. Trad. din 1. franceza de Tatiana Samoild. Editura Tehnica,
Bucuresti, 1997. Cap. 10: Metoda cauze-efect, p. 85
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Tinand seama de fazele si etapele punerii Tn operda a unui sistem
tehnic/tehnologic, identificarea si sistematizarea factorilor de risc presupune gruparea
acestora in urmatoarele trei categorii:

1. factorii intrinseci, caracteristici sistemului tehnic/tehnologic considerat; de
naturd nu numai materiala, acestia sunt asociati fazelor de conceptie si de
realizare ale sistemului §i exprimd, in esentd, viciile cu care intrd in
exploatare la beneficiar;

2. factorii asociati conditiilor de exploatare si de amplasare teritoriala; acesti
factori - de asemenea de naturd nu numai materiala - sunt asociati tuturor
actiunilor distructive exercitate asupra sistemului tehnic/tehnologic, pe
durata exploatarii acestora;

3. factorul uman implicat in faza de exploatare; acesta grupeaza toate erorile
umane care se manifestd in activitdfile de mentenantd si de exploatare
tehnologicd, de-a lungul duratei de serviciu, privind sistemul tehnic/
tehnologic.

1.1.1 Factorii intrinseci de risc tehnic

Factorii intrinseci de risc tehnic, nu numai de natura materiala, se identifica cu
cauzele posibile de producere a avariilor majore, asociate insdsi sistemelor
tehnice/tehnologice.

Factorii intrinseci se manifesta, de reguld, in faza de exploatare, concomitent si
in corelare cu factorul uman, cat si cu factorii asociati conditiilor de exploatare si de
amplasare teritoriala.

Se contureaza trei grupe mari de factori intrinseci. Organigrama principalilor
factori intrinseci de risc tehnic este redata in Figura 3.

Un important factor de risc, de naturd mecanica-tehnologica, il constituie
imbinarile sudate. La nivelul acestora, au loc modificari complexe de compozitie
chimica si de structura.

Fiecare din factorii de risc intrinseci nominalizati, se poate manifesta - respectiv
poate deveni, din factor de risc ipotetic, factor de risc potential - numai in contextul
unor circumstante favorabile, adicd numai impreuna cu factorul uman si/sau cu
factorii de risc asociati corespunzatori.
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1.1.2 Factorii asociati

Factorii de risc tehnic asociati conditiilor de exploatare si de amplasare
teritoriald, nu numai de naturd materiala, se identifici cu cauzele posibile de
producere a avariilor majore, corespunzatoare tuturor actiunilor distructive exercitate
asupra sistemului tehnic/tehnologic, pe durata exploatarii acestuia.

Factorii de risc tehnic asociati se manifestd numai in conjunctie cu factorii
intrinseci si/sau cu factorul uman.

Temperaturile ridicate pot genera urmatoarele efecte:

 dilatarea materialului;
* fluajul sau relaxarea mecanica;
* socurile termice.

Temperaturile joase pot provoca susceptibilitate la fragilizarea la rece, la
fisurarea si1, ulterior, la fracturarea materialului de baza.

Factorii climatici si tectonici pot intensifica solicitarile mecanice si/sau termice
aplicate componentelor structurale (vantul, zapada, inghetul si seismele), pot inifia
diferite actiuni distructive asupra materialului aflat in opera, sau pot modifica
nivelurile caracteristicilor mecanice ale materialului de baza.

1.1.3 Factorul uman
In functie de nivelul lor de manifestare, erorile umane in exploatare pot fi:

- erori facute in conditiile desfasurarii activitatii (manevre gresite, interpretarea
eronatd a unor informatii, comunicarea defectuoasa etc.);

- erori facute in activitatea de mentenantd - nerespectarea procedeelor si/sau
procedurilor de supraveghere tehnica, monitorizare, control, intretinere etc.,
utilizarea unor procedee incomplete sau perimate de supraveghere, control,
intretinere sau interventie, reparare sau recondifionare ori reabilitare, omiterea
unor operatii din activitatile de mentenantd preventiva sau corectiva, care
potenteaza anumiti factori de risc intrinseci sau asociati conditiilor de
exploatare.

Locuri posibile de avarie pot fi considerate:

- incinta spatiilor de depozitare;

- platformele de manevra aferente spatiilor de depozitare;

- mijloacele de transport materii explozive.

Cauzele posibile de producere a avariilor pot fi:

- eroare umana de exploatare;

- incidente mecanice;

- cutremur de pamant sau alte tipuri de dezastre naturale ce pot conduce la
accidente si avarii la depozitele de material exploziv si depozitul de capse
detonante;

- atacul din aer;

- atac terorist;

- diversiune - sabota;.

Sursele potentiale de initiere accidente:

- defectiuni ale instalatiilor electrice;
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nerespectarea instructiunilor de lucru, de protectie a muncii §i securitate la
incendiu,
acumulari de electricitate statica;
utilizarea focului deschis, fara a lua masurile ce se impun pentru aceste situatii;
manevre tehnologice si de interventie-intretinere efectuate neglijent, fara
evitarea socurilor mecanice;
folosirea de echipament de protectie necorespunzator, din fibre sintetice;
folosirea de unelte si scule din material feros, care produc scantei,
existenta de substante explozive expuse actiunii razelor solare sau surselor de
caldura (calorifere, motoare electrice sau aparatura electrica supraincalzitd);
descarcari electrice in atmosfera;
autoaprinderea din cauze interne, necunoscute a produsului finit;
periclitare intentionata.

Urmatri ale avariilor pot fi:
explozii;
incendii.

Zonele cu pericol de explozie si incendiu din cadrul incintei obiectivului

zona din interiorul incdperilor de depozitare a materiilor explozive, platformele
de incdrcare - descarcare.

toate spatiile din jurul zonei de protectie, inclusiv vegetatia care poate intretine
s1 propaga incendiile.

In acest context, sunt luate masuri specifice de evitare a producerii unor astfel

de urgente, masuri de limitare a efectelor generate de producerea unui astfel de
accident.

1.2 Descrierea scenariilor posibile de accidente majore. Conditii de

producere

1.2.1 Premisele accidentelor
Un accident la o0 magazie de materiale explozive poate surveni in urmatoarele

circumstante:

atac militar, aerian sau terestru;

atac terorist;

0 grava eroare umana,

un accident 1n vecindtatea magaziei.

Un accident major la 0 magazie ar putea surveni ca urmare a uneia sau mai

multor cauze, dupa cum urmeaza:
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Cauze operationale, sunt acele cauze specifice magaziei. Avand in vedere
starea fizicad a pulberilor, precum si conditiile de depozitare, principalele cauze
operationale ce ar putea conduce la initierea unui accident major sunt:
m aparifia unor surse intrinseci de inifiere a unui accident major:
scanteie electrica, descarcare electrostatica;
m aparitia unor surse de initiere a unui accident major prin neglijenta a
factorului uman: lucrul neautorizat cu foc deschis, lucrul cu unelte
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generatoare de scantei, fumatul in locuri nepermise, expunerea
explozibilului la socuri mecanice.

- Cauze externe, sunt acele cauze de initiere a unui accident major de origine
exterioara atelierului. Cele mai frecvente cauze externe sunt:

m un accident in vecindtatea magaziei, care ar putea initia un accident
major prin efect domino. Din acest punct de vedere, principala sursa
de pericol extern ar putea fi o magazie invecinata. Avand in vedere
distantele dintre cladiri si protectia pasiva cu valuri de pamant, este
putin probabil ca un accident cu explozie In vecinatate sd initieze
prin efect domino un accident la magazie.

m un accident rutier in vecinatatea magaziei, care sa implice un
transport de materiale pirotehnice. Un astfel de accident este putin
probabil, avand in vedere restrictiile de trafic de pe amplasament.

m prabusirea unui avion - este un eveniment improbabil, avand in
vedere faptul cd nu existd aeroporturi sau acrodromuri la o distanta
mai micd de 10 km fata de amplasament.

m un atac deliberat: atac militar, atac terorist, sabotaj. Un atac armat ar
fi posibil ca urmare a intririi Romaniei in stare de rizboi. In acest
caz, depozitul de munitii si materiale explozive ar putea deveni o
tintd prioritard a inamicului, in vederea slabirii capacitatii de aparare.
Un atac terorist sau un act de sabotaj sunt evenimente putin
probabile, avind 1n vedere masurile de securitate existente pe
amplasament.

- Cauze naturale, respectiv cutremure de pamant, fenomene meteorologice
extreme (inundatii, alunecari de teren, furtuni violente). Probabilitatea initierii
unui accident major din cauze naturale a fost luatd in considerare inca din faza
de proiectare a instalatiei, amplasamentul fiind ales astfel incat instalatiile sa
nu fie expuse unor pericole naturale.

Un accident cu explozie ar putea fi initiat, cel mai probabil, fie de un accident
cu incendiu in incinta sau in imediata vecindtate a magaziei, fie de un accident cu
explozie. Initierea unui accident cu incendiu in interiorul magaziei, care sa constituie
eveniment initiator al exploziei, este practic imposibild, in conditiile in care magaziile
nu au prevazute instalatii electrice interioare, nu depoziteaza alte materiale
inflamabile, iar accesul cu surse de foc si lucrul cu foc deschis sunt strict interzise.

Erorile umane pot fi prevenite prin respectarea cu strictete a regimului de lucru
in mediile ce prezintd pericol de explozie (interzicerea lucrului cu foc deschis si a
fumatului, lucrul cu unelte anti-ex).

Data fiind localizarea depozitului de munitii §i materiale explozive, cel mai
probabil accident ce ar putea initia o explozie la o magazie ar fi un incendiu de
padure.

Calamitatile naturale pot consta in: cutremure, furtuni violente, inundatii.
Efectele acestora au fost prevenite inca din faza de proiect, cand depozitele au fost
prevazute a fi construite {indnd seama de caracteristicile seismice si meteorologice
(regimul vanturilor si al precipitatiilor) ale zonei.

135




Buletinul Fortelor Navale nr. 33/2021

Atacul militar asupra depozitului ar presupune implicarea Romaniei in stare de
razboi. In situatia geopoliticd actuald este putin probabil ca Romania si fie implicata
in vreun conflict militar. Mult mai probabila ar fi producerea unui atac terorist. In
acest caz, un grup de combatanti bine instruiti ar trebui sd patrunda in incinta
depozitului si sa atace magaziile. Un astfel de atac este practic imposibil, dat fiind
faptul ca depozitul beneficiazd de pazd militarizatd. Dotarile tehnice existente, si
anume sistemul de supraveghere video perimetral si in incintd, fac ca orice tentativa
de intruziune sa fie sesizata in timp real de militarii ce asigura paza depozitului.

Prabusirea unui avion direct pe depozit este improbabild, data fiind localizarea
depozitului.

Caderea unui meteorit este de asemenea un eveniment improbabil, in conditiile
in care statisticile nu mentioneaza cd vreun meteorit patruns in atmosfera ar fi avut
dimensiuni suficient de mari Incat sd atingd suprafata terestra.

Practic, cele mai relevante accidente ce ar putea surveni sunt explozii ale
materialelor depozitate in magazii.

In Figura 4 - Arbore evenimente, este prezentat un arbore de evenimente
pentru un eventual accident la depozitul de materiale explozive.

Explozie de mari dimensiuni

Incendiu major

Incendiu in stare Inundarea depozitului

Fig. nr. 4: Arbore evenimente

In acest arbore de evenimente se prezinta posibilititile in care se poate evolua
in timp, un accident la depozitul de materiale explozive.

Cele mai probabile accidente ce ar putea surveni in incinta depozitului sunt ca
urmare a neglijentei in manipularea lazilor sau cutiilor cu explozivi sau ca urmare a
producerii unui incendiu. Dat fiind faptul ca personalul ce deserveste depozitul este
personal instruit corespunzator, iar masurile de sigurantd implementate nu permit
aparitia unei surse de foc sau de scantei 1n incinta depozitului, un accident generat de
o neglijentd umana sau de un incendiu este improbabil.

Evident, in cazul in care se ajunge la aparitia si extinderea unui incendiu in
depozit, deja se trece la evacuarea acestuia, pe amplasament ramanand doar
personalul care intervine pentru stingerea incendiului.

Pierderi mari de vieti omenesti se pot produce numai daca nu se poate realiza
in timp util evacuarea incintei.
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Un asemenea eveniment nu se poate produce decat datorita unui lant de erori
umane. Sistemele de sigurantd din cadrul depozitului reduc riscurile de accidente,
care sa implice explozia la minim.

Exploziein urma
unuiaccident

Atac
militar
Accidentein Explozii
vecinatate Incendii

Atac terestru
Atac aerian

rutier

Atac terorist
Explozie datorita .
unui accident Sabotaj

aviatic

Lucrul neautorizat
cu foc deschis

Furtuni violente

Aluneciride
teren

Lucrul cu unelte
generatoare de

Inundatii fchries

Fumatulin locuri
. nepermise
Calamitati

naturale

Eroare

umana

Fig. nr. 5: Diagrama cauza-efect

In Tabelul 1, sunt prezentate efectele suprapresiunii undei de soc si ale
fluxului termic rezultat in urma exploziilor.

Tabelul 1 - Efecte distructive ale suprapresiunii undei de soc (CPORA)

S;l;:a prisli:ne Pagube generale
0,02 0,14 Zgomot suparator (137 dB la frecvente mai joase de 10 - 15Hz)
0,03 0,21 Spargerea unor geamuri care deja erau sub o usoara tensiune
0,04 0,28 Zgomot puternic, bang sonic, spargerea sticlei geamurilor
0,1 0,69 Spargerea geamurilor de dimensiune mica
0,15 1,03 Presiunca tipica de faramitare a sticlei
“Distanta sigura”, caracterizata de efecte minore cu o probabilitate de
0,3 2,07 0,95; limita la care ajung schijele daca acestea se formeaza, avarii usoare
la invelitorile constructiilor, 10% din geamuri se sparg
0,4 2,76 Limita la care au loc avarii usoare ale structurilor
0,5-1,0 3,4-6,9 [Ferestrele de orice dimensiune sunt spulberate
0,7 4.8 Avarii minore la structura caselor
1,0 6,9 Demolarea partiala a caselor care devin nelocuibile
Placile de azbociment se sfarama; sunt demontate placile de otel sau
1-2 6,9 - 13,8 faluminiu si apoi cad la sol; panourile din lemn (la casele obisnuite) sunt
smulse si aruncate la padmant.
1,3 9,0 Armatura de otel a cladirilor este usor distorsionata
2 13,8 Prabusirea partiala a zidurilor si acoperisurilor cladirilor

137




Buletinul Fortelor Navale nr. 33/2021

Supra presiune

Pagube generale

psi kPa

2-3 13,8 - 20,7 [Peretii din beton sau zgura se faramiteaza

2,3 15,8 Limita inferioara a pagubelor notabile ale structurilor

2,5 17,2 Distrugerea a 50% din zidaria de caramida a structurilor
Echipamentele grele (1300 - 1500 kg) din instalatiile industriale suferd

3 20,7 daune usoare; armatura de otel a cladirilor este contorsionata si smulsa din|

fundatii

3.4 Panourile de otel cu cadru sau fara cadru sunt demolate; apar fisuri in

20,7 - 27,6 [rezervoarele de produse petroliere
4 27,6 Placarile metalice exterioare ale cladirilor sunt rupte
Stalpii de lemn sunt rupti; presele hidraulice inalte (peste 18000 t) din hale

5 34,5 .
sunt usor avariate
5-7 34.4-482 Distrugerea aproape completa a constructiilor
7 48,2 Rasturnarea vagoanelor de tren incarcate
7.3 Panourile din zidarie de cardmida, cu grosimea de la 8 - 12 toli, nearmate
48,2 - 55,1 |sunt daramate
9 62,0 Vagoanele de marfa incarcate sunt distruse
Distrugerea totald probabila a cladirilor; echipamentele grele (peste 3000
10 68.9 kg) mutate din amplasament si serios avariate; echipamentele foarte grele
(peste 5000 kg) rezista
300 2068  |Marginea craterului format

Pragurile de referintd ale zonelor de planificare pentru diferitele scenarii
posibile, conform Anexei 2 la Normele metodologice privind elaborarea si testarea
planurilor de urgenta in caz de accidente majore in care sunt implicate substante
periculoase, sunt prezentate in tabelul 2.

Pentru determinarea posibilitatii producerii unui efect domino pe
amplasament, au fost luate in considerare valorile prag corespunzatoare zonei I - efect
domino/mortalitate ridicata.

In caz de accident major, se definesc urmitoarele zone de planificare la
urgenta:

- zona | - efect domino/mortalitate ridicata: pierderile asteptate de personal
neprotejat surprins in aceastd zona sunt cuprinse intre 50% si 100%. De asemenea, in
aceasta zonad efectele mecanice, termice si toxice pot inifia/agrava consecintele
accidentului prin efect domino.

-zona II - Prag de mortalitate: zona determinatd prin acele valori ale
indicatorilor specifici care, odatd depdsite, provoacd moartea a cel putin unei
persoane dintre cele expuse la efectele accidentului;

- zona III - vatamari ireversibile: zona in care efectele accidentelor asupra
persoanelor surprinse neprotejate conduc la vatamari foarte grave cu caracter
permanent;

-zona IV - Vatamari reversibile: zona in care accidentele provoaca efecte
care, desi perceptibile pentru populatie, nu provoaca incapacitate si sunt reversibile
cand expunerea inceteaza.
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Dat fiind faptul ca magaziile sunt protejate cu valuri de pamant pe toate
laturile, conform recomandarilor H.G. 536/2002, Anexa 3b, distantele de siguranta se
vor reduce la jumatate.

Tabelul 2. - Valorile prag

entru definirea zonelor de planificare

Zona Il -
Tipul de Scenariul Zona I- Efect prag de Zona III - Zona 1V -
pericol accidental domino/mortalitate | mortalitate | vatamari vatamari
Ridicata ™ (m) ireversibile ™ |reversibile ™
Dlspe{sw Emisie de .s%bstan‘;a LC50 AEGL-3* | AEGL-2* AEGL-1*
Toxica toxica
Incendiu Jet fire Pool fire 12,5 kW/m2 7 kW/m? 5 kW/m? 3 kW/m?
Fire ball (radiatie
termicd variabila  p.; o fire ball 350 200 kJ/m?| 125 kJ/m’
- maximum 30 kJ/m
de secunde)
Flash fire
(radiatie termica LFL** 1/2 LFL 10% LFL| 5% LFL
instantanee)
Incendiu \p1 EVE (radiatic
termicd variabild| 1,7, fire ball 350 5 200 kJ/m?| 125 kJ/m?
- maximum 30 kJ/m
de secunde)
: UVCE 0,3-0,6 bar 0,14 bar 0.07 bar 0,03 bar
Explozie
CVE 0,3 bar 0,14 bar 0.07 bar 0,03 bar
Nota:

CVE - Confined Vapor Explosion (explozia vaporilor confinati) - fenomen ce
apare la explozia gazelor/vaporilor de substante inflamabile/explozive in spatii
inchise.

* Valorile AEGL (Acute Exposure Guideline Levels) reprezinta valori limita
de expunere a populatiei in situatii de urgenta, pentru timpi de expunere de 10 min.,
30 min., 60 min., 4 ore s1 8 ore, in functie de severitatea efectelor toxice, si sunt
aplicabile intregii populatii expuse, inclusiv sugari si copii, si sunt definite dupa cum
urmeaza:

- AEGL-1 reprezinta valoarea concentratiei din aer a unei substante,
exprimatd in ppm sau mg/m’, peste care este previzibil ca majoritatea oamenilor,
incluzand indivizii susceptibili, sa sufere disconfort apreciabil, iritatii sau anumite
efecte asimptomatice care nu afecteazd simfurile. Oricum, efectele nu provoaca
incapacitate, sunt trecatoare si reversibile cand expunerea inceteaza,

- AEGL-2 reprezinta valoarea concentratiei in aer a unei substante, exprimate
in ppm sau mg/m’, peste care este previzibil ca majoritatea oamenilor, incluzind
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indivizii susceptibili, sd sufere efecte ireversibile sau serioase, pe termen lung, ce
afecteaza sanatatea sau capacitatea de auto-evacuare;

- AEGL-3 reprezinta valoarea concentratiei in aer a unei substante, exprimate
in ppm sau mg/m?>, peste care este previzibil.

**LFL - reprezintd concentratia substantei, In aer, la limita inferioard de
inflamabilitate.

1.2.2 Clasificarea pericolelor de accident major

Pentru clasificarea pericolelor de accident major, trebuie luatd in considerare
atat probabilitatea producerii unui accident, cat si efectele acestuia. Nivelul de risc
poate fi definit, astfel, ca produsul dintre probabilitatea producerii unui eveniment si
efectele acestuia, conform ecuatiei:

Risc (R) = Probabilitate (F) x Consecinte (I)

Cuantificarea nivelului de risc se realizeaza conform matricei prezentate in

tabelul 3.

Tabelul 3 - Matricea de risc pentru identificarea pericolelor de accident major (Maria, 2007)

Consecinte
\ S{Insignifiant Scazut Mediu Mare F. Mare I5 |Catastrofal

Probabilitate I1 12 I3 14 16

F6 6 12 18 24 30 36

F5 5 10 15 20 25 30

F4 4 8 12 16 20 24

F3 3 6 9 12 15 18

F2 2 4 6 8 10 12

F1 1 2 3 4 5 6+

Interpretarea nivelului consecintelor unui accident major asupra sanatatii,
mediului, precum si prin pierderile financiare rezultate, este prezentata in Tabelul
4.

Tabelul 4- Consecintele unui accident major

Insignifiant Scazut Mediu Mare F. Mare IS5 [Catastrofal
11 12 13 14 16
Sanitate/ . Vitamari | YARMAN o bilitati | Dizabilitati .y
: Fara efect cu Fatalitati
securitate usoare e temporare | permanente
spitalizare
Daune Daune Daune Daune Daune
usoare, [importante majore SOVeTC, grave
Mediu Fara efect 30aTE, . . remediere ’
remediere | remediere | remediere . dezastru
rapida posibila dificila practic ecologic
imposibila
Pierderi
financiare <5 5-10 10-50 50-250 | 250-1000 > 1000
(mii €)
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Aprecierea consecintelor evenimentului se realizeaza luand in considerare
cele trei aspecte analizate: sanatatea personalului si a rezidentilor din zonele afectate,
calitatea mediului si pierderile economice. Pentru fiecare dintre cele trei aspecte, se
acorda un punctaj aferent nivelului consecintelor, iar punctajul acordat consecintelor
scenariului analizat reprezintd maxima celor trei valori.

Clasele de probabilitate luate in considerare sunt:

- F1 - aproape imposibil - este improbabil ca evenimentul sa aiba loc atat la
nivelul instalatiei analizate, cét si la nivelul instalatiilor similare existente (<10/an);

- F2 - rar - este improbabil ca evenimentul sa se produca la nivelul instalatiei
analizate, este putin probabil ca acesta sa se produca la instalatii similare existente o
singurd datd, in timpul operarii acestora (107 - 10#/an);

- F3 - improbabil - este improbabil ca evenimentul sd se produca la nivelul
instalatiei analizate, este posibil ca acesta sa se produca la instalatii similare existente
o singura datd, in timpul operarii acestora (10" - 10-%/an);

- F4 - posibil - este posibil ca evenimentul sa se produca o data pe durata de
viatd a instalatiei (107 - 10"%/an);

- F5- probabil - este probabil ca evenimentul sa se produca odata pe durata de
viatd a instalatiei (102 - 10"'/an);

- F6 - frecvent - evenimentul se poate produce de mai multe ori in timpul
duratei de viata a instalatiei pAnd aproape de frecventa anuala (107! - 1/an).

Nivelul de risc este evaluat conform matricei prezentate in tabelul 3, iar
clasificarea acestuia, in functie de nivelul probabilitatii si al intensitatii consecintelor,
este:

=6 risc acceptabil

risc acceptabil, cu necesitatea adoptarii de masuri destinate

6+-16 reducerii probabilitatii §i a consecintelor (ALARP - As low as
reasonably practicable)
risc inacceptabil. Se impun investitii majore pentru reducerea
> 16 riscului. Daca acestea nu sunt fezabile, se impune incetarea

activitatii.

Accidentele cu un nivel de risc acceptabil (1 * 6) necesita actiuni de rutina, iar
prevenirea si limitarea efectelor acestora implica proceduri normale, specifice locului
de munca.

Accidentele cu un nivel de risc acceptabil, dar cu necesitatea adoptarii unor
masuri destinate reducerii probabilitdtii s1 a consecintelor - ALARP (6+ - 16),
necesita actiuni prompte de prevenire si interventie, care implicd managementul la
varf al societatii si forte de interventie externe. In aceasti categorie se incadreazi si
acele accidente foarte putin probabile, de domeniu speculativ, dar ale caror
consecinte sunt de nivel catastrofal (nivel de risc 6+).

Accidentele cu un nivel de risc inacceptabil (> 16) necesita actiuni imediate si
investitii prioritare In vederea prevenirii si a limitarii consecintelor. Dacad aceste
investitii nu sunt fezabile, sau nu conduc la rezultatele dorite, se recomanda incetarca
activitatii.
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1.2.3 Prezentarea scenariilor acidentale
In urma analizei calitative a riscului, au fost identificate, la nivelul

amplasamentului analizat, o serie de scenarii accidentale, pentru care au fost estimate,
pe baza atat a rezultatelor analizei calitative, cat si a datelor istorice privind accidente
similare, probabilitatea producerii si consecintele accidentelor. Dintre aceste scenarii,
au fost selectate, in vedereca analizei cantitative a riscului, acelea care se
caracterizeaza printr-un nivel de risc ce impune adoptarea unor masuri de reducere a
probabilitatii si consecintelor (ALARP), respectiv cele prezentate in tabelul 5.

Tabelul 5 - Nivelul de risc al scenariilor

Nr. Scenariu Substanta Tip Cauze | Probabilitate | Consecinte | Nivel
crt. 9 accident| posibile (F) (1)) risc
1. | Accident cu -Cauza
exploziela | g 1 0ivi | Explozie | SXtermd 2 5 10
magazia de -Eroare
munifii umana
2. | Accident cu -Cauza
exploziela | p 1 ivi | Explozie | SXtema 2 5 10
magazia de -Eroare
explozibili umana
Scenariu de
3. | dezastru- Atac | Explozivi | Explozie - 1 6 6+
terorist
Scenariu de
4. | incendiu la - Incendiu - 2 4 8
padure

1.2.4 Descrierea parametrilor tehnici §i a echipamentului utilizat pentru

securitatea instalatiilor

Masurile avute in vedere pentru reducerea probabilitatii de producere a unui

accident major 1n cadrul Depozitului de munitii si materiale explozive sunt:
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pe timpul noptii, sunt interzise operatiunile de incarcare-descarcare,
manipulare, transport si depozitare ale munitiilor si materiilor explozive;

la manipularea munitiilor si materiilor explozive este interzisa trantirea, lovirea
sau aruncarea lor, chiar daca sunt ambalate;

este interzis transportul munitiilor si materiilor explozive in acelasi timp, in
ambele sensuri;

mijloacele si utilajele care se folosesc pentru transportul munitiei si materiilor
explozive sunt echipate corespunzator si adecvate gradului de sensibilitate si
caracteristicilor acestora;

nu se transportd, in acelasi autovehicul, munifie sau materii explozive
impreuna cu alte materiale;

in timpul operatiunilor de manipulare, incarcare, descarcare, depozitare este
interzis personalului care efectueaza aceste lucrari sa aiba asupra lui chibrituri,
tigari, brichete sau alte mijloace de aprindere;
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- cdile de acces la magazii vor fi menginute in stare buna (vor fi libere si curate),
iar In timpul iernii vor fi curatate de zdpada si de gheata;

- pe usa fiecarei magazii sd fie inscriptionatd cantitatea maxima admisd de
produse explozive in echivalent trinitrotoluen (TNT);

- ambalajele deteriorate (lazile de lemn) vor fi reparate in afara magaziei,
folosind unelte din material anti-ex;

- curdtarea vegetatiei din incinta depozitului care Tmpiedica vizibilitatea sau
poate genera incendii;

- inlaturarea vegetatiei din jurul paratonerilor pe o raza de 10 metri, iar copacii
din depozit nu vor avea o inaltime mai mare decat paratonerii,

- atat personalul propriu, cat si persoanele strdine care au autorizatie speciala
pentru intrare in depozit, vor ldsa chibriturile, brichetele, tigarile, bricegele,

orice alte obiecte metalice sau care ar putea fi periculoase, la poarta de acces a

depozitului;

- accesul in depozit pe timpul noptii este interzis;

- nu se efectueaza lucrari de intretinere sau reparafii dacd in magazii exista
produse explozive;

- se verifica zilnic: stocul de materiale explozive, starea magaziilor, temperatura
si umiditatea din magazii (se consemneaza in registru);

- personalul de serviciu este obligat sd foloseasca echipamentul de protectie
specific locului de munca pe toatd perioada programului de lucru;

- consumul de alcool este strict interzis inaintea §i in timpul programului de
lucru;

- zilnic, la inceperea lucrului, personalului i se face instructajul de munca, se
verificd starea sanatdfii acestuia si echipamentul de protectie;

Transportul explozibilului respecta instructiunile din fisele cu date de
securitate ale materiilor explozive, intocmite in conformitate cu reglementarile legale
in vigoare si celelalte prevederi legale referitoare la transportul substantelor
periculoase.

Masurile de minimizare a riscurilor de explozii si incendii au fost asigurate
inca din faza de proiect a depozitului, conform legislatiei de securitate la incendii:

« amplasare la distante minime corespunzatoare a magaziilor;

+ pereti antifoc sau rezistenti la explozie;

e cai de evacuare in caz de incendiu;

» ventilatie naturala;

« tipul instalatiilor electrice;

 stabilirea/semnalizarea zonelor cu pericol de explozie.

Elemente constructive

Toate magaziile au acoperisul zburdtor din gratare de beton armat cu
termoizolatie din rumbeton si hidroizolatie.

Pardoseala este antiscantei (asfalt) si se afla la 0,9 m de nivelul solului.

Usile sunt metalice, Incuiate cu doua sisteme de sigurantd, ferestrele sunt din
tabla ambutisatd cu toate ochiurile mobile cu deschidere in exterior, in interior
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protejate cu plase de sarma si gratii. Geamurile ferestrelor sunt vopsite cu alb pentru a
impiedica concentrarea razelor solare.

Distantele dintre stivele de lazi, cele dintre stive si pereti si indlfimea stivelor
sunt cele prevazute in Normele Tehnice de aplicare a Legii 126/1995.

Toate magaziile sunt inscriptionate corespunzator, sunt protejate de valuri de
pamant realizate in conformitate cu normele tehnice. Distanta de la piciorul talazului
pana la magazie este de 3m, inaltimea valurilor de pdmant este cu 1,5 m mai mare
decat cornisa magaziei.

In interiorul incintei, intre spatiile de depozitare a materiilor explozive sunt
indeplinite conditiile distantelor minime de sigurantd interioare dintre cladirile
depozitului, necesare pentru a nu provoca propagarea exploziilor sau incendiilor prin
interferenta.

In spatiile de depozitare a materialelor explozive, temperatura trebuie si fie
mentinutd. Se va evita incélzirea sau racirea peste sau sub limitele de admisie +25°C
si respectiv -15°C .

Valorile mai mari ale temperaturii ambientale din spatiul de depozitare pot
provoca incélzirea si aprinderea materialului exploziv.

Masurarea si controlul temperaturii se realizeaza cu termometrele montate in
fiecare spatiu de depozitare materiale explozive al depozitului.

Tipurile de echipamente cu functie de securitate si siguranta sunt prezentate in
tabelul 6:

Tabelul nr.6 - Echipamente de securitate si siguranfd
Nr. C . . L ) < o
crt Aparat de masura Functia speciala de securitate Numargbucatl
1. |Termohigrometru digital Masurare temperatura si umiditate 2
Paratoner Securitate contra descarcarilor atmosferice 5
3. Camera de luat vederi Supraveghere video 10

Termohigrometrele digitale au rolul de a controla zilnic temperatura si
umiditatea din cladirile depozitului.

Camerele video, instalate pe amplasament, trimit imagini unui monitor
amplasat la dispeceratul de paza si securitate aflat la poarta de acces in depozit.

Astfel ca, in orice moment, se poate vizualiza o anumita zona de perimetru,
iar imaginile se pot stoca timp de 24 de ore.

Mentenanta si intretinerea echipamentelor cu functie de securitate
O atentie speciala este acordatd echipamentelor cu functie de securitate,
astfel:
- 1inspectii ale termohigrometrelor din spatiile de depozitare, depistarea
defectelor;
- lucrari de control, verificare si remediere a instalatilor electrice in
constructie antiexploziva;
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- verificarea sistemelor de senzori de miscare si a sistemelor de senzori de
incendiu, precum si a camerelor video amplasate pe amplasamentul
depozitului

- masuratori PRAM anuale la paratoneri; se emit buletine de masuratori;

- testarea functiilor de securitate tehnica ale acestora;

- inlocuirea instalatiilor de masura uzate fizic si moral.

Toate aspectele tehnice de securitate - dispozitive de securitate si siguranta -
sunt controlate, inspectate, verificate conform unor proceduri bine stabilite.

2. Concluzii

Rezultatele analizei calitative de risc asupra depozitului de munitii si explozivi
arata ca:

- toate scenariile de accident luate in considerare prezintd un risc acceptabil in
conditiile operdrii corecte, functionarii sistemelor de protectie tehnic
tehnologica si realizarii intretinerilor si reviziilor la timp si cu personal
specializat;

- scenariile de accidente cu consecinte majore sunt cele cu explozii la depozitele
de munitii §1 explozibili. Aceste scenarii au un risc ridicat datoritd cantitatilor
mari de materiale explozibile care pot fi implicate si a amplasarii ceea ce face
ca, in cazul unei explozii, sd poata fi afectate alte utilaje, instalatii sau
constructii din interior, cat si constructii si instalatii din exteriorul
amplasamentului.

Pentru evaluarea riscului asociat accidentelor potential majore, identificate
prin analiza calitativa de risc, a fost utilizatda metodologia ,,bazatd pe consecinte”,
numita §i ,,abordare deterministd”, care se bazeazd pe evaluarea consecintelor unor
posibile accidente, fara a se cuantifica probabilitatea de producere a acestor
accidente, evitand astfel din analiza incertitudinile inerente, care apar la cuantificarea
explicita a frecventelor de producere a accidentelor potentiale.

Aceastd metodd are o baza rationald similard cu ,,cel mai grav scenariu
imaginat”.

S-a considerat ca daca, pentru cel mai grav scenariu de accident imaginat sunt
luate suficiente masuri pentru protejarea populatiei atunci, pentru fiecare accident
posibil, mai putin grav decat cel mai grav, vor fi, de asemenea, suficiente masurile
pentru protejarea populatiei.

Pentru identificarea scenariului cel mai grav posibil, au fost definite mai multe
,scenarii (ipoteze) de referinta”, au fost evaluate consecintele ce au derivat din
producerea acestora, identificandu-se ,,scenariul cel mai grav”, care a fost luat in
calcul, in scopul analizei zonei de amplasare a unitatii generatoare de risc. Evaluarea
nivelului de risc/pericol, luand in consideratie:

- activitatile desfasurate pe amplasament;
- sursele posibile de risc;
- consecintele/efectele evenimentelor;
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- substantele toxice si periculoase vehiculate;
- dotarile pentru prevenirea accidentelor majore;
- dotarile s1 masurile de interventie in caz de accident a identificat (conform
matricei de risc de mai jos) pentru OBIECTIVUL DEPOZIT DE MUNITII
SI MATERIALE EXPLOZIVE:

- nivelul de risc ca fiind ACCEPTABIL, CU REDUCEREA PE CAT

POSIBIL A RISCURILOR
- consecintele producerii unui eveniment ca fiind - FOARTE MARI
- probabilitatea aparitiei unui eveniment nedorit - IMPROBABIL.

Tabelul 6 Matricea de risc pentru obiectiv

Consecinte Insignifiant Scazut Mediu Mare Catastrofal
\5 t gn 2 3 14 F. Mare IS 16
Probabilitate
F6 Frecvent
F5 Des
F4 Ocazional
F3 Rar
Depozitul de
F2 Improbabil mumgl 31
materiale
explozive
F1 Aproape
improbabil
Nota: F- Nivelul frecventei; [-Nivelul Intensitatii
RISC ACCEPTABIL
RISC ACCEPTABIL, REDUCEREA, PE CAT POSIBIL, A RISCURILOR
RISC INACCEPTABIL

Analizand matricea de risc, respectiv consecintele ce pot apdrea in cazul unor
accidente si probabilitatea aparitiei acestora, precum si masurile ce sunt prevazute si
intreprinse pentru diminuarea acestora, se poate concluziona ca riscul la nivelul
intregii platforme este acceptabil.

Abrevieri:

CPQRA - analiza riscului cantitativa al procesului chimic

H.G. - hotarare de guvern

BLEVE - explozia recipientelor sub presiune

UVCE - amestecuri explozive vapori — aer

ALARP - reducerea probabilitétii si a consecintelor

TNT - trinitrotoluen

PRAM - prizele de pamant si impamantarile

CVE - Confined Vapor Explosion (explozia vaporilor confinati)
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MENTENANTA PREDICTIVA. UN NOU CONCEPT DE
MENTENANTA PRIVIND FIABILITATEA ECHIPAMENTELOR DE LA
BORDUL NAVELOR MILITARE

Mr Paul URSAN,
Sef turd Centrul de meteorologie marina

Abstract: Reusita unei misiuni depinde in mare mdsurd de capacitatea de a mentine in
functionare i la capacitate maxima tehnica §i echipamentele din dotare. Datorita complexitatii tot
mai mari a tehnicii si a conditiilor, mereu in schimbare, din teatrele de operatii, acest deziderat a
devenit tot mai greu de indeplinit. Politicile de mentenanta bazate pe repararea, inlocuirea sau
preventia pe baza calendarului ori a orelor de functionare s-au dovedit ineficiente in timp.

Digitalizarea tehnologiei si implementarea sistemelor IoT a permis transformarea graduala
a mentenantei de la analog si hartie la digital si senzori. Folosirea senzorilor pentru achizitionarea
datelor de la componentele critice ale sistemelor a permis monitorizarea §i evaluarea, in
permanentd, a starii de sandtate a sistemelor. Pe baza istoricului acestor date §i prin comparare,
este posibila detectarea unei devieri, care poate fi interpretatd ca un semn pentru un viitor defect.
Astfel a aparut posibilitatea de a interveni si de a indeparta defectul inainte de aparitia acestuia.
Aceasta politica noua de mentenanta a fost denumita mentenanta predictiva sau mentenanta bazata
pe conditii. Odata cu aparitia Sistemelor industriale Smart (Ilot) si a sistemelor cyber-physical
system (CPS) (a patra revolutie industriala), mentenanta predictiva ia o amploare tot mai mare,
conceptul de sitem de mentenanta inteligenta (Intelligent Maintenance Systems - IMS), fiind tot mai
frecvent intrebuintat.

Introducere

Spre deosebire de majoritatea sistemelor industriale civile, In care aparitia unei
defectari si inlaturarea acesteia se traduce doar in bani, Tn domeniul militar,
defectiunile pot avea urmari catastrofale, pierderi de vieti omenesti, de tehnica sau
chiar a unor batalii. Deoarece sistemele militare sunt operate de reguld in medii
variate §i extreme, mentinerea lor in operativitate si cu capabilitati ridicate este o
problemd vitald, care impune alegerea unei strategii de mentenanta dinamica,
capabila sa reducd la minimum numarul de defecte si timpul de indisponibilitate al
acestora.

Experienta ne-a demonstrat ca mentenanta de tip reactiv sau corectiv, nu este
suficientd, cu atat mai mult azi, cand complexitatea tehnicii si a actiunilor din teatrele
de operatii a crescut de la an la an. Cu atat mai mult in domeniul maritim, unde
datorita conditiilor specifice de operare, mentinerea in stare de functionare a tehnicii
si echipamentelor este vitala si totodatd mai dificil de realizat.

Ca raspuns la noile cerinte ale mentenantei si datorita evolutiei tehnologiei, in
special in domeniul IoT si Digital Twin, a aparut si s-a dezvoltat conceptul de

148




Logistica militara

Mentenantd Predictiva. Acest tip de mentenantd implementeaza ideea unei
mentenante proactive, capabild sa elimine lucrarile de mentenantd care nu sunt
necesare si sd scada numarul de defectiuni, permitand prevenirea aparitiei defectelor,
prin determinarea permanenta a starii de degradare a sistemului si evolutia acestuia.

In intervalul 2012-2018, Agentia Defence Research and Development Canada
(DRDC) a facut un studiu, colectand de pe internet, cu ajutorul softurilor de minare
text, informatii referitoare la noile Sisteme de mentenantd inteligenta (Mentenanta
predictivd), analizdnd 4753 de publicatii. Obiectivul declarat al studiului a fost cel de
a furniza informatii Agentiei DRDC cu privire la progresele facute in zona Sistemelor
de intretinere inteligenta (IMS), identificand astfel punctele forte, directiile pe care
concentreaza eforturile de cercetare, care sunt barierele si limitarile, s1 unde s-ar
putea face cele mai bune investitii pentru dezvoltarea tehnologica. [1]

Acest studiu a ajutat DRDC in descoperirea si infelegerea potentialului impact
al noilor cercetari asupra viitoarelor capacitati si operatiuni de aparare si securitate.

1. Mentenanta - concepte si terminologii

Exploatarea in conditii optime si la performante ridicate a sistemelor este
legatda de dezvoltarea unor tehnici de monitorizare, diagnoza si prognoza care sa
creasca fiabilitatea si mentenabilitatea acestora.

Mentenanta reprezintd ansamblul tuturor actiunilor tehnice, administrative si
de management, in timpul ciclului de viatd al unui echipament/sistem, destinate
pentru mentinerea sau restabilirea acestuia intr-o stare in care sad-si poatd indeplini
functia impusa.

In functie de gradul de planificare, mentenanta se poate clasifica in doud mari
categorii: neprogramata si programata (planificata).
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Fig. nr. 1: Concepte de mentenanta

Mentenanta reactiva se executd doar in momentul aparitiei unui defect; de
reguld, scopul ei este de a repara simptomul fara a cauta si inlatura cauza. Acest tip
de mentenantd are doar scop paleativ, o repunere temporard in stare de functionare,
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urmand sa se revina cu o mentenanta planificata pentru gasirea si indepartarea cauzei.
In mentenanta reactivd volumul de muncd este redus, dar, din cauza ca nu este
inlaturatd cauza producerii defectului, aceasta poate reaparea aldturi de posibila
defectare a altor componente din sistem. Avantajul principal al mentenantei reactive
este volumul mic de lucru, planificarea scazutd si uneori timpul relativ scurt de
indepartare a defectului. Ca dezavantaje se pot enumera: reaparitia defectului,
defectarea altor componente ale sistemului, producerea de accidente, cost ridicat,
deoarece defectul va reaparea si va necesita piese noi. Asigurarea acestora
neplanificat, in regim de urgenta, poate duce la intarzieri mari si un pref mai mare la
achizitionare si transport.

Mentenanta planificatd poate fi facutd cu scop corectiv, de preventie sau
predictie.

Mentenanta corectiva se face pe baza unei planificdri, stabilind anumite
sarcini §i activitdfi regulate si clare, menite sd mentind sistemul in stare de
functionare, la parametrii optimi, dar poate cuprinde si activitati care sa remedieze
neajunsurile constatate la o0 mentenanta reactiva. Reparatiile se fac corect si in volum
complet, eficienta acestui tip de mentenanta evaluandu-se in functie de costul pe ciclu
de viata a sistemelor (sau componentelor critice ale acestora).

Mentenanta preventiva are ca obiectiv principal diminuarea mentenantei
reactive s1 a celel corective, printr-un program de mentenantd mai cuprinzator,
apeland constant la evaluarea periodica a sistemelor (componentelor critice ale
acestora).

Prin identificarea unor probleme aparute, se realizeazd planificarea/
programarea oportund a interventiillor necesare pentru inldturarea cauzelor si
prevenirea aparitiei defectelor. Acest tip de mentenantd are la bazad ideea cad orice
componenta sau ansamblu al unui sistem are un ciclu de viatd. Mentenanta preventiva
are ca obiectiv interventia asupra componentei, cu putin timp inainte de terminarea
ciclului de wviatd al acesteia, si dispune inlocuirea sau repararea capitald a
componentei respective. Problema acestui tip de mentenantd apare in momentul in
care, datoritd mediului sau operdrii necorespunzatoare, durata ciclului de viatd este
modificatd semnificativ, iar defectul apare mai repede decat momentul previzionat.

Punctele tari ale acestui tip de mentenantd sunt: reducerea numarului de
defecte, un control mai bun asupra stocului de piese de schimb, lucrarile de
mentenantd mai bine planificate si realizate, timp relativ scurt de repunere in
functiune, reducerea probabilitatii de aparitie a accidentelor. Ca o concluzie,
mentenanta preventiva conduce la mentinerea in operativitate a sistemelor prin
cresterea intervalului de timp intre doud defectari si prin reducerea timpului de
repunere in functionare la un cost mai scazut.

Ca minusuri, putem mentiona: reparatiile sunt facute chiar daca nu sunt
necesare; de multe ori, in urma reparatiilor pot aparea defecte; se produc defecte care
nu pot fi prevazute.

Mentenanta predictiva a aparut ca o completare sau ca o perfectionare a
mentenantei preventive si are la baza ,,comunicarea” om-masina.
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Implementarea acestui tip de mentenantd a luat amploare datorita dezvoltarii si
miniaturizarii calculatoarelor, a unei multitudini de senzori, la preturi relativ reduse.
Dezvoltarea tehnologiei [oT (Internet of things) a deschis noi orizonturi si directii in
punerea in practica a noilor concepte de mentenanta.

In linii mari, mentenanta predictiva consti in colectarea unor date de la senzorii
montati pe tehnica (temperaturd, vibratii, presiune etc.), compararea acestor date cu
praguri de valori stabilite, analizarea rezultatelor si emiterea de informatii referitoare
la ,,sanatatea” sistemului si componentelor acestuia. In functie de complexitatea
sistemelor, se folosesc diversi algoritmi matematici si probabilistici pentru a
prognoza evolutia ,,starii de sanatate”, aparitia defectelor si momentul cel mai
probabil de producere a acestora. Aceste date si informatii sunt gestionate, de regula,
cu ajutorul unui CMMS - Sistem computerizat de gestionare a mentenantei
(Computerized maintenance management system).

Avantajele majore ale mentenantei predictive sunt: extinderea duratei de viata
a sistemului, cresterea timpului mediu intre doud defectiuni, costuri reduse cu
intretinerea si reparatiile, fiabilitatea sporitd, planificarea achizitionarii din timp si
doar a componentelor necesare, posibilitatea de a planifica din timp lucrarile de
mentenanta.

Principalele dezavantaje sunt: costul mare de implementare, timpul necesar
pentru implementare, pregatirea suplimentara a personalului, schimbarile culturale.

Desi conceptul de mentenanta predictiva a fost implementat in multe armate
din lume, legislatia actuald si regulamentele in vigoare nu prevad adoptarea si
implementarea lui in armata Romaniei.

In cadrul Fortelor Navale, in anul 2020, la bordul Navei Scoald ,,Mircea cel
Batran”, a fost implementat un proiect pilot de punere in practica a acestui concept.
Pentru aceasta, a fost necesara dezvoltarea unui sistem de achizitionare a datelor de
stare a componentelor critice ale navei si a unui soft pentru monitorizare a
echipamentelor principale. Un numar de 22 de echipamente, 10 rezervoare de
combustibil, ulei si apa, precum si panoul principal de distributiei a energiei electrice
la bordul navei au fost considerate ca fiind critice pentru operativitatea navei, deci
monitorizarea parametrilor prezentand o importanta majora.

Dupa selectarea echipamentelor, s-au identificat parametrii care evidentiau cel
mai bine starea tehnica si de degradare a echipamentelor, acesta reprezentand un pas
important in alegerea senzorilor. In aceasti etapi, s-au stabilit si valorile minime si
maxime admisibile pentru parametrii monitorizati, In conformitate cu precizarile din
specificatiile tehnice ale producatorilor.

Semnalele colectate de la senzori sunt transformate in date, cu ajutorul unor
module locale (LOM), apoi sunt transmise la unitatea de procesare. Softul compara
valorile mdsurate de cdtre senzori cu valorile minime/maxime permise si cu cele
critice, iar, pe baza rezultatului, emite informatii cu privire la starea sistemului (de
normalitate sau defect) atit operatorului uman, cat si unui bloc de decizie. Cand
valorile masurate nu se incadreaza Intre cele normale, se vor emite semnale de
alarmare in mai multe puncte de pe nava, sau chiar de intrerupere automatda a
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functiondrii echipamentului, daca e cazul. Aceste informatii pot fi transmise atat
local, cat si la distanta.

Softul a fost dezvoltat de catre Sedni Marine Systems, din Spania, si utilizeaza
algoritm de invatare automata, colectand, monitorizand si analizand datele trimise de
la senzorii montati pe echipamentele navei.

Pentru realizarea unui plan de mentenantd a echipamentului navei, exista
posibilitatea ca datele stocate de sistemul de monitorizare si alarmare sa fie transmise
automat (si in timp real) detinatorului navei, prin diferite metode de comunicatii:
satelit, mobil GSM etc.

Local Time: 11/08/2020 - 09:12:55

BRIDGE [ ACCOMMODATION

Mast

Fig. nr.3: Interfata privind monitorizarea permanentd a unui motor
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Mentenanta predictiva - abordari si directii

Termenul de mentenantd predictiva (Predictive Maintenance -PdM) a fost
introdus, pentru prima oara, de catre compania Rio Grande Railway Company, pe la
sfarsitul anilor 40, apoi a fost inlocuit cu termenul de Mentenanta bazata pe
conditii (Condition Based Maintenance) de catre Departamentul Apararii si
Departamentul Energiei al SUA, in unele publicatii folosindu-se si termenul de
Managementul prognosticului si al sanataitii (Prognostic and Health Management -
PHM). [3]

Mentenanta predictiva poate fi definita ca fiind o politicd de intretinere care
efectueaza actiuni de intretinere inainte de producerea defectarii sistemului, evaluand
starea lui actuala si viitoare, tinand cont de mediile de operare, si anticipeaza riscul de
defectiune ale sistemului, in timp oportun, pe baza datelor colectate de la/despre
sistem.[3]

In timp, s-au dezvoltat trei tipuri de abordiri ale mentenantei preventive: prima
- bazata pe datele culese de la senzori, a doua - bazatd pe model (modele virtuale,
simuldri gen Digital Twins) si o a treia, hibridd, care combina cele doud abordari. [3]

Abordarea bazata pe datele achizitionate utilizeaza istoricul datelor inregistrate
si, prin autoinvatare, creeazd un model comportamental, prin care sd poatd estima
starea de degradare actuald si evolutia acesteia. Punctele slabe ale abordarii sunt
legate de identificarea principalilor parametri ce trebuie urmariti, si calitatea datelor
achizitionate pentru intelegerea proceselor fizice. Uneori, obtinerea unui model bun
poate duce la costuri in bani si timp.

Abordarea pe baza modelelor trateaza problema in sens invers. Se porneste de
la intelegerea proceselor fizice si se realizeazd modele analitice, bazate pe functii
matematice si probabilistice prin care se poate reprezenta comportamentul sistemului,
inclusiv fenomenul de degradare a acestuia. Cea mai importantd limitare a acestei
abordari este ca poate fi utilizata doar la sistemele 1n care procesele fizice sunt foarte
bine intelese.

Principalele aspecte tratate de mentenanta preventiva:

« 1identificarea indicatorilor (critici);
* masurarea indicatorilor;

* modelarea indicatorilor;

* prognozarea indicatorilor;

* luarea deciziei.

Realizarea mentenantei predictive se realizeaza prin: (1) colectarea datelor de
stare a tehnicii §1 monitorizarea, (2) diagnosticarea starii in timp real, (3) estimarea
nivelului de deteriorare - costul reparatiei - costul inlocuirii, (4) determinarea
momentului probabil de aparitie a defectului si (5) luarea deciziei, executarea
actiunilor adecvate pentru repararea, inlocuirea, folosirea in continuare etc.

Pentru colectarea datelor, se are in vedere identificarea datelor necesare,
identificarea componentelor critice ale sistemului, tipul de senzori necesari,
proiectarea retelei de conectare si modul de stocare.

Datele obtinute In urma masuratorilor sunt prelucrate si stocate. Pentru luarea
deciziilor de executie sunt folosite doud tehnici: diagnoza si prognosticul.

153




Buletinul Fortelor Navale nr. 33/2021

Diagnosticarea include toate tehnicile dezvoltate pentru determinarea starii de
defect, izolarea defectului si determinarea naturii lui. Prognoza acopera partea de
predictie a defectului urmator si timpul aparifiei acestuia.

Prognosticarea corecta este factorul cheie in luarea deciziilor pentru alegerea
tipului de interventie, planificarea activitatilor de intretinere, furnizarea materialelor
necesare (piese de schimb).
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Fig. nr. 4: Algoritmul derularii proceselor in cadrul mentenantei predictive

Recent, s-a constatat o tendintd crescutd pentru abordarea mentenantei
predictive pe baza modelelor numerice.

Avansul tehnologic exponential, manifestat prin puterea de procesare,
capacitatea de memorare si multitudinea de aplicatii dezvoltate a dus la Industry 4.0.
Acest curent are ca prima directie dezvoltarea si utilizarea la scard largd a sistemelor
virtual-fizic (CPS - Cyber-Phisical System). Digital Twin este parte importanta din
Industry4.0 si se referd la capacitatea de a reprezenta si optimiza virtual un produs
sau proces din viata reala. Practic, se pot reprezenta, cu o acuratete foarte mare,
produsele si procesele in mediul virtual si se poate simula comportamentul acestora
in viata reala. Digital Twin permite optimizarea tuturor fazelor din ciclul de viata al
produsului. [4]

Aceasta directie este sustinutd si de Azeez Mohammed, Presedintesi Director
Executiv al GE” Power Conversion. In cadrul parteneriatului dintre General Electric
st US Navy’s Military Sealift Command (MSC) pentru crearea unui pachet de soft si
solutii de mentenantd, Predix Asset Performance Management, care sd permita
optimizarea performantelor navelor, A. Mohammed a afirmat ca:
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,Digitalizarea este o strategie imperativa pentru marind pentru a ramane
competitiva intr-o lume in continud schimbare. Cu o expertizd profunda in domeniul
ingineriei marine si cunostinte digitale, in egala masura, suntem mandri sa colabordm
cu MSC pentru a aduce rezultate reale si tangibile pentru cresterea performantei
navelor care sa le permita sa fie intotdeauna ,,Gata pentru lupta”.

In prima fazi, General Electric va dezvolta un model virtual (Digital twin) care
va colecta date de la echipamentele maritime (motoare, generatoare, sisteme de
actionare, componente critice). Modelul va fi utilizat pentru a compara setul de date
(prognozate de el) cu cele colectate de la nave. Prin aceastd comparare, se va putea
determina gradul de degradare al performantei si se vor identifica eventualele
defectiuni, permitind operatorilor sa intervind pentru rezolvarea problemei inainte de
aparitia acesteia. Rezultatul general este fiabilitatea si disponibilitatea sporitd a
tehnicii, nevoile reduse de intretinere si cheltuielile operationale mai mici. [3]

In urma studiului facut de citre DRDC, s-au identificat sase domenii mari de
aplicativitate a mentenantei predictive inteligente: aerospatial, automobilistic, militar,
naval/maritim, feroviar si transport.

Guidelines,

Polici
Guidances & — Roadmaps Standards
Regulations
Strategies
Military 2 2
Aerospace 11 1
Navy/Maritime 14 10

Automotive 3 2

Fig. nr. 5: Repartizarea domeniilor, politici, orientari si standarde ale mentenantei predictive,
conform studiului facut de DRDC [1]

Din cele 4753 de publicatii studiate, doar 230 au avut informatii referitoare la
repartizarea domeniilor, politici, orientdri si standarde ale mentenantei predictive; din
acestea, 64 au fost militare sau au avut ca subiecte aplicativitatea Tn domeniul militar.

O alta idee desprinsa in urma studiului face referire la tendinta de externalizare
a serviciilor de mentenanta de catre structurile militare.

Repartitia publicatiilor militare, pe tari, este reprezentata in figura 6.
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Guidelines,

Guidances & m Roadmaps Standards
Strategies

China 1 1
UK* 3 2

France® 2 :

Germany* 2 1

India 1 2

Netherlands* 3

South Korea  § |

Taiwan 2

New Zealand* 1

Russia 1

Serbia I

Spain 1

Ukraine 1

United Arab Emirates 1

* Marks allied countries.

Fig. nr. 6: Repartitia pe tari a publicatiilor referite, cu aplicativitate militara [1]

Conform studiului, cel mai recent publicat (2007) model de sistem de
monitorizare $i evaluare a stdrii implementat de marina americand este prezentat in
figura 7.

i\ Integrated Condition Assmi System

*.r‘r sering Krowlsdge Bave Loded

Fig. nr. 7: US DoD Navy Integrated Condition Assesment System Model [1]

Pentru a determina profitabilitatea si eficienta implementarii mentenantei
predictive, studiul cuprinde mai multe spete, in care au fost calculate ratele de
recuperare a investitiilor (Return on investment - ROI). De exemplu, un studiu facut
in 2016, pentru implementarea mentenantei predictive, pe un elicopter militar AH-64,
pentru o perioada de 14 ani, indica o rentabilitate a investitiei calculate de 742%.

2. Concluzii
in zilele noastre, evolutia industriald are un ritm galopant, dind nastere
continuu la noi tehnologii si concepte. Mobilitatea mare in sfera dezvoltarii

tehnologice poate crea oportunitati - pentru cei care sunt flexibili - sau infirmitati -
pentru cei inadaptati.
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Odata cu dezvoltarea tehnologiei, si situatiile din teatrele de operatii au devenit
mai complexe, iar tehnologia ocupa un rol tot mai insemnat in ducerea actiunilor de
lupta. Datoritd acestui fapt, mentinerea in stare de operativitate si la capacitate
maximd a tehnicii si a echipamentelor militare a devenit o cerintd de baza. Este
evident ca a fost necesara si evolutia politicilor de mentenanta pentru a tine pasul cu
noile cerinte si cu directiile de dezvoltare a tehnologiei.

Dezvoltarea sistemelor de calcul, a comunicatiilor, aparitia tehnologiilor 10T,
Digital Twin si Al (artificial intelligence) au facut posibild realizarea Predictiei in
multe domenii, printre care si cel al mentenantei. ,,Cunoasterea viitorului” ofera un
avantaj substantial in atingerea scopului.

Daca armatele multor tari au adoptat si implementat conceptul de mentenanta
predictiva, la noi, acest lucru este deocamdata imposibil.

Una dintre barierele implementarii acestui concept nou este cultura noastra
privind tratarea defectelor: ,,Daca merge, lasa-1 asa!”. Trebuie sd intelegem cd e mult
mai ieftin s prevenim decat sa tratam. Aparitia unui defect, de cele mai multe ori,
atrage aparitia altuia, o mentenantd neplanificatd este mult mai scumpa si mai
nesigurd. In domeniul militar, cu atit mai mult in marini, aparitia defectelor la
sistemele critice, pe timpul ducerii actiunilor de lupta, poate avea urmari catastrofale.

Trebuie schimbata legislatia in vigoare, referitoare la executarea mentenantei si
intocmirea Planului de mentenantd. Momentan, legea nu permite schimbarea unei
piese sau efectuarea unor lucrari daca nu s-a facut constatarea defectului. Lucrarile de
mentenantd pot fi declansate doar de constatarea unui defect sau in baza planului de
mentenantd. Lucrarile de mentenantd predictive trebuie prinse in Planul de
mentenanta.

Un alt impediment este costul implementdrii mentenantei predictive.
Implementarea acestui tip de mentenantd presupune un efort financiar, atat in
realizarea fizica a sistemelor de Colectare a datelor - monitorizare - alarmare si
decizie, cat si costurile legate de pregatirea personalului.

O altd cerintd pentru implementarea mentenantei predictive este pregatirea
personalului care va deservi sistemele.

Ca o concluzie finala, trebuie sa constientizam faptul cd implementarea cat mai
urgentd a mentenantei predictive reprezintd un factor cheie pentru indeplinirea cu
succes a misiunilor, dar totodatd trebuie sa infelegem ca toate tipurile de mentenanta
raman necesare pentru realizare unui program de intretinere eficient, care sa mentina
tehnica si echipamentele in stare de operativitate.
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NAVIGATIA METEO — OCEANOGRAFICA, PREZENT SI VIITOR

Cdor (R) conf. univ. Dr. Romeo BOSNEAGU,
Academia Navala ,,Mircea cel Batran” Constanta

Rezumat: Dotarea navelor moderne, militare si civile, cu instrumente si aparaturd de
observare meteo-oceanografica, existenta sistemelor satelitare de supraveghere si informare
meteorologica si oceanografica, alaturi de cunostintele adecvate de meteorologie marina si
oceanografie, reprezinta elementele de baza ale dezvoltarii unei noi ramuri a navigatiei maritime §i
anume navigatia meteo-oceanograficd. Informarea meteo-oceanografica completa si prompta
asigura baza necesara optimizarii rutei in conditii defavorabile de vreme.

Introducere

Oceanografia, ca stiin{a integratoare, studiaza fenomenele si procesele fizice,
chimice, geologice si biologice care au loc, interdependent, in mediul marin si in
straturile atmosferice de deasupra oceanului planetar: valurile, furtunile, precipitatiile,
curentii, natura fundului marii, fauna si flora marina, chimismul apelor marine etc.

Dotarea navelor moderne, militare si civile, cu instrumente si aparaturd de
observare meteo-oceanografica, existenta sistemelor satelitare de supraveghere si
informare meteorologicd si oceanografica, aldturi de cunostintele adecvate de
meteorologie marind si oceanografie, reprezintd elementele de baza ale dezvoltarii
unei nol ramuri a navigatiei maritime §i anume navigatia meteo-oceanografica.
Oceanografia asigura cunoasterea si intelegerea acelor notiuni teoretice si practice
necesare navigatiei in conditii de siguranta, economie de timp si succes.

In prezent, planificarea marsului navei nu mai poate fi conceputi fird a avea la
dispozitie informatii meteo-oceanografice corecte si la zi despre raioanele maritime
traversate. Studiul numeroaselor traversade maritime §i oceanice demonstreaza
avantajele obtinute prin stabilirea unor drumuri corespunzdtoare unei rute meteo-
oceanografice corecte, si anume: economie de timp si de combustibil, cresterea
sigurantei navei, echipajului si a succesului misiunii.

Pe timpul marsului, informarea meteo-oceanografica completd si prompta
asigurd baza necesard modificarii drumului navei, pentru optimizarea rutei in conditii
defavorabile de vreme, ceea ce presupune cunoasterea temeinica de catre navigator a
notiunilor de meteorologie marina si oceanografie.

Navele militare reprezinta principalii beneficiari si utilizatori ai produselor de
meteorologie maritima si oceanografie atat pentru operatiuni de suprafata, cét si
pentru cele submarine.
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1. Oceanografia, hidrografia si meteorologia marina suport al performantei
navigatiei maritime

Asigurarea meteo-oceanografica reprezintd un ansamblu de masuri si activitati
care se planifica si se executd pentru culegerea, prelucrarea si punerea la dispozitia
navigatorilor a datelor despre elementele oceanografice din diferite zone de navigatie.
Asigurarea meteo-oceanografica se realizeaza prin masurarea, culegerea, analizarea,
prelucrarea, stocarea, standardizarea si procesarea datelor in vederea editarii hartilor
speciale oceanografice, cat si a informatiilor oceanografice cuprinse in hartile de
navigatie.

Oceanografia, subramura a oceanologiei, este stiinfa globald, multidisciplinara,
ce include, in principal, oceanografia geologica (geologia si geofizica marind), care
se ocupd cu sedimentologia si investigatiile geofizice-seismice, gravimetria,
magnetometria; oceanografia biologicd (hidrobiologia marind), care se ocupa cu
studiul vietii marine (neocton, plancton), ecologia marind; oceanografia fizica
(hidrologie marind), care cerceteazd proprietdtile fizico-chimice si dinamice, hidro-
optice, hidro-acustice si radioactivitatea apelor marine.

Pentru navigatia maritimd, intereseaza notiunile de oceanografie fizica
(temperatura, salinitatea si densitatea apei de mare, curentii marini, valurile, hula),
dar si cele de oceanografie chimicd, biologie marind §i ecologie marind. Pentru
cercetdrile hidrografice intereseazd in mod deosebit informatiile de oceanografie
fizica, de geologie si geofizicd marina.

Proprietatile apei de mare sunt determinate, in principal, de substantele solide,
lichide si gazoase, in suspensie sau dizolvate. Aceste substante provin din
interactiunile complexe dintre hidro-sfera si atmosfera, litosfera si biosfera.

Temperatura la suprafata marii este variabild in functie de radiatia solara, de
latitudinea geografica, frecventa si forta vantului, de miscarea curentilor marini. In
general, apa oceanicd este mai calda decat atmosfera adiacentd, cu exceptia zonei
tropicale, unde apa este mai rece. Principala sursa de cadldura a apelor marine este
Soarele, la care se adaugd sursele secundare: norii, vaporii de apa si gazele cu efect
de sera, care emit caldura pe care au absorbit-o la randul lor. Valurile, mareea si
curentii marini amestecd constant apele oceanice, deplasand caldura de pe latitudinile
mai calde pe cele mai reci si la adancimi mai mari.

In perioada 1993-2017, pentru stratul de api de la Om la 700m, media
acumularii de cildura a fost cuprinsa intre 0,36 (+ 0,06) si 0,40 (= 0,18) W/m? si
pentru stratul de la 700 la 2.000m, de 1a 0,19 (= 0,07), 1a 0,35 (+ 0,03) W/m? (fig.1).
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Fig. nr. 1: Cantitatea de caldura acumulata, 1993 — 2017, pe doua straturi, pana la 700m
(in nuante de portocaliu), si de la 700 la 2.000m (in nuante de violet)
Sursa: prelucrare dupa State of the Climate in 2017, NOAA Climate.gov

Desi aceasta cantitate de caldurd, pe unitatea de suprafata, poate fi considerata
micd, avand in vedere suprafata oceanului de peste 360 de milioane km?, rezultd o
cantitate foarte mare de cdldurd, in plus fatd de normal, ceea ce se traduce printr-un
enorm dezechilibru energetic global. Aceasta cdldurad stocata in ocean va fi, in cele
din urma, eliberatd, ducand in viitor la o incdlzire suplimentard a Pamantului.
Incilzirea apelor oceanice este implicatd si in diminuarea stratului de gheatd de la
poli si a ghetii marine, ambele cu consecinte suplimentare asupra sistemului climatic
al Pamantului.

Distributia temperaturii apei de mare pe verticala depinde de conditiile fizico-
geografice locale, de caracterul sau hidro-fizic si de intensitatea schimbului turbulent-
convectiv. In general, temperatura apei de mare scade cu adancimea.

Apa fiind transparentd, radiatia solara patrunde de la suprafatd pana la o
anumita distantd in adancime. De asemenea, cdldura este transportatd, prin fenomenul
de amestec, in straturi de apa mai adanci. Astfel, distributia obisnuitd a temperaturii
apei de mare, 1n functie de adancime, este urmatoarea: un strat cald de suprafata, bine
omogenizat, cu grosime de la 10 m, pand la aproximativ 500 m; termoclina
principald, adica stratul de tranzitie, unde temperatura scade rapid, cu o grosime de la
500 m Ia 1.000m; un strat rece si relativ omogen, a carui grosime poate atinge cateva
mii de metri, unde temperatura descreste lent catre fund.

Salinitatea apei de mare reprezintd concentratia totala de saruri dizolvate sau
greutatea totald a sarurilor exprimatd procentual. Marile cele mai sarate ale globului
sunt: Marea Mediterana, salinitate 38%o, Marea Rosie, salinitate 36-41%o. Marile
salmastre sunt: Marea Baltica, salinitate 10%o0, Marea Caspica, salinitate 12,5%.o,
Marea Neagra, salinitate 13-23%o. Salinitatea este importantd pentru urmatoarele
considerente: salinitatea, Impreuna cu temperatura, determina densitatea apei de mare
si, prin urmare, distribufia sa in adancime ce determina circulatia termo-halina;
salinitatea inregistreaza procesele fizice care afecteaza o masa de apa cand a fost
ultima data la suprafata.
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Apa este singura substantd de pe Terra care, in stare solidd, este mai putin
densi decat in stare lichida. In general, apa are o densitate de 1g/cm’.

Temperatura, salinitatea si presiunea determind impreunda densitatea apei
(fig. 2). Apa sdrata rece este mai densa decat apa dulce mai caldd si coboard sub
stratul de apa mai putin dens.
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Fig. nr. 2: Densitatea apei de mare functie de addncime, g/cm’

La fiecare 10 m de adancime a apei, presiunea creste cu o atmosfera.
Densitatea creste proportional cu salinitatea si adancimea si scade proportional cu
temperatura. La suprafata oceanului, densitatea apei creste cu latitudinea, dar in
zonele cu aport de apa dulce si in marile interioare valoarea densitatii este mica.
Variatia densitatii apei de mare pe verticald este inversa variatiei temperaturii.

Transparenta apei de mare reprezintd capacitatea acesteia de a lasa sa treaca
prin ea lumina solard. Transparenta apei de mare este, in general, micd datorita
substantelor confinute si a microorganismelor marine care se opun patrunderii luminii
spre adancime. Transparenta depinde de dispersia luminii, masura in care sunt
reflectate razele solare si de gradul de absobtie a energiei solare. Ea diferda de la o
regiune la alta si in functie de anotimp. Langa litoral, transparenta este mai mica din
cauza cantitatii mari de microorganisme si de maluri antrenate de apa; la larg,
depinde de temperatura si salinitate.

Turbiditatea apei de mare este o masura a claritatii (limpezimii) relative a apei.
Ea este data de existenta sedimentelor, a substantelor organice si anorganice in apa de
mare.

Curentii marini sunt miscari de translatie a apei care se caracterizeaza prin
directie, orizontala si verticald si vitezd. Principalele cauze generatoare ale curentilor
marini sunt vantul si diferenta de densitate a apei, determinatd de variatiile de
temperatura si salinitate.

Vantul influenfeaza navigatia in mod direct: prin deriva navei; prin oscilatii
induse; prin inclinarea navei; prin formarea curentilor si valurilor de vant (langa
coastd, determina afluxul si defluxul — pericol de punere pe uscat). In functie de forta
si directia vantului, viteza navei poate sd scadd sau sa creasca. Cu vant contrar,
rezistenta la Tnaintare creste mult si viteza navei scade. Cu vant prielnic, rezistenta la
inaintare prin aer scade §i viteza navei creste pufin. Totusi, In situatia vinturilor
prielnice de forta 5° Beaufort si mai mare, viteza navei scade, ca urmare a agitatiei
marii $i a sporirii rezistentei la Tnhaintare prin apa, fenomen Insotit de ruliu si tangaj
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(cu influenta negativd asupra stabilitdfii navei si a functiondrii instalatiei de
propulsie).

In port, un vant putenic ingreuneazi activititile pe punte, influenteaza negativ
pozitia navei la drum, dana sau ancora. Pe timpul marsului, pe timp nefavorabil cu
vant puternic, navele sunt nevoite sa evite zonele de furtuna sau sd-si gaseasca un loc
de adapost, ceea ce duce la consumul de combustibil si, in plus, Intarzieri, avarii etc.

In general, sub actiunea vantului, nava este deplasata, derivatd, de la drumul
planificat.

In practica, s-a stabilit ci marimea unghiului derivei de vant, depinde in esent
de viteza si directia vantului si de raportul suprafetelor emersa si imersa, in planul
diametral al navei.

Cu cat pescajul este mai mare si viteza navei creste, cu atat deriva de vant este
mai micd. Presiunea vintului pe un metru patrat de suprafatda emersa este:

1
Pa:ECOpaVVI% (1)

unde: Pa — presiunea aerului pe metru patrat de suprafatd emersa, Co — coeficient
constructiv in functie de arhitectura navei, p, — densitatea aerului, V, — viteza
vantului.

Principalele miscari oscilatorii ale marii sunt: valurile de vant si huld; undele
anemobarice (valurile de furtund); seisele (fenomene de pendulare a apei de
suprafatd sub efectul presiunii atmosferice si care apar in marile inchise, rade
portuare si porturi); valuri seismice (apar datoritd miscarilor seismice in largul marii);
mareea (nesemnificativa in larg, dar foarte importantd in zone costiere si portuare);
unde interne (oscilatii ce apar Tn masa apei).

Valurile marine reprezinta deplasarea maselor de apa sub actiunea unor forte
exterioare (vant, forta gravitationala, forta Coriolis, fortele de maree, vulcani, seisme)
si a tensiunii superficiale a apei (fig.3).
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Fig. nr. 3: Forma valurilor marine in functie de perioada

Valurile de vant se formeaza ca urmare a actiunii de duratd a vantului si
reprezinta atat un transport de apa, cat si o miscare orbitald a particulelor de apa de
mare. Caracteristicile calculate ale valului de vant, in functie de durata vantului (in
ore) sunt prezentate in tabelul 1:
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Tabel 1 Caracteristicile calculate ale valului de vant
(h - inaltimea, L - lungimea, T - perioada)

Forta 6 ore 12 ore 24 ore 48 ore

vant h L T h L T h L T h L T
5 1 43 5 14 55 6 1.7 85 7.5 2.1 115 | 8.5
6 1.5 53 6 1.8 82 7 24 109 8.5 3.0 161 10
7 2.1 76 7 24 109 8.5 3.3 158 10 4.2 222 12
8 2.7 104 8 3.7 146 9.5 4.6 207 11.5 6.1 305 14
9 4.6 137 9.5 5.2 152 11 6.4 274 13 8.3 396 16

Valurile de vant produc oscilatii navei si deriva acesteia de la drumul
planificat. Agitatia marii produsd de vant se caracterizeaza prin: neregularitate, valori
neregulate ale caracteristicilor si formei valurilor (dupa un val mare poate urma unul
mic sau chiar unul mai mare; forme si directii schimbatoare); schimbarea rapida a
elementelor sale in spatiu si timp.

In practici, este importanti analiza statisticd a agitatiei marii, exprimati
numeric intre elemente ale valurilor (indlfime, perioada, lungime, directie generala de
deplasare) si factorii meteo oceanografici ce le genereaza. Pe timpul navigatiei, pe
valuri periculoase, pericolul cel mai mare, il reprezintd fenomenul de rezonanta.
Stabilitatea navei depinde de directia de deplasare a valului, de raportul vitezelor vant
si nava, de perioada valului si de perioada de oscilatie a navei pe val.

Pe timpul navigatiei cu valul din prova, nava are o miscare de tangaj puternica,
dar timpul ramanerii navei pe creasta de val este foarte mic. Cu valul din pupa, in
functie de viteza navei, stabilitatea navei are de suferit in cazul cel mai nefavorabil,
fund mic, cand viteza valului din prova este egald cu viteza navei (timpul pentru care
stabilitatea este minima este teoretic infinit).

Determinarea drumului navei, pentru care se inregistreaza o stabilitatea critica,
se face cu relatia:

cosq, = ?(liTJ (2)

v L

unde: gv este directia valului, Vi - viteza navei, V- viteza valurilor, Tc - perioada de
oscilatie a navei; semnul + corespunde navigatiei cu valul din pupa si semnul —
pentru navigatia cu valul din prova.

Astfel, cazurile defavorabile sunt la navigatia cu val din prova cu lungimea
cuprinsd intre 0,75....1,05 din lungimea navei si Vy=Vy. Pentru valul din pupa,
situatiile defavorabile sunt atunci cand viteza navei este cuprinsa intre 0,6...1,4 viteza
valurilor. Deplasarea navei cu val din prova si pupa este periculoasd. Navele cu
lungimi mari trebuie sa schimbe de drum, luand o alurd de vant care sa le fereasca de
fenomenul de rezonanta cu valul.

Pierderile de viteza pe timpul navigatiei pe valuri sunt cauzate de urmatoarele
cauze: cresterea rezistentei la inaintare ca urmare a oscilatiilor navei si a valurilor;
schimbarea regimului de functionare a instalatiei de propulsie in conditiile de tangaj
puternic, care produc iesirea propulsorului, partial sau total din apa; influenta directa
a deplasarii orizontale a straturilor superioare ale apei, ce participa la deplasarea
valurilor.
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Astfel, variatia de viteza ca urmare a actiunii valurilor se exprima in functie de:
AVN = f(VN, B, A, Av, AV/L, qv) (3)

unde: S este coeficientul bloc, 4 - deplasamentul navei, 4 - ndltimea valului, gv -
directia de deplasare a valului, Av/L - raportul dintre lungimea valului si cea a navei.

Hula reprezinta o ondulatie regulata a apei marine ce apare la caderea vantului
s1 se poate propaga pe distante mari de sute s1 mii de mile nautice. Hula este o
migcare de atenuare a oscilatiei nivelului marii, un val simetric cu lungimea mult mai
mare decat inaltimea. Valurile de hula se caracterizeaza prin dimensiuni uniforme, ele
nu se sparg ca valurile de vant. Departandu-se de regiunea generatoare, valurile de
hul cresc ca lungime si perioada, dar scad in inaltime. In general, valurile de hula au
tendinta de a se deplasa grupat sub forma unor sisteme in care valurile componente
au viteze asemanatoare. Lungimea acestor valuri poate fi pana la 200m, iar indl{imea
de pana la 4m. Directia lor de propagare se modificd atunci cand intalnesc funduri la
adancimi mici.

2. Elemente de navigatie meteo — oceanografica moderna

Fenomenele principale care se manifesta in oceanul planetar (vantul, valurile,
mareea, curentii marini, inghetul si dezghetul, propagarea sunetului etc.), cat si
variatia parametrilor oceanografici principali (salinitatea, densitatea, temperatura)
influenteaza in mod direct si indirect navigatia, starea navei si a incarcaturii, cat si
viata echipajului navei pe timpul voiajului pe mare.

Navigatia meteo-oceanograficad este ramura moderna a navigatiei maritime,
care foloseste datele meteorologice si oceanografice statistice sau in timp real pentru
a optimiza ruta si a reduce riscurile pentru nava, echipaj si incarcatura.

Factorii meteo-oceanografici care influenteaza rezistenta la inaintare a
navei

Rezistenta la Tnaintare a navei Rr este componenta dupa directia de deplasare a
rezultantei fortelor hidro si aerodinamice exercitate asupra corpului navei pe timpul
migcarii cu o vitezd constanta, impusa de conditiile de exploatare.

Rezistenta la Tnaintare totald are doua parti distinctive R si Rs:

R, =R+R; [kN], 4)

unde: R este rezistenfa la inaintare principald, rezultatd in procesul interactiunii
dinamice dintre carena nuda si apa linistita, avand structura:

R=R, +Ry +Rp, [ KN] (5)
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cu: Rr - rezistenta de frecare; Ry - rezistenta de val, Rpy - rezistenta de presiune
datorata viscozitatii (turbionard sau de forma), iar Rs reprezinta rezistenta la naintare
suplimentara, avand structura urmatoare:
Rg =Ry, + Ry +Ryy [kN] (6)

cu: R4, - rezistenta apendicilor navei; Ry - rezistenta valurilor marii; Ru4 - rezistenta
aerului atmosferic

Navigatia submarind este ramura navigatieli maritime care se ocupd cu
dezvoltarea principiilor, regulilor si a tehnicilor de navigatie Tn imersiune, cu precizie
si 1In sigurantd. La suprafatd, un submersibil navigd dupa principiile navigatiei
maritime, valabile pentru orice navd sau ambarcatiune. In imersiune, principalele
mijloace pentru determinarea pozitiei sunt sistemele de navigatie inertiald, capabile sa

masoare parametrii de miscare ai submersibilului si sd determine constant pozitia
acestuia.

Fundul lichid

Pentru navigatia submarind, intereseaza, intre altele, variatia densitatii apei,
care depinde de salinitate si temperaturd. Pe latitudini medii cresterea temperaturii
aerului i a apei oceanului influenteaza densitatea, astfel ca in stratul de suprafata,
variabil, (in functie de anotimp si de conditiile meteo-oceanografice specifice) vor fi
temperaturi ridicate $i omogene, dupa care urmeaza stratul de salt al temperaturii, mai
rece, cu intensitatea maxima la sfarsitul verii, si care dispare odatd cu racirea vremii
si inceperea amestecului convectiv in straturile mai adanci. Stratul de salt al
temperaturii induce si aparitia statului de salt al densitatii apei de mare, adica
cresterea mare a densitatii pe verticald, intr-un strat de apa relativ subtire. Stratul de
salt al densitatii apei de mare a carui densitate este suficientd pentru a sustine un
submersibil fara miscare se numeste ,,fund lichid” (fig.4).
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Fig. 4

Conditia de flotabilitate pe fundul lichid este urmatoarea:
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unde: o; este densitatea apei de mare; V' - volumul submersibilului in imersiune;
D - greutatea submersibilului.

Mentinerea submersibilului pe fundul lichid se face prin manevra apei de
balast (balastare - debalastare) si a instalatiei de guvernare. Pentru a avea fund lichid
este necesar ca odatd cu cresterea imersiunii, fara marirea greutatii submersibilului,
flotabilitatea acestuia sa devina pozitiva. Pentru realizarea acestei conditii, trebuie ca
densitatea stratul de apa imediat inferior sa fie mai mare. Prin masurarea valorilor
temperaturii si densitatii straturilor de apa la diferite adancimi se poate determina
existenta fundului lichid, limitele si capacitatea lui de sustinere.

Determinarea fundului lichid se poate face cu relatia:

q=(0. ~0,)-(ty-1.)5,10° -K 10 (8)

unde: g este capacitatea de sustinere a fundului lichid, in kg la o tond deplasament;
(0,-0,)- diferenta de densitate la suprafatd si la adancimea z, 1n unitati
conventionale; (¢, -¢,) - diferenta de temperatura la suprafata si la adancimea z; g, -
coeficientul termic de contractie de volum al otelului corpului submersibilului,
valoarea sa medie este 0,000036; K - coeficientul de comprimare de volum al
corpului, propriu fiecarui submesibil, Kiediv = 0,00005

Canalul acustic submarin

Propagarea undelor acustice prin apa de mare este un proces complex care
depinde de temperatura, salinitate, presiunea hidro-staticd, de adancimea apei, de
natura fundului marii, de starea de agitatie a marii si de continutul de substante
organice §i anorganice.

Relatia generala a vitezei sunetului prin apa de mare este:

rs= & €)

o

unde: Vs este viteza sunetului prin apa de mare; £ - modulul elsticitdtii de volum a
apei de mare; o, - densitatea apei de mare

Intrucat conditiile hidro-fizice ale marii sunt variabile (temperatura, salinitatea,
densitatea, presiunea hidrostaticd), modulul de elasticitate al volumulul apei variaza
si, de aici, viteza sunetului in apa de mare este variabila.

Canalul acustic submarin este un ghid de unde natural, care se produce atunci
cand viteza sunetului scade cu adancimea, iar apoi creste odatd cu adancimea, sub
influenta presiunii hidrostatice. El este reprezentat de stratul de apa in care viteza
sunetului este minima si in care se concentraza aproape toatd energia acustica (fig.5).
Canalul acustic se caracterizeaza prin: adancimea apei pentru axul sau, viteza
sunetului pe ax, grosimea canalului acustic, stabilitatea sa.
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3. Concluzii

Viitorul invatamantului de oceanografie, hidrografie si meteorologie in
Academia Navala ,,Mircea cel Batran”

incepﬁnd cu anul 2020, iIn Academia Navala ,,Mircea cel Batran”, a fost
acrediat s1 au TInceput cursurile primului masterat de cercetare in domeniul
oceanografiei si hidrografiei, din Romania. Misiunea acestui nou program de
masterat cu durata de doi ani, organizat in cadrul Facultatii de Navigatie si Transport
Naval din cadrul Academiei Navale ,,Mircea cel Batran”, este de a continua traditia
scolil superioare de marind romanesti in formarea competentelor generale, specifice
si atitudinale ale absolventilor sai, astfel incat acestia sa-si poatd dezvolta propriile
cariere profesionale in domeniul oceanografiei aplicate i hidrografiei marine.

Obiectivele specifice ale masteratului de cercetare in oceanografie si
hidrografie sunt:

1. Formarea universitara, a absolventilor ciclului intai de licenta, din domeniul
Navigatie, Hidrografie si Echipamente Navale si a altor specializari conexe,
corespunzator cerintelor apararii nationale, ca ingineri avand nivelul de cunoastere
stiintificd, inginereascd, manageriald si complementara, respectiv deprinderile
practice adecvate nevoilor actuale si de perspectiva.

2. Formarea universitara, a absolventilor ciclului intai de licenta, din domeniul
Navigatie si Transport Maritim si Fluvial si a altor specilizari conexe, corespunzator
cerintelor economiei concurentiale europene, ca specialisti avand nivelul de
cunoastere stiinfifica, inginereasca, manageriala s1 complementara, respectiv
deprinderile practice adecvate nevoilor actuale si de perspectiva.

3. Initierea unui program de cercetare stiintificd fundamentala si aplicativa,
specifica oceanografiei si domeniilor conexe, compatibile cu cerintele si necesitatile
contemporane, folosind intregul potential creator al cadrelor didactice, masteranzilor
si studentilor, dar si a specialistilor consacrati in acest domeniu de evidentad noutate si
perspectiva in Romania.
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4. Extinderea procesului formativ al specialistilor din domeniul Navigatie
Hidrografie si Echipamente Navale si Transport Maritim si Fluvial si Navigatie, din
perspectiva conferirii capabilitdfii tehnico-economice s$i manageriale necesare
exploatarii optime, in sigurantd deplind, a echipamentelor de navigatie si
oceanografie fizica.

5. Formarea si aprofundarea competentelor necesare participarii absolventilor
la sustinerea examenelor de promovare la nivel managerial, in cadrul Fortelor Navale
Romane si Autoritatii Navale Romane, in domeniul aferent specializarii.

6. Formarea si aprofundarea competentelor necesare participarii absolventilor
la sustinerea examenelor de promovare in specializarile de oceanograf si hidrograf, la
nivel international.

7. Perfectionarea continud a potentialului didactico-stiintific uman (cadre
didactice si cercetdtori cu formatie universitara si perfectionare postuniversitara
adecvata) si material (spatii de Invatamant cu dotari avansate, rezultate din surse
interne si externe), pentru a raspunde cerintelor formulate in obiectivele anterioare.

Cursurile teoretice si practice ale masteratului de cercetare in Oceanografie si
hidrografie asigura pregatirea superioard in ocenografie, hidrografie, meteorologie
marind, cartografie marind, geologie marind, tehnologii informatice si echipamente
moderne specifice acestor domenii, dar si In managementul cercetarii stiintifice si de
proiect, al sigurantei operarii echipamentelor si navelor de cercetare marina.

Odata cu inceperea cursurilor a fost implementat si un program de durata, de
dotare si dezvoltare tehnicd a acestui domeniu, prin modernizarea laboratoarelor de
oceanografie, hidrografie marind si meteorologie marina si de dotare a acestora cu
echipamente si programe de calculator moderne, specifice.

Toate acestea vor asigura initierea si dezvoltarea unor proiecte de cercetare
stiinfifica Tn domeniul marin, de interes pentru Fortele Navale Romane, cat si
pregarirea masteranzilor si studentilor militari si civili in domeniul oceanografiei,
hidrografiei si meteorologiei marine.
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PROVOCARI iN GESTIONAREA PANDEMIEI COVID 19 iN CADRUL
UNEI UNITATI MILITARE

Mr. Mihai CHIRITA,
Medic sef Academia Navala ,,Mircea cel Batran”

Rezumat: Lucrarea de fata are scopul de a prezenta logistica necesara din punct de vedere
preponderent medical, in perioada pandemiei de Covid 19, provocarile pe care le-a adus cu sine
aceasta perioada cu totul speciala pentru domeniul logisticii, precum §i rata de succes pe care a
avut-o implementarea masurilor de preventie si combatere a raspandirii virusului SARS-CoV2,
implementare strans legata si de capacitdatile logistice ale unei unitati.

Introducere

Pandemia de coronavirus 2019-2020, virus cunoscut si sub denumirea de
coronavirus Wuhan, focar de pneumonie chineza sau pneumonie Wuhan, a debutat
pe 12 decembrie 2019 din centrul orasului Wuhan, China, atunci cdnd a aparut un
grup de persoane care a dezvoltat pneumonie fara sa aiba o cauza clara si pentru care
vaccinurile sau tratamentele existente nu au fost eficiente. Episodul a fost legat, in
principal, de proprietarii de tarabe care lucrau la piata de peste Hunan si care
comercializau si animale vii. La o data ulterioara, oamenii de stiinta chinezi au izolat
un nou coronavirus, denumit 2019-nCoV, care s-a dovedit a fi cel putin 70% similar
in secventa genelor SARS-CoV. Primele cazuri cu noul coronavirus din Romania si
Republica Moldova au fost confirmate pe 26 februarie si 7 martie 2020. Pe 11 martie
2020 Organizatia Mondiald a Sanatatii a declarat ca focarul de coronavirus a devenit
o pandemie. Efectele la nivel global ale acestei pandemii includ instabilitatea sociala
si economica in diferite parti ale lumii, rasismul si xenofobia impotriva oamenilor de
origine chineza sau, in general, asiatica si raspandirea in mediul online a
dezinformarii si a unor teorii de conspiratie.

Aceasta raspandire masiva a noului coronavirus a dus la variate madsuri pe plan
international care au avut ca scop limitarea extinderii acestuia. Unele tari au impus
controale pe diferite linii de transport aerian (avioane) si terestru (trenuri i autobuze).
Alte masuri au inclus restrictii de calatorii in afara si n interiorul tarilor, carantinari
ale celor sositi in tara de origine, amanarea sau chiar anularea unor evenimente
sociale care presupuneau prezenta unui numar mare de persoane. Aceste modificari
au dus la intarzieri in livrarea anumitor produse, cresterea preturilor la diferite
produse de import si afectarea economiei la nivel global. La acestea se adauga si
cererea crescutd la nivel international de materiale sanitare ceea ce a pus o presiune si
mai mare pe preturi.
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In Romania primul caz de coronavirus a fost confirmat pe 26 februarie 2020, in
judetul Gorj. In Academia Navali ,Mircea cel Batran”, primul caz de infectie cu
virusul SARS-CoV2 a fost depistat la data de 13 martie 2020.

In ansamblu, din data de 13 martie 2021 pana in prezent, am totalizat un numar
de 74 de persoane infectate cu virusul SARS-CoV2, dintre care 19 studenti ai ANVL,
dintr-un total de 400 de studenti; 4 aspiranti din 34 de aspiranti si 49 civili si militari
din cadrul Academiei Navale si Divizionul Navei Scoald, dintr-un total de 395
persoane.

Scopul principal al compartimentului medical in aceasta perioada a fost sa
execute activitdti de preventie si combatere a raspandirii virusului SARS-CoV2.
Acest deziderat s-a putut face cu implicare nemijlocita a personalului medical si cu o
logistica pe masura.

1. Cuprins

Eforturile logistice s-au focalizat pe mai multe segmente:

1. Asigurarea cantitatilor suficiente, conform normelor in vigoare, de
substante dezinfectante pentru personalul unitétii si personalul sanitar, pentru spatiile
destinate acordarii asistentei medicale si alte spatii, necesare combaterii si prevenirii
infectarii cu virusul SARS-CoV2;

Aici ne referim la:

a) substante necesare dezinfectiei igienice a mainilor prin frecare.

Acestea sunt dezinfectante de tip TP1 - solutie/gel hidroalcoolic/a cu 60-85%
etanol.

b) substante necesare pentru dezinfectia suprafetelor.

Acestea pot fi de mai multe tipuri:

- dezinfectant de tip TP2 cu continut minim de 70 % alcool;

- dezinfectant TP2 clorigen, solutie preparata cu minim 0, 1 % hipoclorit
de sodiu;

- dezinfectant TP2 clorigen, solutie preparatd din comprimate care
elibereaza clor activ.

2. Asigurarea cantitdtilor suficiente, conform normelor in vigoare, de
echipamente de protectie de unica folosintd pentru personalul unitdtii, pentru
personalul care prin natura sarcinilor intrd in contact frecvent cu personal din
induntru sau din afara unitdtii militare si pentru personalul medical, necesare
combaterii si prevenirii infectarii cu virusul SARS-Cov2;

Acestea includ:

- masti de protectie respiratorie tip masca chirurgicala;
- masti de protectie tip FFP2;

- manusi de unica folosinta;

- ochelari de protectie sau viziera de protectie ;

- halate sau combinezoane de protectie.

173




Buletinul Fortelor Navale nr. 33/2021

3. Achizitionarea de mijloace fixe ca nebulizatoare, atomizoare, termoscanere,
lampi ultraviolete, frigidere pentru vaccinuri si teste anti-Covid19;

4. Medicamente specifice infectiei cu noul coronavirus;

5. Solicitarea personalului. In perioada pandemiei personalul medical din
unitdti a fost solicitat mai intens decat de obicei. Pe langa activitatile curente, s-au
inmultit activitdtile ce includ triajul epidemiologic (fig. I si fig. 2), anchete
epidemiologice, carantinarea contactilor directi, izolarea infectatilor si ingrijirea
acestora, dezinfectia spatiilor de lucru al infectatilor si a spatiilor comune, raportarea
anumitor situatii cu specific medical esaloanelor superioare.

Fig. 1si F ig. 2: Activitate de triaj epidemiologic la reluarea activitatilor didactice
in formatul fata in fata

Pe perioada pandemiei se executda multe activitdti care cresc consumul de
materiale specifice luptei impotriva raspandirii virusului SARS-CoV?2 ca:

a) Asigurarea hranei calde in casoleta la locul carantinarii, izolarea contactilor
directi si infectatilor. Transportul suspectilor la spital, cu echiparea si dezechiparea
implicita, dezinfectia ambulantei;

b) Impunerea unui program de dezinfectie pe camere. Practic, camerele de
dormit, birourile personale, sdlile de curs si laboratoarele utilizate sunt dezinfectate
zilnic;

¢) Studentii militari au fost si sunt testati de fiecare datd cand sosesc in
institutia de invatdmant, iar probele biologice recoltate sunt trimise in lazi frigorifice
la Institutul Cantacuzino cu autoturismul;

d) Sedintele de tragere la poligon s-au desfasurat cu aplicarea normelor de
preventie si combatere a transmiterii virusului SARS-CoV?2 (fig. 3 si fig. 4). Pentru
transportul militarilor la poligonul de tragere se efectueaza mai multe drumuri pentru
a asigura o distantare corespunzatoare in mijloacele de transport.

174




Studii, analize, cercetari

Fig. 3 ,Si_Fig.4: Studenti la pdlfé;nul de iragere

e) La popotd pentru a asigura distantarea §i a preveni transmiterea
intracomunitard se serveste masa In mai multe serii s1 se dezinfecteaza dupa fiecare
serie;

f) Misiunile mai lungi se executd dupa carantinarea sau testarea personalului
ceea ce implica spatii de cazare, servirea mesei la locul de carantinare, monitorizare
medicald, teste anti Covidl9, transport. Spre exemplificare amintim misiunea
executatd de Fregata Regina Maria care a participat, incepand cu data de 27
octombrie 2020, la o misiune de monitorizare a traficului naval din estul Mediteranei,
in cadrul gruparii navale permanente NATO SNMG-2 (Standing NATO Maritime
Group). Aceasta si-a incheiat misiunea NATO din Marea Mediterana, mai devreme
decat era planificat, pe fondul aparitiei la bord a unui numar semnificativ de militari
infectati cu virusul SARS CoV-2. Membrii echipajului au fost carantinati la
intoarcere In spatii ale unitatii de care apartin si monitorizati de personalul nostru
medical.

g) Odatd cu infiintarea centrului de vaccinare presiunea pe consumul de
materiale a crescut. Provocarea cea mare a fost receptia efectivd a materialelor
necesare functionarii unei centru de vaccinare. Relationarea cu esaloanele superioare
pe linie militara, Directia de Sdnatate Publica locald precum si cu Institutul pentru
Situatii de Urgenta a fost si este esentiald. La necesarul pe linie medicald de seringi,
ace, masti chirurgicale si de tip FFP2, ménusi de unicd folosintd, halate de unica
folosintd, dezinfectante si altele de specific medical, mentiondm s§i cantitati mari de
materiale de papetarie pentru partea de registratura a centrului de vaccinare, deloc de
neglijat.

Logistica pe timp de pandemie la nivelul unei unitdti militare are ca scop
asigurarea de materiale sanitare, mijloace fixe, medicamente, necesare pentru
combaterea si preventia raspandirii virusului SARS-CoV?2, mai exact pentru limitarea
sau chiar oprirea transmiterii intracomunitare a virusului.

De mentionat cd incd de la inceputul pandemiei, in conditiile in care
materialele sanitare se gaseau greu si la preturi ridicate, Academia Navala ,,Mircea
cel Batran” si-a asigurat prin mijloace proprii unul din materialul sanitar de baza si
anume dezinfectant pentru maini, pe baza de alcool sub forma de gel. Acesta a fost
preparat in cadrul Laboratorului de Chimie al Institutiei de Invatimant, a respectat
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formula Organizatiei Mondiale a Sanatatii si a fost acreditat de Institutul National de
Cercetare-Dezvoltare Medico-Militara ,,Cantacuzino™ (fig.5).

Fig. Nr. 5: Gel dezinfectant pe baza de alcool, produs de Academia Navala ,, Mircea cel Batran”

In continuare este realizati o scurti analizi a evolutie cazurilor pentru a
observa daca a fost Indeplinit acest deziderat.

La nivelul Academiei Navale au fost analizate 2 tipuri de colectivitati cu
asemanari si deosebiri in dinamica evolutiei pandemiei:

a) o colectivitate formata din cei 400 de studenti militari, de tip inchis;

b) o colectivitate formatd din personalul Academiei Navale plus cel al

Divizionului Nave Scoald, de tip deschis.

In urma analizei anchetelor epidemiologice efectuate la nivelul unitatii de
invatamant se pot extrage urmatoarele concluzii:

1. Numarul crescut de cazuri de infectie cu virusul SARS-CoV?2, 12 la numar,
aparut ca urmare a screeningului studentilor, odata cu revenirea in institutia de
invatamant, la reluarea activitatilor didactice in formatul fata in fata, nu a dus la o
crestere a cazurilor in randul personalului angajat al Academiei Navale (fig. 6 si
fig.7), cresterea numarului de cazuri din randul personalului fiind direct proportionala
cu numirul de cazuri de la nivel national cum vom nota la punctul urmitor. In urma
anchetelor epidemiologice nu existd legaturi epidemiologice 1intre studenti si
personalul unitatii.

Setul de masuri impus la nivelul Academiei Navale a facut posibil ca, desi
activitatile didactice au inceput in formatul fata in fatd cu un numar crescut de
studenti infectati, procesul de invatamant sd continue in acelasi format, deoarece
compartimentul medical a reusit asanarea focarului si performanta de a nu se mai
inregistra niciun caz printre studenti dupa aproximativ 2 sdptdmani de la inceperea
scolil. Provocare a fost cu atdt mai mare cu cat ei dorm in spatii comune si Intr-un
numar destul de mare in camere. Masura de bazd pe langd purtarea mastii de
protectie, pastrarea distantei sociale, dezinfectia frecventa a spatiilor comune, servitul
meseli in serii, a fost cresterea gradului de constientizare a pericolului si riscului de a
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fi infectati cu virusul SARS-CoV2. Rata de transmitere a infectiei in interiorul acestei
colectivitati a fost de 1%.

Cazuri descoperite |la testarea studentilor si contactii
- apropiati ai acestora pozitivati

1

. |

1-Sep-20 1-Cct-20 1-Nowv-20 1-Dec-20 1-Jlan-21 1-Feb-21 1-Mar-21 1-Apr-21

Pozitivi descoperiti la screening Rosu
Contacti directi ai pozitivilor Galben
Pozitiv intors de la vot Portocaliu
Pozitivi Tn timpul scolii on-line Verde

Fig. nr. 6: Cazuri depistate la testarea studentilor §i contactii acestora pozitivati
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Fig. nr. 7: Cazuri noi zilnice personal in Academia Navala

2. Dupa analiza cazurilor de infectie cu noul coronavirus aparute in
colectivitatea formata din personalul Academiei Navale plus cel al Divizionului Nave
Scoald (de tip deschis) si compararea cu datele de cazuri SARS-CoV2 pozitive
inregistrate la nivel national putem observa o relatie direct proportionald intre
acestea, numarul de cazurile crescand sau scdzdnd in functie de situatia
epidemiologicd din tard, cu mentiunea ca in ultima perioadd numarul cazurilor de
infectdri din Institutia de Invatiméant este scizut desi la nivel national cifra de
infectari este ridicata (fig.§ cu fig.9).

Acest fapt se poate explica prin faptul ca a doua colectivitate este de tip
deschis, persoanele infectate sunt persoane cu familii, riscul ca acestia sa contacteze
virusul de la membrii familiei fiind crescut. Dintre cazurile SARS-CoV2 pozitive,
40% au afirmat in anchetele epidemiologie cd s-au contaminat din familie. Restul au
declarat cd nu stiu care a fost sursa contaminarii.

177




Buletinul Fortelor Navale nr. 33/2021

Din data de 27 martie 2021, pana in prezent, 25 aprilie 2021, nu am mai
inregistrat niciun caz de infectie cu noul coronavirus.

Daily New Cases in Romania

Daily New Cases

Cases per Day
Data as of 0:00 GMT+0

Novel Coronavirus Daily Cases

® Daily Cases O O

Fig. nr. 8: Cazuri noi zilnice in Romania
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Fig. nr. 9: Cazuri noi zilnice personal in Academia Navala

2. Concluzii

In concluzie, in aceasti perioadd de pandemie, logistica a fost pusi la grea
incercare, din cauza perturbarilor care au avut loc la nivel international si care s-au
reflectat in cresterea preturilor, intarzieri in livrari, insuficienta pe stoc a produselor
cautate.

In toatd aceastd perioada activitatile de instructie si instruire ale personalului
unitatii si ale studentilor militari au fost adaptate in asa fel incat sa fie duse la sfarsit

178




Studii, analize, cercetari

cu succes. Procesul educational s-a adaptat pentru a face fatd noilor provocari (fig.
10-15).

>
Fig. nr. 10 si Fig.nr. 11: Studenti in timpul activitatilor didactice

Unitatile militare au trebuit sa-si adapteze logistica pentru asigurarea propriilor
necesitati. Putem concluziona ca ANMB s-a adaptat cu succes acestei situatii
speciale, limitdnd numarul de transmiteri intracomunitare la 1%, reusind astfel sa
mentind procesul de Invatdmant la standarde superioare si in aceste vremuri tulburi.

= a

ACADE2IA NAVAWR
IRCESLEL BAJEAMN"

Fig. nr. 14 si Fig. nr. 15: Studenti in formatie
179




Buletinul Fortelor Navale nr. 33/2021

Bibliografie:

[1]https://ro.wikipedia.org/wiki/Pandemia_de COVID-19

[2]Romania Coronavirus: 1, 020, 301 Cases and 25, 800 Deaths - Worldometer
(worldometers.info)

[3] https://www.mapn.ro/cpresa/16803 fregata-regina-maria-isi-incheie-misiunea-in-
marea-mediterana

180



https://ro.wikipedia.org/wiki/Pandemia_de_COVID-19
https://www.worldometers.info/coronavirus/country/romania/
https://www.worldometers.info/coronavirus/country/romania/

LEADERSHIP iN FORTELE NAVALE

Lt. cdor Iulian DORE,
Sef operatii si instructie la Sectia 325 Logistica, Tulcea

Rezumat: Lucrarea incearca sa prezinte un ghid practic in aplicarea eficienta a trasaturilor
si principiilor de leadership, mulat pe particularitdtile specifice executarii misiunilor in Fortele
Navale Romdne.

Pentru o mai buna intelegere a ideii de leadership, am analizat succint conceptul: cum era
prezentat la inceputuri, ce a devenit din punct de vedere al marinei militare si in ce forma este
prezentat si inteles de formatorii de leaderi.

Introducere

In ziua de azi vorbim foarte mult despre capabilititi, platforme, tehnica de
ultimd generatie, achizitii, armament dar mi se pare cd se omite poate cel mai
important lucru: omul.

De ceva ani, Fortele Navale si nu numai, in special tot sistemul militar, se
confrunta cu deficit de cadre militare din diferite motive. Indiferent care ar f1 acelea,
existd o certitudine: lipsa de leadership la nivelul comandantilor dar s1 la subordonati
(pentru ca ,,Cel ce se antreneaza in respectarea ordinelor, invatd cum sa conduca™?).

Un bun conducator/comandant de orice nivel ar fi, trebuie sd posede calitati de
leader prin aplicarea trasaturilor si metodelor de leadership, altfel mediocritatea se
poate instala in timp foarte scurt. Din pacate nu toti comandantii sunt si leaderi. Daca
nu se tine cont de aceste aspecte, liderii buni si eficienti din unitate, devin
nemultumiti de: lipsa de mentinere a standardelor, lipsa de performanta, diminuarea
capacitatii de a conduce sau intr-un cuvant de potentialul nefructificat al unitatii/
navei/serviciului de lupta/plutonului etc.

In mai toate studiile la nivel national si nu numai, se arati ci printre primele
motive pentru care subordonatii pleaca este relatia cu superiorul.

Militarul trebuie scos din acel cerc in care isi indeplineste atributiile, doar
pentru ca trebuie sa le facd si adus intr-o zona in care sd simtd cd este multumit de
realizari, cd 11 sunt recunoscute meritele si contribuie cu ceva pentru unitate/colectiv.
Lucrarea de fata nu se va axa pe definitii si teorii ci pe aspectul de punere in practica
in Fortele Navale a exact ceea ce defineste si teoritizeaza conceptul de leadership
naval.

! United States Navy Leadership Manual. Editia 1962. Washington D.C., U.S. Governement Printing Office, 1962,
pagina 74.
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1. Leadership

Existd foarte multe definitii ale leadership-ului avand diferite semnificatii
pentru diferite persoane, de la relatia umana la management.

inceputurile au fost teoritizate in 1846 de Carlyle cu ideea ca ,leaderii sunt
inndscuti, nu facuti si numai ei pot fi antrenati in leadership”. Aceasta a fost
continuata cu teoriile lui Rensis Likert in care accentua influenta umana asupra unei
organizatii, teoriile leadershipului situational, de contingentd (contingency),
tranzactional (bazat pe recompense si sanctiuni), transformational (management prin
obiective - obiective diferite ale mai multor persoane se transforma in obiective
comune), participativ, orientat, teoria X si y etc.

Ceea ce este comun, este cd leadership-ul implicd oamenii in a finaliza o
activitate.

In regulamentele militare ,,conducerea este prezentatd ca sarcind colectiva, cu
responsabilitati precise dar fard o mare libertate de actiune si mai ales fara initiativa.
Cerintele care sunt cerute comandantului, sunt uniforme pe armata, in general bune,
dar nu pretind calitatile pe care trebuie si le aiba un conducator.”?

In armat, ,,leadership-ul oficial se bazeaza pe autoritatea conferita prin lege si
reprezintd conducerea, motivarea si abilitatea personalului in asa fel incat misiunea sa
fie indeplinita cu profesionalism si etica, precum si dezvoltarea si ameliorarea, in
acelasi timp, a capacitatilor ce contribuie la succesul misiunii.”

1.1 Conceptul de leadership-ul in Fortele Navale

Leadership-ul naval are o particularitate, si anume, cd indeplinirea misiunii este
vitald succesului unei operatii, in plus, simplul fapt ca activitatile la nivelul unei nave
sunt atat de limitate de spatiu incat este aproape imposibil sa eviti contactul uman,
conditiile de trai nu sunt dintre cele mai bune si necesita alt stil de viata adaptat
conditiilor. In acest mediu, este foarte important ca misiunea/sarcina sa fie inteleasa,
verificata si executatd, nu este loc de eroare.

Urmatoarele definitii ale leadership-ului sunt recunoscute si se regasesc in
documentele interne Fortelor Navale si in articolele din diferite publicatii recunoscute
in mediul militar:

1. Leadership-ul definit in Leadership si management. Rolul si atributele unui
bun manager in Fortele Navale din Buletinul Fortelor Navale, nr.7, 2007:

- este un talent, deci o trasaturda mostenitd si, mai degraba, o arta, decat o
stiinta;

- inseamna relatii directe intre comandant si luptatorii/ soldatii sdi, cu statul
major si relatiile pe verticala si orizontala.

2. In S.M.G./LF.7 Doctrina instruirii Armatei Romaniei, 2006, leadership-ul
exprimd talentul unui comandant de a utiliza autoritatea militara pentru a crea in

2 Cpt.asis.univ. Constantin Trocan. Leadership-ul- preocupare constantd in armatele tarilor membre NATO si in Armata
Romaniei. In: Revista Academiei Forselor Terestre, 2004, numarul 1.
3 SMFT 21 Ghidul liderului de structurd militard din Fortele Terestre, anul 2010.
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cadrul structurii pe care o comandd acea armonie ce potenteazd la maximum eficienta
subordonatilor.

3. Amiral Ernest J. King (1944) a spus despre leadership-ul naval ca este ,,0
artd a inspiratiei, ghidarii si directiondrii subordonatilor in asa fel incat acestia sa-si
doreasca ardent ceea ce seful doreste”.

4. lar in Consideratii privind conceptia de instruire a studentilor din Academia
Navala ,,Mircea cel Batran” in domeniul leadership-ului din Buletinul Fortelor
Navale, nr.22, 2015:

- leadership-ul este, in cele din urmad, capacitatea unei persoane de a influenta
si Indruma o alta persoand sau grup de oameni in scopul atingerii obiectivelor dorite;

- leadership-ul militar reprezinta interactiunea simultand bazata pe un limba;j de
comunicare comun, avand drept scop atingerea unui obiectiv caracterizat prin
complexitate, dinamism si un grad variabil de incertitudine.

Principalul formator este Academia Navald ”Mircea cel Batran”, institutie care
incepand cu anul 2008 a introdus in programa analitica de studii notiuni de leadership
pentru studentii militari si civili. Insd acestea se axeaza aproape exclusiv pe notiuni
teoretice si mai putin pe modul de aplicare a celor studiate, cum ar fi antrenarea in
calitatile de leader sau cum sa aplici efectiv principiile la bordul unei nave. NU TOTI
S-AU NASCUT CU ACEL SIMT DE LEADERSHIP. Cei care nu au calititi le pot
forma 1ar cei care le au, le pot dezvolta prin antrenament.

La ora actuald, notiuni de leadership sunt predate pentru marinarii militari

astfel:
1. Academia Navala "Mircea cel Batran™:
LD Specializarea ULLOC Semestrul Nr. ore
invatamant studii Curs | Seminar

Electromecanica navala 1\Y I 28 28
Licenta Navigatie, hidrografie si I I 28 14
echipamente navale 1\ L1I 52 26

Managementul sistemelor integrate i i i 3

Curs post de armament naval
universitar Managementul sistemelor logistice i i i ]
militare

2. Universitatea Nationald de Aparare ,,Carol I”, leadership-ul de nivel
joint.

3. Diferite workshop-uri in cadrul institutiilor de invatdmant si aplicatiilor
militare.

Notiunea de leader/leadership este tangentatd in urmatoarele documente de
referintd specifice, precum: F.N.-1 ,Doctrina Fortelor Navale”, F.N.-2 ,, Manualul
pentru organizarea de stat major si operatii ale Fortelor Navale” si F.N. ,,23 Manualul
de leadership pentru comandantii de serviciu de luptd si subunitdti din Fortele
Navale”.
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Informatii mai folositoare si de pus in practicad se regasesc, din pacate, intr-un
document din afara Fortelor Navale dar poate fi consultat si aplicat foarte bine:
SMFT-21/2010- ,,Ghidul liderului de structurd militard din Fortele Terestre”.

1.2 Metode practice de aplicare si antrenare in leadership specifice
Fortelor Navale

Comandantul unei nave/unitati se confrunta de obicei cu problema crearii unui
mediu ce trebuie sd ducd la un leadership eficient. Va face acest lucru prin
subordonatii directi, comandantii de servicii de lupta, prin metodele sale de a exercita
comanda, prin competenta sa 1n a lua decizii si rezolva probleme si prin abilitatea sa
de a comunica cu echipajul. Lantul de comanda este imperios necesar a fi respectat.

In continuare voi dezvolta doar un aspect pe care un comandant de marini
trebuie sd-l 1a in considerare, si anume, mediul in care se dezvoltad leadership-ul.

1.2.1 Mediul de dezvoltare a leadership-ului in Fortele Navale

De obicei comandantul este pus in fata unei probleme: de a crea un mediu
propice dezvoltarii unui leadership eficient, in care regasim, conform FM 22-100
Military Leadership — Department of the army field manual, 1965:

1. Relatia cu echipajul si subordonatii - implicd aplicarea directa a unor
trasaturi si principii pe care le voi dezvolta in acestd lucrare. Trebuie asigurat ca
aceste trdsaturi si principii sunt dezvoltate si puse In practicd pe toate palierele
lantului de comanda.

2. Viziunea comandantului — este un aspect foarte important care trebuie
inteles de subordonati si trebuie sa fie in concordantd atat cu trasaturile si principiile
leadership-ului, cat si cu misiunile navei/unitatii. Important este de mentionat ca
aceastd viziune, daca este inteleasa, trebuie aplicatd de subordonati prin metodele si
tehnicile specifice lor.

3. Exercitarea comenzii — cunoasterea efectelor organizarii leadership-ului si
posibilitatea de delegare si descentralizare de competente inteligent si eficient, sunt
trasaturi esentiale in aplicarea principiilor la toatd nava/unitatea. Delegarea eficienta
este in stransa legaturd cu dezvoltarea responsabilitatilor subordonatilor si increderea
in acestia raportat la capacitatile lor.

1.2.2 Principalele trasaturi ale leader-ului din Fortele Navale

Traditia navald impune un anumit nivel de responsabilitate. Consider ca
urmatoarele trasaturi ale leader-ului sunt potrivite pentru un leadership competent in
Fortele Navale, fara a se limita doar la acestea. Desi nu toti le au, ele pot fi dezvoltate
si antrenate prin anumite practici si obiceiuri.
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Tabelul nr. 1 — Modul de dezvoltare si antrenare a trasaturilor leader-ului

Nr.
crt.

Trasatura

Modul de dezvoltare si antrenare

Curajul

- pune interesele de serviciu inaintea celor personale;

- cauta si accepta responsabilitati;

- foloseste un ton calm 1n vorbire si fara exagerari,

- ramai ferm pe ceea ce consideri a fi corect, chiar si in fata celor care le
contesta;

- recunoaste frica dar controaleaza emotiile si comportamentul;

- recunoste propria vind atunci cand gresesti.

Hotararea
Fermitatea
Justetea

- gandeste pozitiv si nu fi evaziv;

- priveste problema din mai multe unghiuri si emite ordinul cu incredere;
- reverifica deciziile luate pentru a determina daca acestea au fost corecte,
la timp si oportune;

- analizeaza deciziile altora si dacd nu esti de acord cu ele, sa ai motive
intemeiate, pertinente;

- invata din greselile altora;

- poarta conversatii logice si clare.

Increderea

- evitd scuzele si fii sincer;

- executa ordinele primite cu toatd capacitatea ta, indiferent de parerile
personale;

- formeaza obiceiul de a fi punctual;

- respecta promisiunile facute.

Rezistenta
Anduranta

- evita activitdtile care duc la scdderea rezistentei fizice si psihice;

- pastreaza forma fizica si mentine un regim alimentar corect;

- testeaza rezistenta la efort psihic si mental prin exercitii frecvente;
- studiaza ori de cate ori ai ocazia, chiar daca esti obosit;

- indeplineste ordinele/misiunile indiferent de dificultatea acestora.

Entuziasmul

- intelege ordinul si crede in misiunea primita;

- abordeaza sarcinile cu optimism si cu atitudine pozitiva;
- explica ”de ce” o anumita sarcind trebuie executata,

- acumuleaza si rdspandeste ideea de ’succes’;

- cautd mijloace de a nu te plafona.

Initiativa

- pastreaza vigilenta mentala si psihica;

- recunoaste sarcini ce trebuie executate, indeplineste-le fard ezitare si
ordin expres;

- invata sa gandesti si sa planifici anticipativ;

- foloseste eficient resursele disponibile;

- incurajeaza initiativa subordonatilor: incredinteazd misiuni 1In
concordantd cu puterile si experienta lor fard a le spune cum sid le
indeplineasca decat atunci cand sunt solicitate informatii suplimentare;

- anticipeaza situatiile neprevazute, sa ai un “emergency plan”.

Integritatea

- da dovada de onestitate si fit demn de incredere, de fiecare dat;

- fii sincer si precis In tot ceea ce spui;

- apara-ti convingerile;

- de fiecare data cand esti tentat sa faci compromisuri, pune pe primul loc
principiile morale, simtul datoriei si corectitudinea.

Judecata

- antreneaza-te pentru aprecierea corecta a diferitelor situatii;

- abordeaza problemele cu o atitudine de bun simt;

- evita luarea deciziilor nechibzuite, in graba;

- anticipeaza situatii care necesitd luarea hotararilor prompte, pentru a fi
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gl; Trasatura Modul de dezvoltare si antrenare
in permanenta pregatit.
- elimind-ti prejudecatile, fii corect, consistent, prompt si obiectiv atunci
cand acorzi sanctiuni;
- sanctioneaza 1n privat, cu demnitate si intelegere;
- fa-ti subordonatul sd inteleagd cd sanctiunea este temporara si cd te
9. Dreptatea astepti la Tmbunatatirea activitatii lui;
- nu sanctiona niciodata grupul pentru greselile individuale;
- fi sincer cu tine insuti;
- recunoaste meritele subordonatilor, lauda si recompenseaza,
- evitd favoritismele.
- studiaza regulamentele, manualele, precizarile, ordinele, cat si literatura
de specialitate;
- evalueaza propriile experiente, cat si a altora, corect si impartial;
10. | Cunoasterea | - fii alert, asculta si observa;
- participd la cat mai multe cursuri;
- imbogateste-ti cunostintele punind intrebari persoanelor mai in varsta si
cu mai multd experientd, ori de cate ori ai ocazia.
- apard subordonatii de abuzuri;
- nu ardta nici cel mai mic dezacord atunci cand transmiti ordinele
primite, subordonatilor tai;
.. - sustine deciziile comandantului tau;
1. Loialitatea ’ . - TN .
- nu apostrofa niciodata superiorii in fata subordonatilor;
- nu discuta niciodata, cu altii, problemele subordonatilor;
- fii discret atunci cand discuti problemele de serviciu in afara navei/
unitatii.
- fii politicos si vesel;
- gandeste-te si la altii;
- studiaza actiunile acelor ofiteri care se pricep la relatiile umane;
- studiaza diferitele tipuri de personalitati pentru a acumula cunostinte
12. Tactul despre natura umana;
- mentine o atitudine toleranta;
- da ordine pe un ton cald si politicos;
- anticipeazd atunci cand prezenta ta sau absenta te-ar putea face de ras
sau i-ar putea face pe altii de ras.
- pune interesele celorlalti inaintea intereselor proprii;
- evitd folosirea functiei tale sau a gradului tdu pentru rezolvarea
problemelor personale;
. - cauta sa intelegi problemele subordonatilor, ajuta-i atunci cand se
13. Altruismul : ’ ’
cuvine;
- acorda increderea cuvenitd subordonatilor tai, recompenseaza-i pe cei
care merita.
- controleaza-ti vocea, gesturile si expresia fetei,
- stabileste un standard de imagine din punct de vedere al infatisarii,
tinutei si discursului tdu;
14. Conduita - pastreaza tinuta elegantd, curata si intretinuta;
- evitd confruntdrile, folosirea limbajului si a comportamentului vulgar,
grosolan;
- da dovada de calm, sinceritate si intelegere in toate situatiile;
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Nr.

crt Trasatura Modul de dezvoltare si antrenare

- vorbeste simplu si direct;
- cere cele mai inalte standarde atat de la tine cat si de la subordonati.

1.2.3 Principiile leadership-ului in Fortele Navale

De-a lungul timpului s-au evidentiat si mentinut asa numitele reguli, cunoscute
ca principii’, ce sunt valabile si pentru Fortele Navale Romane. Acestea reprezinta
modul de aplicare a trasaturilor si ghideaza liderul sa-si exercite eficient comanda.

In continuare voi mentiona niste tehnici de aplicare a unor principii ca impact
asupra leadership-ului.

,Prin comandament-autoritate nteleg calitatile de intelepciune, de dreptate, de
omenie, de curaj si de severitate ale generalului. Daca comandantul este inzestrat cu
intelepciune, el este in masura sa-si dea seama de schimbarea situatiei i sa actioneze
prompt. Daca este drept, oamenii vor sti exact ce recompense si pedepse 1i se cuvin.
Daca este omenos, isi respectd semenul, si-1 pretuieste munca si osteneala. Daca este
curajos, obtine victorii sesizand fara ezitare momentul potrivit. Daca este sever,
trupele lui sunt disciplinate, pentru ca 1i stiu de frica si se tem de pedeapsa.” Sun Tzu,
Arta razboiului.

1. Da dovada de pricepere tehnica si tactica:

- cautd detaliile specifice functiei tale de incadrare;

- gaseste expertii dintr-un domeniu si invata de la ei;

- cautd sa devii expert intr-o anumita zona din domeniul tau de activitate;

- fii la curent cu noutatile specifice functiei tale;

- profita de orice oportunitate sd te pregatesti in luarea comenzii la urmatorul
esalon.

2. Cunoaste-te pe tine Tnsuti si cauta sa te autoperfectionezi:

- analizeaza-te cat mai obiectiv si gaseste ce te face puternic sau slab;

- studiaza, citeste despre leaderi si de ce au avut succes;

- Intereseaza-te sincer de oameni;

- perfectioneaza-te in scris si vorbire;

- imprieteneste-te cu colegi din alte arme, servicii sau cu civili;

- concepe o filozofie a vietii s1 muncii, stabileste un scop clar si indeplineste-1.

3. Cunoaste-ti oamenii si ai grijd de bunastarea lor:

- fi1 vizibil in fata echipajului/subordonatilor, prietenos si abordabil;

- intelege subordonatii prin contact personal;

- preocupa-te de asigurarea conditiilor optime de viata;

- ingrijeste-te de conditiile spirituale ale subordonatilor tdi prin sustinerea
activitatilor religioase;

- dd dovada de impartialitate;

- distribuie uniform recompensele;

- Incurajeazd dezvoltarea personala oferind oportunitati educationale
echipajului/subordonatilor;

4 FM 22-100 Military Leadership — Department of the army field manual, 1965
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- oferd facilitati suficiente de recreere si de mentinere a capacitatii fizice;

- intereseaza-te de problemele subordonatilor pentru a-i cunoaste mai bine.

4. Tine-ti subordonatii informati:

- explica subordonatilor directi, de ce o anumitd sarcind/misiune trebuie
indeplinita si cum vrei sa se faca;

- asigurd-te prin inspectii frecvente cd membrii echipei de comanda transmit
informatiile intregului echipaj;

- informeaza subordonatii directi de viitoarele misiuni/operatii limitandu-te
doar de restrictiile de securitate;

- disemineaza informatia cu privire la capabilitatile armamentului fatad de un
posibil inamic;

- asigura-te cd echipajul tdu este informat de capabilitatile si limitarile
unitdtilor care te sustin in ducerea actiunilor;

- daca apar zvonuri neadevdrate, inlocuieste-le cu adevarul;

- informeaza-ti subordonatii de legislatia in vigoare, mai ales de cea legata de
plata salariilor, beneficiilor, promotiilor si privilegiilor.

5. Fii exemplu personal:

- fii la orice ora apt fizic, mental, alert si bine imbracat;

- stapaneste-ti emotiile;

- mentine o atmosferd optimistd, pastreaza o atitudine calma si de incredere;

- nu lasa loc de comentarii negative conduitei tale: ai grija la limbaj,
punctualitate, egoism si autoindulgenta;

- antreneaza si Incurajeaza initiativa;

- fii loial atat superiorilor cat si subordonatilor;

- evitd sustinerea de favoriti chiar daca ai preferati;

- fii curajos din punct de vedere moral: asuma responsabilitdti, recunoaste
greselile.

6. Asigura-te ca sarcina ordonata este inteleasd, supravegheata si indeplinita:

- fii sigur de necesitatea unui anumit ordin;

- foloseste lantul de comanda stabilit;

- prin studiu si practica, dezvoltd abilitatea de a gandi clar si a da ordine
concise;

- incurajeaza-ti subordonatii sa ceard clarificari cu privire la un ordin pe care
nu l-au inteles;

- intreaba subordonatii dacad au neclaritati cu privire la o sarcind anume;

- supravegheaza executarea ordinelor date, cu fermitate si insistenta;

- oferd mijloacele prin care ordinele sa fie indeplinite;

- rutina de supraveghere sa fie variata cat si obiectivele controalelor;

7. Antreneaza eficient echipajul:

- asigura-te, prin controale si exercitii de antrenament, cd se respecta executia
in concordanta cu programul de instructie, cu precizarile si prevederile doctrinare;

- asigurd-te cd exercitiile executate se desfasoara intr-un cadru cat mai aproape
de realitate si scopul acestora este explicat;
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- asigura-te cd fiecare membru al comenzii cunoaste capabilitatile si limitarile
proprii cat si a altor elemente care vin 1n sprijin;

- insistd ca fiecare comandant sd cunoascd ceea ce fac subordonatii, s
cunoascd si sd inteleagd trasaturile, particularititile, punctele forte si slabiciunile
fiecarui membru al echipei sale;

- profita de orice oportunitate de antrenament cu alte nave, unitati, atat in lupta
cat si ITn mentenanta.

8. la decizii bine cantarite si in timp util:

- analizeaza obiectiv situatia;

- pregateste-te pentru orice actiune posibila;

- consultd-te cu subordonatii inaintea ludrii unei decizii pentru o anumita
misiune/actiune;

- anuntd deciziile din timp pentru a permite subordonatilor sd isi planifice
activitatile si sa se pregateasca de executie;

- asigura-te ca subordonatii iti cunosc intentiile si modul de gandire;

- gandeste-te la efectele posibile asupra subordonatilor datorate deciziilor tale.

9. Dezvolta simtul raspunderii subordonatilor:

- lucreaza numai cu respectarea lantului de comanda;

- ordona subordonatilor ce s faca, nu cum sa faca;

- deleaga si supravegheaza, dar nu interveni decat atunci cand este necesar;

- recunoaste meritele subordonatilor;

- corecteazd erorile de judecata si initiativd in asa fel incat sa Incurajezi
individul;

- evita critica si condamnarea publica;

- sfatuieste si asistd neconditionat cind ti se cere acest lucru;

- asigurd-te cd subordonatilor i sunt repartizate sarcini in conformitate cu
pregatirea si abilitatea lor;

- fii prompt si drept in sustinerea subordonatilor si ai incredere in ei pana la
proba contrarie;

- asuma responsabilitati si insistd ca subordonatii sa respecte aceleasi principii
ca ale tale.

10. Foloseste echipa ta de comandd in functie de capabilitdtile acesteia:

- cunoaste, intelege si aplica principiile razboiului;

- asigura-te ca sarcinile atribuite subordonatilor sunt rezonabile;

- atribuie sarcini egal proportionate intre membrii echipei tale de comanda;

- valorifica toate oportunitdtile care pun in valoare capabilitatile navei/
unitatii/subunitdtii tale Tnainte de a cere asistenta.

,Pentru a conduce o armata trebuie, mai intai, sa incredintezi responsabilitatile
comandantilor si loctiitorilor lor si sa fixezi efectivele diverselor formatiuni. Cea mai
bund metoda, cand ai oameni in subordine, consta in a-1 folosi pe zgarcit si pe prost,
pe intelept si pe viteaz si de a-1 da fiecaruia o responsabilitate care 1 se potriveste.
Viteazul stie sd se batd, prudentul sa se apere, inteleptul sd dea sfaturi. Deci, nu este
irosit nici un talent”. Sun Tzu, Arta razboiului

11. Cauta responsabilitati si asuma-ti esecurile:
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- invata indatoririle superiorului tdu si pregéteste-te sd accepti responsabilitatile
derivate din acestea;

- indeplineste ordinele primite, indiferent de importantd, cu cea mai mare
eficienta si abilitate a ta;

- acceptd criticile si asuma-ti greselile;

- ai incredere in convingerile tale;

- evalueaza cu grija greselile subordonatilor, intereseaza-te de ce au dus lipsa,
daca a fost vreo eroare din partea ta si, cel mai important, asumati-le;

- in lipsa ordinelor, ia initiativa si actioneazad asa cum ar actiona superiorul tau.

2. Concluzii

Leadership-ul naval trebuie sd insemne respectarea tuturor regulamentelor,
precizarilor, ordinelor si obiceiurilor ce guverneaza relatiile superior - subordonat.

Pentru a comanda eficient, comandantul unei nave/unitdti trebuie si fie
acceptat si recunoscut ca atare de subordonati pentru calitdtile sale si competenta sa.
Nu este de ajuns doar titulatura (leader formal).

Desigur, nu se poate uniformiza conceptul de leadership naval, Tmpreund cu
trasaturile si principiile sale, in Fortele Navale, deoarece multitudinea de functii
diferite existente, de la comandant de navda de luptd la comandant de unitate cu
specific logistic, necesitd anumite abilitati, intrebuintate la fiecare in parte. Dar
parametrii se pot restrange si astfel se poate intelege mai usor, dar numai prin
aplicarea unei teorii uniforme in scolile militare.

Educatia si instruirea leaderilor de marind trebuie sa fie realizate pe baza unui
curriculum secvential si progresiv, incepand de la notiunile de baza, la intelegerea lor
si pand la aplicarea in procesul cotidian de C2, intarite de traditiile si obiceiurile
specifice marinarilor.

Consider ca este nevoie cel putin de elaborarea unui P.L.I. cu teme actualizate
la 2 ani. Poate chiar de un program de leadership, in care cu un efort sustinut la cel
mai inalt nivel sd formeze sau s imbunatateascd deja trasdturile formate.

Pentru a sustine aceste idei, ele ar trebui intarite de actualii conducatori, sa iasa
in fatd si sd vorbeascd deschis despre leadership din experientele personale sau ale
membrilor echipei sale de comanda. Imaginea asupra subordonatilor are un impact
foarte mare.

Consider ca leadership-ul poate fi invatat, dezvoltat si pus in practicd, de catre
oricine motivat n aceastd directie, posedd abilitatile mentale si psihice necesare si
este condus de integritate morala.

P.II. - Program de Instructie Individual
C2 - Comanda si control
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CAPABILITATI DE LUPTA ALE FEDERATIEI RUSE

Lt. cdor Valentin DRAGOMIR,
Sef al Informatiilor la N2 Informatii/Divizionul 150 Rachete Navale

Rezumat: Razboiul electronic reprezinta forma actiunilor militare executate in spatiul
electromagnetic in scopul diminuarii potentialului electronic de lupta al inamicului, simultan cu
cresterea capabilitatilor fortelor proprii. Articolul trateaza o serie de noi arme si concepte, testate
pe parcursul conflictelor din Siria si instruirea personalului militar in razboiul contemporan in
afara granitelor Rusiei, prin explorarea unor noi metode de angajare a trupelor de elita rusesti si
noi modalitati de utilizare a structurilor militare private.

Introducere

Puterea militara a Rusiei a crescut semnificativ de la numirea lui Sergey
Shoygu in functia de ministru al apararii in 2012 si desemnarea lui Valery Gerasimov
ca sef al Statului Major General in 2013. In mai 2012 presedintele Vladimir Putin a
cerut modernizarea Fortelor Armate, cu accent pe razboiul electronic (EW) si
capacitdtile de aparare a spatiului aerian, printre altele.

Primul subiect urmarit sunt lectiile invatate de fortele armate ruse in timpul
luptelor din Siria. Din septembrie 2015, Iran, Rusia si Hezbbolah sprijind regimul
sirian impotriva grupdrilor rebele si teroriste. Lectiile care au fost invatate In timpul
luptelor din Siria sunt acum incluse in exercitiile majore desfasurate in fiecare an in
districtele militare, care testeaza pregatirea pentru lupta a fortelor pentru o varietate
de potentiale conflicte.

Al doilea subiect reprezinta capabilitatile rusesti de a dezorganiza sistemul de
comandd si control al unui inamic cu mijloace de razboi electronic. Odata
dezorganizate fortele unui adversar se confruntd cu haos si incertitudine si intreaga
lor organizare de comanda si control se destrama.

Concluziile specifice sunt prezentate la sfarsitul fiecarui capitol. Astfel, pe
masurd ce armata rusd continud sa se modernizeze, apar mai multe concepte
importante de urmarit. Aceste evolutii par sd sprijine dezvoltarea unei noi teorii a
razboiului in Rusia care, potrivit lui Shoygu si Gerasimov, se bazeaza pe o
combinatie de concepte clasice si asimetrice.
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1. Lectiile invatate in Siria

Inca din septembrie 2015, Rusia se luptd cu insurgentii alituri de fortele
armate siriene. Efortul a fost consecvent, presedintele Vladimir Putin a oferit sprijinul
ferm presedintelui sirian Bashar al-Assad. Trei probleme au motivat sprijinul Rusiei.
In primul rand, fortele siriene erau in pericol de a pierde controlul asupra ultimelor
vestigii ale natiunii atunci cand Rusia a decis sa intervina. Estimarile ruse au fost ca
Siria controla doar 10% din teritoriul sau in acel moment.

In al doilea rand, Rusia a fost implicati in Orientul Mijlociu de zeci de ani, a
sustinut numeroase personalitdti autocratice acolo si nu intentioneazd sa cedeze
avantajul si influenta pe care a dezvoltat-o de-a lungul anilor. Aceasta include nu
numai bazele navale pe care Rusia le-a mentinut in estul Mediteranei, ci si accesul la
numeroasele resurse ale Siriei (fosfati, petrol etc.).

In cele din urma, si poate cel mai important, conducerea Rusiei considera ca
este mai bine sa se confrunte cu extremistii pe teritoriul Siriei. Daca nu sunt opriti n
Siria, teroristii pot decide sd loveasca frontiera sudica a Rusiei. Kremlinul este
constient de faptul ca cateva mii de cetateni ai sai si ai Asiei Centrale au luptat in
Siria de partea extremistilor radicali s1 se vor Intoarce acasa.

Sprijinul acordat Siriei a dezvoltat priceperea militara a Rusiei, deoarece au
fost testate noi arme si s-au dezvoltat noi raspunsuri la tactica terorista si la tehnicile
lor de razboi digitale sau standard din secolul XXI. Pentru ofiterii rusi, modurile de
gandire non-standard si dezvoltarea de noi mijloace de artd militara pentru a face fata
acestor situatii in schimbare sunt introduse in doctrine. Ca urmare a participarii la
acest conflict, Fortele Armate ale Rusiei sunt mai capabile sd gestioneze o varietate
de situatii de lupta decat erau nainte de implicarea lor in Siria.

1.1 Spetsnaz - trupe de elita, unitati antiteroriste

Siria este o tara de deserturi, munti si centre urbane. Trupele Spetsnaz si-au
concentrat atentia asupra primelor doua. Experienta siriana a facut ca fortele ruse sa
fie mai flexibile si pregatite pentru diferite tipuri de conflicte armate, spre deosebire
de pregatirea lor pentru conflictul cu NATO. Noul mediu de lupta este caracterizat de
situatii care se schimba rapid si trebuie si integreze numeroase forte militare. In Siria,
fortele militare au inclus rusi, iranieni, turci, Hezbollah, forte rebele siriene, SUA,
ISIS si altii, fara a mentiona decizia Rusiei de a utiliza companii militare private.

In trecut, fortele Spetsnaz erau folosite pentru misiuni de recunoastere pe
distante lungi si pentru sabotaj sau asasinate, modul de operare era bazat doar pe o
busold, o harta si un minim de echipament. Dar aceste operatii au inceput sa fie lasate
in spate. In Siria, fortele Spetsnaz au operat fari a trece linia frontului datorita noilor
sisteme de recunoastere si arme, potrivit rapoartelor ruse. Operatiile Spetsnaz sunt
modelate pentru o situatie specifica, nu exista sabloane sau stereotipuri. Vehiculele de
transport, cum ar fi autovehiculul blindat Tigr, sunt utilizate pentru a transporta o
echipd de patru persoane in zona de conflict si pentru a executa un atac folosind
armament greu, rachete ghidate antitanc si lansatoare de grenade. Utilizarea
simultand a mai multor vehicule Tigr sau all-terrain poate provoca stres continuu
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inamicului dezorientandu-1. Membrii echipei constau, de obicei, dintr-un specialist in
recunoastere, un observator si o pereche de lunetisti. Natura degertica a terenului
Siriei a diminuat, de asemenea, nevoia de tactici de ambuscada in acest conflict, dar a
marit valoarea UAV-urilor, care pot zbura adanc in zona inamicului, accelerand
timpul de detectare si ghidarea armelor de atac.!

1.2 Operatii urbane

Operatiile urbane au ocupat locul central ca principald zona a conflictului
armat, deoarece zonele populate sunt preferate de teroristi. In 2016, colonelul in
rezerva V. Kiselev impreund cu I. Vorobyev, abordeaza adesea tacticile folosite in
razboiul urban din Siria, In paginile Voennaya Mysl "(Military Thought) si Armeyskiy
Sbornik (Army Digest). El a mentionat cd orasele formeaza un fel de matrice,
necesitand cucerirea fiecarui patrat pentru a obtine victoria. Teroristii folosesc orasele
ca surogat pentru baza, provizii, comunicatii si un loc unde sad-si ascunda armele de
artilerie si de aparare antiaeriand. Teroristii 151 extind apdrarea perimetrald cu 100-
200 metri in fata cladirilor, stabilesc puncte forte, teren minat si folosesc mediul
urban drept acoperire 1n alternarea luptatorilor. O astfel de configuratie elaborata
impune fortelor armate sd pund accent pe o recunoastere detaliata a orasului Tnainte
de atac.

Kiselev a mentionat ca teroristii dispun de tuneluri subterane construite la o
adancime de 3-4 metri, care conecteaza clddirile, ceea ce le permite regruparea
rapida. Armamentul si artileria au fost plasate In apropierea spitalelor, scolilor,
moscheelor pentru ca atacurile aeriene ale fortelor ruse sd se execute cu dificultate,
centrele populate asigurand o linie neclara intre inamici si civili.

Ministrul Apararii, Sergey Shoygu, a declarat in 2019 ca supravegherea si
sitemele de navigatie satelitare au jucat un rol esential In asigurarea securitatii
militare a actiunilor. Experientele din Siria au ardtat cd “pentru angajarea eficientd a
armelor de precizie, recunoastere detaliatda si informatiile cartografice sunt esentiali
satelitii moderni™?.

»Iripla misiune” a fortelor guvernamentale siriene era sa elibereze orasul
rapid, sa provoace cat mai putine daune posibile si sd obtina cele mai putine pierderi
umane.’

Pentru a captura structurile urbane, grupurile de asalt devin un element
important. Totusi aici se produce cea mai mare pierdere de personal. O modalitate de
a ajuta la prevenirea unei astfel de pierderi este utilizarea complexelor tehnico-
robotice, care pot executa o listd intreagad de sarcini de lupta si de sprijin.

In cazul unei misiuni de capturare a unei clidiri ocupate de insurgenti,
dispozitivele robotizate sunt folosite pentru culegere de informatii, depistare si chiar
pentru angajarea fortelor inamice.

! Roman Kretsul si Aleksey Ramm, “Combat Obstacles: How the Syrian Campaign Changed Reconnaissance. The Hunt
for Snipers, the ‘Small War,” and Other Missions, Which Russian Special Subunits Are Accomplishing in the Syrian
Arab Republic,” Izvestiya Online, 24 octombrie 2018.

2, Conferintd sustinutd de Ministrul rus al Aparérii cu personalul de rang inalt al Fortelor Armate”, Ministerul Apararii
Federatia Rusa, 5 februarie 2019.

3 V. Kiselev, “ War for Cities in Fighting Terrorists” Armeyskiy Sbornik (Army Digest), decembrie 2016, pp. 5-13.
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1.3 Structuri militare private in Siria

In august 2017 siteul Meduza a publicat un interviu cu Denis Korotov,
jurnalist afiliat publiatiei Fontanka din Sankt Petersburg care a prezentat operatiuni
militare efectuate in Siria conduse de Wagner PMC, o companie militard privata.
Compania este condusd de Dmitry Utkin si se pare cd are legdturi financiare cu
oligarhul rus Yevgeniy Prigozhin, un apropiat al presedintelui Putin. Korotov
considerd cd structura Wagner, dotata cu tancuri, artilerie si transportoare blindate nu
administreaza servicii de paza si securitate, ci luptd impotriva teroristilor sau, cum a
afirmat, ,,oligarhia noastra cstiga razboiul”*. O astfel de structurd nu se supune legii,
cum se intdmplad cu fortele armate ale unei natiuni in general, ceea ce inseamna ca
operatiunile pe care le desfasoara sunt ilegale si corupte. Cu toate acestea, membri ai
structurii. Wagner PMC au fost fotografiati in compania lui Putin, unii dintre ei
primind chiar decoratii din partea guvernului, lucru care confirma aprecierea de care
se bucura compania din partea Kremlinului pentru rolul acesteia. Rusia a decis sa nu
legifereze activitdtile companiilor militare private din moment ce acest lucru le
permite sa se foloseasca de politica cea mai convenabild — negarea plauzibila — astfel
continuandu-si activitatea. Rusia poate pur si simplu sa nege cd ar avea implicatii in
activitatea structurii Wagner PMC. Ministrul Apararii Rusiei face rar referinte la
structurile militare private, ignorand informatiile care ii sunt solicitate. Mai mult de
atat, este greu de stabilit cu exactitate ca Wagner PMC este o companie militare
privatda, din moment ce ia parte la operatiuni militare. Cel mai probabil, este o
structurd militara ilegala.

Mai departe, Korotov a mentionat ca a aflat (nu a spus sursa) despre un
contract, privind extragerea petrolului din teritoriul sirian, dintre autoritétile siriene si
firma ruseasca EuroPolis. Exista o legaturd, adauga el, intre aceasta firma si oligarhul
rus Yevgeny Prigozhin, asadar, pe langd sprijinirea statului si a presedintelui,
Yevgeny Prigozhin ar putea lua parte si la profiturile din activitdtile petroliere.
Existd, de asemenea, informatii potrivit carora motivul pentru care Wagner PMC a
fost implicatd in activitatile din Siria ar fi acela de a supraveghea instalatiile de
extractie a petrolului pe care unii cred ca Assad a promis sa le transfere investitorilor
rusi®.

Evenimentele de la inceputul lunii februarie a anului 2018 explicd motivul
pentru care Ministrul Apararii pastreaza distanta fatd de companiile militare private.
Pe 7 februarie, o rafindrie de petrol construitd in vremuri de pace de catre compania
americand Conoco a fost tinta unui atac din partea companiei militare private Wagner
PMC in timp ce reprezentanti britanici, ai SUA si ai altor natiuni se aflau la sediul
acesteia. Mercenarii au tras asupra complexului si au fost Intdmpinati cu un
contraatac puternic din zona rafindriei, contraatac care a inclus si forte aeriene
americane. Aproape o sutd de mercenari din structura Wagner au pierit. Autoritatile

4 Yevgeniy Berg interviu cu Denis Korotkov, “People Think It Doesn’t Affect Them. But It Affects Everyone,” Meduza
(in English), 30 august 2017.

3 Irek Murtazin, “Islamists Defeated for the Elections. Why Military Units and Private Military Companies’ Combatants
So Far Do Not Intend to Leave Syria,” Novaya Gazeta Online, 7 decembrie 2017.
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ruse au pastrat tdcerea si nu au denuntat atacurile, acest lucru indicand implicarea
acestora in planificarea atacului esuat.®

1.4 Testarea armelor

Vicepremierul (si fostul ministru adjunct al apararii) Yuriy Borisov a declarat
ca razboiul din Siria a oferit Rusiei sansa de a-si testa echipamentul militar si, de
asemenea, de a identifica deficientele acestuia. Printre numeroasele sisteme testate au
fost avioane noi, lansatoare de rachete, numeroase vehicule si alte echipamente care
au fost testate in conditii de luptd.” Presedintele Vladimir Putin a mentionat ca 1.200
de reprezentanti din 57 de intreprinderi de aparare au contribuit la eliminarea a 99%
din deficientele echipamentului militar.® Chiar si echipamentele militare robotizate au
fost testate pentru identificarea punctelor slabe. De exemplu, intr-un articol din
blogosfera se vorbeste despre un atac ,,de inalta tehnologie” in care s-au folosit roboti
si artilerie ruseascd Tmpreund cu infanteria siriand sub controlul unei drone si al
sistemului de control automat Andromeda-D.’

1.5 Arta militara

Ministrul Apararii, Sergey Shoygu, a mentionat in anul 2017 cd avand in
vedere tendintele din mediul militar-politic si strategic, este esentialda actualizarea
teoriel si practicii artei militare. Acest lucru necesitd o gandire flexibila s1 o
capacitate de identificare si implementare a unor noi abordari si directii din partea
personalului militar'. Intr-un discurs de la sfarsitul anului 2018, adresat atasatilor
militari de la Moscova, Valery Gerasimov a declarat ca odata cu dezvoltarea de noi
tipuri de arme, experientele dobandite in Siria si analiza actuald a conflictelor militare
moderne, a fost oferit un nou impuls pentru dezvoltarea teoriei artei militare. Aceasta
din urma implicd utilizarea creativd a gandirii cu privire la modul in care
echipamentele sau fortele ar putea fi utilizate in conditii tehnologice si contextuale
noi. Acest lucru a dus la numeroase inovatii ale armatei Rusiei in Siria. Cu toate
acestea, unele concepte noi par sd se fi dezvoltat independent, dar pot fi destinate
utilizarii in Siria.

De exemplu, unele drone se detoneaza dupa ce si-au atins tintele, in timp ce
altele intercepteaza dronele adversare si cu un dispozitiv de aruncare a unei plase le
captureaza si le coboara la sol cu o parasutd. Obuzele de artilerie pot fi echipate cu
sigurante inteligente care permit munitiei sd se detoneze la un anumit moment si s
creeze un nor de mii de bile de srapnel pentru a dezactiva o drona sau un quadcopter
de recunoastere.

¢ Pavel Felgengauer, “Rout,” Novaya Gazeta Online, 21 februarie 2018.

7 «“Syrian Proving Ground: How the War Helped to Break in Russian Weapons. Yuriy Borisov Talks About the
Employment of Russian Military Hardware in Syria,” Gazeta.Ru, 17 decembrie 2018.

8 Niciun autor, Interfax (in English), 30 ianuarie 2018.

9 Nikita Volchenko, “Syria Has Become a Test Range for Testing the Latest Developments of Russia’s Defense
Industrial Complex,” Vzglyad Online, 3 februarie 2017.

10 Yuriy Gavrilov, “Shoygu Assembled the Generals. The Military is Collating the Syrian Experience,” Rossiyskaya
Gazeta Online, 18 iulie 2017.
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Numeroase proiecte si echipamente testate in Siria sunt tinute in secret. Cu
toate acestea, unul despre care Rusia a discutat deschis este testarea laserelor. Au fost
testate in perioadele racoroase ale zilei, cand ceata de caldurd se ridica de la sol si
apoi mai tarziu in timpul zilei, cand aerul este mai incalzit. Testarea in aceste conditii
nu poate avea loc in Rusia din cauza climei. Acest lucru a permis oamenilor de stiintd
sa corecteze deficientele echipamentelor si sa adapteze utilizarea laserului la diferite
conditii de mediu'!. Alte proiecte open-source care implica Siria au fost dispozitivele
robotizate mai sus mentionate, care includeau Uran-9 (vehicul de lupta fara echipaj
folosit pentru recunoastere, lupta si sursd mobild de sprijinire a focului), Uran-6 (un
robot folosit pentru eliminarea minelor), Nerekhta (poate fi utilizat ca un modul de
recunoastere a artileriei sau modul de transport explozivi) si Soratnik (un vehicul
blindat fara echipaj folosit pentru luptd, degajarea terenului de mine sau evacuarea
ranitilor).

La sfarsitul anului 2016, sase roboti Platforma-M si patru roboti Argos au fost
mobilizati in orasul Latakia, unde atacul acestora a fost ,sustinut de tunuri
autopropulsate Akatsiya si de soldati sirieni”. Robotii s-au apropiat la 100 de metri de
zidurile inamice si au deschis focul. Teroristii au raspuns, expunandu-si pozitiile iar
soldatii sirieni si tunurile autopropulsate au tras asupra lor, focul lor fiind coordonat
de sistemul de control automat al trupelor Andromeda-D. 2

1.6 Logistica, ingineria si suportul topogeodezic

In ceea ce priveste cercetirile in inginerie, incepand din februarie 2018,
trupele de ingineri rusi din Siria ar fi distrus mine de pe 6.500 de hectare de pamant,
1.500 de kilometri de drum, peste 17.000 de cladiri si 105.000 de dispozitive
explozive. Sistemul robot multifunctional de distrugere a minelor Uran-6, platforma
Skarabey care este trimisd in tuneluri, radarele de penetrare a solului OKO-2,
dispozitive de bruiaj controlate de la distanta si vehiculul teleghidat de deminare
Listva, echipat cu un generator de impuls electromagnetic de banda larga, sunt
echipamente care nlocuiesc genistii care in trecut inspectau rutele de patrulare. Rusia
a organizat un centru de distrugere a minelor in Siria cu opt instructori rusi care au
instruit 600 de genisti sirieni.'?

In cele din urma, in ceea ce priveste suportul topogeodezic, au fost furnizate
harti electronice ale marilor orase, iar hartile speciale si documentele fotografice ale
terenului si teritoriului sirian au fost ,,actualizate, emise si transferate catre Grupul de
Forte”.'* O noua tehnologie a fost dezvoltatd pentru a se asigura reducerea timpului
de lucru necesar la hartile topografice pentru a furniza trupelor informatiile.

! Tvan Safronov interviu cu Boris Viktorovich Obnosov, “The Experience of Actual Combat Operations is Simply
Invaluable,” Kommersant Online, 26 septembrie 2016.

12 Vladimir Tuchkov, “Russian Robots in Syria: Argo and Platforma-M Strike, Akatsiya Finishes Off. Kalashnikov’s
Developments Will Soon Strengthen the Combat Might of ‘Smart Iron,””” Svobodnaya Pressa, 14 mai 2017.

13 Aleksey Abaturov, “Skarabey, Listva, and Sfera. What Brand-New Technical Systems Are Being Utilized by Russian
Sappers,” Zvezda TV Online, 21 februarie 2018.

14 Aleksandr Aleksandrov, “Military Topography ‘Digitized’: On 8 February It Will Be 205 Years from the Day the
Russian Federation Armed Forces Topographic Service Was Formed,” Ministerul Apérarii, 8 februarie 2017.
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Acuratetea informatiilor geospatiale a sporit planificarea si utilizarea sistemelor de
arme 1n Siria.

1.7 Concluzii

Pentru Rusia, aceasta experienta s-a dovedit a fi valoroasa. Campul de lupta a
oferit Rusiei multa libertate de miscare (si discretie) in alegerea modului de
desfasurare a operatiunilor, din moment ce singurul comentariu direct al conflictului
a venit de la mass-media controlatd de Rusia si Siria. Drept urmare, Rusia a avut
mana libera in a decide ritmul si contextul operatiunilor. Cu toate acestea, a trebuit sa
invete sa lucreze indeaproape cu un set de aliati care difera radical fata de aliatii lor
din Pactul de la Varsovia din epoca Razboiului Rece. O putere locala (Siria), o putere
regionala impresionantd (Iran), o grupare teroristd (Hezbollah) si altele au trebuit sa
fie integrate intr-o coalitie care intdmpina probleme. Mai mult, a fost fortatd sa
lucreze cu Statele Unite in ceea ce priveste operatiunile speciale si cele aeriene.

Pe parcursul conflictelor, Rusia a testat o serie de noi arme si noi concepte si a
instruit un numar de lideri in razboiul contemporan in afara granitelor sale.

Au fost explorate noi metode de angajare a trupelor Spetsnaz si noi modalitati
de utilizare a structurilor militare private. Experienta siriana le-a demonstrat ofiterilor
rusi ca teroristii pot folosi centrele urbane ca baza principald. Extragerea extremistilor
din astfel de adaposturi, incercand simultan sd nu dduneze populatiei locale, este un
concept foarte dificil. Utilizarea roboticii in timpul operatiunilor urbane si
deprinderea unor noi modalitati de utilizare a echipamentelor radio-electronice sau a
tehnologiilor informationale pentru a dezorganiza semnalele inamice a fost un alt
domeniu de studiu, la fel ca securitatea si apararea aerodromurilor Tn urma atacurilor
cu drone pe care teroristii le-au efectuat impotriva lor.

Rusia este in plin proces de transformare a lectiilor invatate in proceduri
operationale prin intermediul conferintelor, meselor rotunde si noilor regulamente.
Cu toate acestea, experientele acumulate in Siria nu sunt singurele lectii invitate. In
cadrul testarilor, Rusia a luat in considerare impactul pe care noile mijloace tehnice
de luptd l-ar avea nu numai asupra terorismului, ci asupra mijloacelor occidentale.
Aceasta include si modalitdti de contracarare a utilizarilor dronelor de catre occident
st modalitdti de a submina increderea occidentald in sistemele de pozitionare globala.

In general, Fortele Armate ale Rusiei au manifestat un grad de competents
mult mai mare decat in timpul incursiunii lor in Georgia si nu s-au confruntat cu
sanctiunile care au rezultat in urma operatiunilor lor din Ucraina si Crimeea.
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2. Capacitatea de Rizboi Electronic a Rusiei: imbinarea concepte-capabilitti

Liderii militari si politici ai natiunilor din intreaga lume sunt mereu in
cautarea modalitatilor de a rezolva problemele de securitate nationala. Odatd ce
aceste probleme sunt rezolvate la nivel teoretic si practic, acestia au mai multd
incredere in capacitatea lor de a face fatd amenintarilor curente si viitoare. In acest
fel, liderit militari se simt imputerniciti sd 1s1 impund vointa, daca este necesar,
potentialilor adversari prin intermediul acestor concepte si capabilitati perfectionate.

Astfel de capabilitati, potrivit unui ofiter rus, sunt aproape de a fi transformate
in realitate in cadrul fortelor ruse. Generalul maior Yuriy Lastochkin, care conduce
departamentul de rdzboi radio-electronic al Ministerului Apararii, a declarat in 2018
ca personalul si echipamentele de razboi electronic le vor permite ,,sa decida cursul
tuturor operatiilor militare” in viitorul apropiat.!®> Aceasta este o afirmatie destul de
surprinzatoare in raport cu viziunea presedintelui Vladimir Putin privind armele
avansate (rachete hipersonice si strategice, torpile nucleare, sisteme laser cu efect
orbitor etc.), care nu facea nici 0 mentiune asupra capabilitatilor de rdzboi electronic.
Poate ca aceasta este doar increderea specificd a unui sef militar in organizatia pe
care o conduce sau este perspectiva militard versus cea politica. Sau, poate, razboiul
electronic reprezintd raspunsul asimetric pe care atat seful Statului Major General
Valery Gerasimov, cat si V. Putin l-au invocat pentru a compensa superioritatea
tehnologiei occidentului in alte domenii. Un articol din 2019 din presa rusa (Military
Thought) sustinea ca raspunsul asimetric privind capabilitatile militar-tehnologice ale
tarii trebuie sd descurajeze adversarul din a se lansa Intr-un rdzboi la scara larga.
Rusia poate face acest lucru, se mentiona in articol, creand amenintarea utilizarii
sistemelor asimetrice, cum ar fi contramisurile de rizboi electronic.!® Un alt articol
afirma ca activele de rdzboi electronic ,,sunt unul dintre principalele mijloace
asimetrice de a duce rizboaie de noud generatie”!’. Razboiul electronic este asimetric
prin faptul cd nu este atdt un concept de forta armata de lovire, cat mai degraba o
modalitate de a deturna o armatd pur si simplu printr-o metodd indirectd, atacand
frecventele. Razboiul electronic foloseste aceastd metoda indirectd pentru a obtine un
alt efect asimetric, dezorganizarea capacitdtii de comandda si control (C2) a
adversarului. Aceasta este o metoda eficientd de a compensa limitarea zonei de
actiune si manevra (A2/AD), 1n special, sau regiunea contestata, in general.

Subiectul dezorganizdrii este unul destul de pregnant in literatura militard
rusd. A fost tema centrald a mai multor articole in jurnalele militare si este evidentiat
in interviuri cu experti in razboiul electronic an de an. Astfel, nu doar A2/AD, ci si
conceptul ,,C2D” (dezorganizarea comenzii si controlului) ar trebui sa-i preocupe pe
cel care urmaresc evolutiile teoretice ruse, mai ales in privinta viziunii percepute de

15Aleksandr Stepanov interviucu Yuriy Illarionovich Lastochkin, “They Have Deployed a Dome, Which Defends from
Missiles, Over the Russian Bases in Syria. Unique Electronic Warfare Systems, Which Are Capable of ‘Blinding’ Any
Precision-Guided Weapon, Provide It,” MK Online, 15 apilie 2018.

16V, V. Selivanov si Yu. D. Ilyin, “Methodical Frameworks of Asymmetrical Response Formation in Military -
Technical Struggles against a High-Technology Enemy,” Voennaya Mysl’ (Military Thought), Nr. 2 2019, pp. 5-14.

17 Anatoliy Sokolov, “Umbrella Over Syria: Russian EW assets Confirmed High Effectiveness and Can Be Considered
an Asymmetric Weapon for New-Generation Wars,” VPK Voyenno-Promyshlenn Kuryer Online, 25 mai-31 mai 2016.

199




Buletinul Fortelor Navale nr. 33/2021

Rusia asupra SUA care ar fi atins doar o capacitate limitatd de razboi electronic.
Frecventele care bruiaza sistemele (drone, echipamente de razboi electronic, radare
etc.) si dezorganizeaza C2 provoacd haos in planificare, inhibd coordonarea
eforturilor si conduc la infrangerea adversarului. Problema dezorganizarii a fost
simulata explicit in timpul exercitiului militar rusesc Vostok-2018, cand pentru prima
datd si la o scara atat de larga a fost simulata o lovitura de razboi electronic, rezultand
blocarea adversarului pe uscat, pe mare si in aer'®. Asadar, planul era de a crea o
dezorganizare totald a inamicului.

Revenind la afirmatia lui Lastochkin conform careia rdazboiul electronic va
decide toate operatiile militare, existda multe capabilitdti care sustin afirmatia sa. De
exemplu, sistemul mobil de rdazboi electronic rusesc Divnomorye, este o statie de
recunoastere si un dispozitiv de bruiaj care poate efectua interferente de directionare
pe numeroase sisteme americane, cum ar fi elicoptere, drone, radare cu razd lunga de
actiune, avioane de supraveghere (E-3 AWACS), aeronave de avertizare timpurie (E-2
Hawkeye) si avioane de comanda si control (E-8 JSTARS), precum si sateliti spion'’.
Astfel, in cadrul unui conflict, utilizarea doar a acestui sistem poate afecta cursul mai
multor aspecte ale operatiilor militare. Acelasi raport a mentionat cd Rusia va crea
batalioane de razboi electronic pentru fiecare corp de armatd interarme. Anterior,
astfel de unitati erau doar la dispozitia regiunilor militare®®. Astizi, Rusia are mai
mult de 30 de sisteme de razboi electronic diferite doar in fortele terestre care ataca
dronele (UAV), radarele, frecventele GPS, retelele celulare si alte dispozitive de
comanda si control sau comunicatii. Un sistem de combatere a dronelor utilizeaza
chiar si arme electromagnetice.

Lastochkin a afirmat ca fortele de rdazboi electronic pot crea o cupola
electronica peste campul de luptd, inchid sistemele adversare dupa bunul plac si pot
paraliza,,ochii” si ,,urechile” unui adversar. In ceea ce priveste acestea din urma, de
exemplu, de-a lungul rutei strategice a Marii Nordului, sistemul Murmansk-BN este
conceput pentru a interfera cu sistemele de comunicatii, sistemele de navigatie si
control ale navelor, submarinelor si aeronavelor care trec ilegal granitele. Acest lucru
confirma capacitatile Rusiei de a impiedica orice intrus®! si poate controla in totalitate
accesul in regiune.

Un exercitiu desfasurat recent a avut ca scop crearea unei zone de vid, o zona
sigurd (cupold electromagneticd) peste trupe pentru a le proteja impotriva dronelor,
radarelor aeriene, dispozitivelor explozive teleghidate si rachetelor de croaziera.
Acest lucru a fost realizat prin utilizarea a trei sisteme care lucreaza impreuna:
sistemul Borisoglebsk 2- sistem de colectare a informatiilor, sistemulKrasukha 4 —
are capacitatea de a suprima emisiile radar ale aeronavelor si canalele de control radio

18Fard autor, “Deafening Success: EW System to Cover Europe from Near Kaliningrad,” Izvestiya Online, 26 aprilie
2019.

1 AleksandrKruglovsi Nikolay Surkov, “Infantry Will Be Covered by an Electronic ‘Umbrella’: Electronic Warfare
Battalions Will Appear in All Combined-Arms Armies,” Izvestiya Online, 10 octombrie 2018.

20Aleksandr Kruglov si Nikolay Surkov, “Infantry Will Be Covered by an Electronic ‘Umbrella’: Electronic Warfare
Battalions Will Appear in All Combined-Arms Armies,” Izvestiya Online, 10 octombrie 2018.

2IFara autor, “The Northern Fleet Completed Arming the Electronic Warfare (REB) Center,” Izvestiva Online, 7 mai
2019.
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ale unei drone si sistemul Zhitel- poate bloca comunicatiile prin satelit, echipamentele
de navigatie si comunicatiile celulare pe o raza de 30 km?2.

2.1 incerciri de a induce frica in NATO si SUA

Numeroase articole rusesti sustin ca sistemele de rdzboi electronic ale armatei
lor sunt net superioare celor occidentale. Punctele slabe ale echipamentelor de razboi
electronic occidentale, sustin ele, sunt multe si au fost expuse. Existd doua explicatii
pentru astfel de afirmatii. In primul rand, ar putea fi doar o modalitate de a descuraja
NATO si SUA, sugerand ca Rusia ar detine astfel de capabilitdti superioare, chiar
dacd nu este asa. Descurajarea functioneaza in acest fel, folosind frica. Sau, 1n al
doilea rand, s-ar putea ca Rusia sa aiba unele dintre aceste capabilititi (dar nu pe
toate) si ar fi dispusa sa demonstreze existenta lor. Se pare ca ambele explicatii sunt
adevarate. Ei1 is1 demonstreaza capacitatile, iar astfel de procedee pot actiona ca un
factor de descurajare prin inducerea indoielii cu privire la cat de sigure sunt sistemele
altor state. Analistii rusi nu sunt timizi in a-si arata propria competenta si opiniile lor
privind limitele sistemelor de razboi electronic occidentale.

In primul rand, referindu-se la deficientele puterilor Occidentale, Rusia afirma
ca practic fiecare arma americand este conectatd la comunicatiile prin satelit, la
navigatia GPS si la Internet, iar operatorii rusi sustin ca pot bloca aceste canale cu
usurintd. Conform analizelor militare rusesti, recentele contracte DARPA (SUA
Defense Advanced Research Projects Agency) par sd se concentreze pe modernizarea
sistemelor slabe, deoarece DARPA indeamnd companiile sa proiecteze noi sisteme
capabile sa functioneze Tmpotriva interferentelor electronice. O altd preocupare
occidentala este aceea ca Rusia nu se limiteaza doar la blocarea sistemelor NATO, ci
poate intercepta si manipula sistemele de tintire militare americane. Un analist ar fi
afirmat, conform aceleiasi publicatii rusesti, ca ,,Daca inamicul se poate infiltra in
comanda si controlul computerelor pentru a furniza date gresite, poate ordona atacuri
aeriene impotriva propriilor pozitii. Daca trupele nu mai pot comunica, sprijinul
aerian apropiat (CAS) devine laborios sau chiar imposibil.”?

O alta declaratie subliniaza ca ingrijorarea SUA cu privire la superioritatea
sistemelor de rdzboi electronic rusesti este sustinutd de atacurile cibernetice ale
Rusiei asupra sistemelor electronice ale altor natiuni. Ministerul norvegian al apararii
a dat vina pe Rusia pentru defectiuni ale GPS-ului in timpul exercitiului NATO
Trident Juncture. Prim-ministrul finlandez Juha Sipila a declarat ca bruiajul din
Peninsula Kola a distrus unele dintre sistemele de navigatie ale statului sau. Israelul a
sugerat ca sistemul de razboi electronic Krasukha-4 a fost de vina pentru functionarea
incorecta a sistemului sau de aparare aeriand [ron Dome. Cu o acoperire de 300 de
kilometri, sistemul Krasukha ar putea avea influentd in Israel daca ar fi
instalat/dislocat in Siria. Sistemele Zhitel, Divnomorye sau Borisoglebsk-2 ar putea fi,
de asemenea, responsabile, potrivit expertilor israelieni citati in raportul rus. Niciuna

22Fara autor, “Central Military District Electronic Warfare Specialists Test New Way of Countering Enemy Airborne
Assets,” Ministerul Apararii Fed. Rusda, 10 iunie 2019.

23 Aleksandr Sitnikov, “US for the First Time ‘Shuts Down’ Russian Electronic Warfare in Syria. Account Published in
America of New Method to Counter the ‘Putin Threat,”” Svobodnaya Pressa, 18 octombrie 2018.
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dintre aceste natiuni nu sustine ca are aparatura de protectie Impotriva acestor sisteme
rusesti*.

Fostul sef al Razboiului Electronic din armata SUA, Laurie Buckhout, a fost
mentionat in declaratie sustindnd superioritatea sistemelor de razboi electronic rusesti
fatd de cele americane din punct de vedere al complexitatatii lor, motivul fiind ca
SUA nu a luptat Impotriva unui adversar capabil sd aiba impact asupra comunicatiilor
de zeci de ani si astfel a pus mai putin accentul pe aceste sisteme.

Intr-o altd declaratie s-a afirmat ci armele electromagnetice sunt testate
continuu in laboratoare si in poligoanele de tragere din Rusia. Acestea vor putea
dezactiva focoasele rachetelor autodirijate si existd planuri de instalare a armelor
electromagnetice pe dronele din a 6-a generatie?. Cu toate acestea, in general, trebuie
amintit cd acuratetea informatiilor rusesti cu privire la sistemele de razboi electronic
este uneori supraevaluatd, in special in ceea ce priveste capabilitatile acestora. Cu
toate acestea, Rusia are capabilitdti impresionante de sisteme de rdzboi electronic si
este categoric dispusa sd le prezinte si sa le foloseasca.

In sfarsit, Rusia afirmd cad cercetdrile lor au avansat la testarea armelor
electromagnetice, care poate fi privita ca o perfectionare a dispozitivelor de razboi
electronic. O astfel de arma este Alabuga, prezentatd in 2017. Acest sistem de bruiaj
explodeaza la o ndltime de 200-300 de metri si opreste echipamentele electronice pe
o razd de 3,5 kilometri. Sistemul scoate din functiune componentele electronice din
zonele afectate?®. Un altul este sistemul Afghanit, o arma cu microunde montatd acum
pe vehiculele militare. De asemenea, potrivit declaratiei, se pare cd exista proiecte
specifice pentru crearea armelor electromagnetice. Acestea includ proiectile, bombe
si rachete care transportd generatoare de microunde pentru a neutraliza sistemele
electronice adverse sau de ghidare ale rachetelor. Poate cd aceste arme pot fi
considerate raspunsuri asimetrice.

2.2 Concluzii

Existd cu sigurantd suficiente dovezi care sugereaza continua modernizare a
capabilitatilor de razboi electronic rusesti. Ele pot crea campuri de navigatie
distorsionate, pot suprima minele radio-comandate, pot accesa locatia surselor de
emisie a undelor electromagnetice si pot crea interferente Tmpotriva sistemelor de
comunicatii ale presupusului adversar. Bruiajul sistemelor inamice si efectuarea de
atacuri electronice impotriva acestora permit dezorganizarea fortei unui adversar, un
obiectiv principal al fortelor ruse?’.

De remarcat este ideea potrivit careia razboiul electronic nu mai pare a fi o
forta de sprijin, ci o fortd independenta cu propriile sale misiuni, metode si forme de
angajare in lupta. Un alt punct important este utilizarea capabilitatilor de razboi

24 Sergey Ishchenko, “Krasukha with Lysukha Have Struck Terror into NATO and Israel. A Norwegian Frigate on the
Shoals, and the Iron Dome—Holes. Is this EW?”” Svobodnaya Pressa, 13 noiembrie 2018.

25 Niciun autor, “Microwave Guns: Tests of New Weapons Have Started in the Russian Federation. Russia Has Begun
Field Tests of Electromagnetic Weapons,” Gazeta.Ru, 1 octombrie 2018.

26 Aleksey Ivanov, “Electromagnetic Bombs Created in Russia,” Rossiyskaya Gazeta Online, 28 septembrie 2017.

27 Niciun autor, “Central Military District Electronic Warfare Specialists Disabled a Notional Adversary’s Combat
UAVs Outside Orenburg,” Ministerul Apararii Fed. Rusa (in English), 3 octombrie 2018.
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electronic pentru a insela oponentii in indeplinirea instructiunilor care au fost
interferate sau manipulate de fortele rusesti. Desigur, utilizarea consecventd a
termenilor ,,dezorganizare”, ,,a dezorganiza” si ,dezorganizator” utilizate pe
parcursul discutiei a indicat cd aceasta este o metodda majord pentru obtinerea
superioritatii si este un punct de reper pentru personalul de razboi electronic. Din
acest motiv, conceptul C2D a fost sugerat ca un adjuvant la referinta A2/AD mai
frecvent utilizata.
in 2019, de Ziua Specialistului in Razboi Electronic, TASS (Telegraph Agency

of the Soviet Union) a subliniat importanta colectarii de informatii electronice si
distrugerea sistemului de comandd si control al unui adversar drept cea mai
importantd misiuni a REB. “In acest mod dezorganizati un adversar si produceti haos
in randurile fortelor sale armate.”?®

Astfel, se pare cd Rusia pune accent serios pe utilizarea capabilitatilor de
razboi electronic. Importanta sa creste fiind o modalitate asimetrica de a contracara
capabilitatile A2/AD si o modalitate de a insela sau, cel mai important dintre toate, de
a dezorganiza un adversar. Caracterul asimetric al razboiului electronic nu sta atat in
faptul ca nu este o actiune armata, cat este o0 modalitate de a descoperi una printr-o
metoda indirecta, atacandu-i frecventele.
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TRASATURI ESENTIALE ALE RAZBOIULUI ACTUAL SI VIITOR

Cdor Dr. ing. Marian TANASE
Comandantul Divizionului 175 Nave scafandri de lupta
,,Cdor Constantin Scarlat”

Rezumat: Razboiul este un fenomen social complex determinat politic care se afla intr-o
permanentd analiza multidisciplinara pentru intelegerea sa. Trasaturile esentiale ale razboiului
actual si viitor sunt determinate de un complex de factori proveniti din toate domeniile vetii sociale,
dintre care cei mai importanti pot fi considerati cei apartinand urmatoarelor domenii/instrumente
de putere: politic/diplomatic, economic/tehnologic, militar, informatii si social. Determinarea
., portretlui robot” al razboiului este atributul strategie, ca stiintd, si a planificarii strategice, ca
instrument practic al acesteia.

Introducere

Articolul de fata reprezinta o parte dintr-un studiu mai larg dedicat ofensivei
strategice. Pentru reliefarea trasaturilor pe care le-am considerat esentiale in ceea ce
priveste fizionomia si continutul razboiului actual si viitor am pornit in demersul
nostru de la expunerea distinctiei dintre cele doua ,,naturi” ale razboiului identificate
de catre Clausewitz, am prezentat succint doud puncte de vedere privind aspectul
doctrinar al rdzboiului, am facut citeva consideratii privind problema strategicd a
conceptului de ,,razboi hibrid”, dupa care am insistat asupra unor aspecte strategie ale
mediului de angajare din zilele nostre. Identificarea trasaturilor esentiale ale
razboiului actual si viitor pe baza principiilor analizei strategice este un proces
extrem de important atdt pentru teoreticienii si practicienii militari, cat si pentru
cercetatorii si analistii din mediul academic sau public. Plecand de la ideea pe care
am formulat-o in ultima parte a articolului precum ca ,,portretul robot al razboiului
este Intr-o permanenta schimbare” am evidentiat cétiva factori, reiesiti din analiza
nostra, pe care i1 consideram determinanti in orice demers cognitiv de planificare
strategica.
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1. Caracterul permanent al ,,naturii obiective” a razboiului

Este recunoscut astdzi cd, in esentd, razboiul este o lupti intre doud parti, a
caror relatie conflictuala a degenerat intr-un conflict armat, intr-o ,,ciocnire violentd
a vointelor”!, in care fiecare dintre acestea urmaresc sa isi impuna vointa sa celeilalte
parti. In consecintd, rdzboiul trebuie inteles ca fiind , doar virful aisbergului” >,
forma cea mai inaltd a conflictualititi manifestate in sistemul de relatii
internationale, conflictualitate care a evoluat s1 se desfdsoara in interiorul unui stat,
intr-o regiune sau la nivel global. Fiind o criza de relatie dintre cel putin doi actori ai
sistemului international, rdzboiul este un fenomen de proces, o criza catastrofala a
sistemului.

Observam din paragraful de mai sus ca teoria razboiului este inclusa intr-o
teorie mai larga a conflictului.

In orice demers intelectual de analizd a rizboiul actual si a celui viitor, ca
,.fenomen social cu mecanisme complicate si determindri numeroase’”, este necesar
sd se inteleaga distinctia clard dintre natura si caracterul acestuia, deoarece, natura
de bazd a razboiului este imuabila, desi razboiul evolueaza constant.

Problema naturii rdzboiului a fost fixata n urma cu aproape 200 de ani de catre
Carl von Clausewitz in teoria sa generala privind razboiul. Aceasta a ramas
neschimbatd pana astazi, atat din punct de vedere teoretic, cat si practic, si apreciem,
alaturi de multi alti teoreticieni si practicieni, ca va ramane valabild si pentru
razboaiele ce vor avea sa vina. Fundamentul acestei realitdti a fost stabilita de catre
Clausewitz prin celebra sa propozitie: ,,Razboiul este doar o continuare a politicii cu
alte mijloace.”* Definitia clausewitziana este valabild pentru toate razboaiele care au
scopuri politice si ale caror deznodaminte pot avea semnificatii de ordin politic.’

Intreaga argumentatie din primul capitol — Ce este razboiul? — al lucririi sale
,Despre razboi” este concentratd pe demonstrarea acestei ,legi”. Pornind de la
definitia simpla ca ,, Razboiul nu este decdt o lupta in doi, extinsa” si ,,un act de
violentd, pentru a sili adversarul sa ne indeplineasca vointa™®, Clausewitz a
demonstrat cd rdzboiul este un fenomen social-politic complex si nu unul
independent.

Intrucat, politica reprezintd ,,inteligenta statului personificat’”’, in aceasti
constructie statul fiind statul natiune, atunci ,,intentia politica” a statului reprezinta
,,scopul” sdu de nivel strategic, iar ,,razboiul este mijlocul” prin care se realizeaza
starea finald doriti. Intre cele doud existi o relatie de subordonare pentru ci
,, niciodatd mijlocul nu poate fi gandit fara scop”. ®

! Carl von Clausewitz, Despre razboi, Editura Militara, Bucuresti, 1982, p. 67.

2 Mihail Orzeatd, Razboiul continuu, Editura Militard, Bucuresti, 2011, p. 32.

3 Eugen Badalan, Valentin Arsenie, Vaduva Gheorghe, Strategia militard contemporana, Editura CTEA, Bucuresti,
2006, p. 13.

# Carl von Clausewitz, Op.cit , p. 67.

5 Corneliu Soare, Recitindu-1 pe Clausewitz, Editura Militara, Bucuresti, 2011, p. 89

¢ Carl von Clausewitz, Op.cit., 1982, p. 53.

7 Ibidem, p. 68.

8 Ibidem, p. 67.
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Totodata, ,,razboiul nu este numai un act politic, ci un adevairat instrument
politic, o continuare a relatiilor politice, o realizare a acestora cu alte mijloace”.’
Mijloacele avute in vedere se refera la lupta armatd, ca exprimare a instrumentului
militar.

In ceea ce priveste ,,natura” razboiului, Clausewitz a considerat ca aceasta are
doua aspecte/determindri: una obiectivd, universala si eternd, iar cealaltd subiectiva.
Natura obiectiva a razboiului este stabilitd fara echivoc prin urmatoarea axioma:
»toate razboaiele au aceeasi naturd (sn.)” obiectivd, intrucat toate situatiile de
beligerantd dintre state, din toate epocile, au un element comun central care asigura
perenitatea acestei ,,naturi”’, un element de valoare universald. Acest element este
faptul ca pentru orice situatie de conflictualitate violentd majora, razboiul este ,,un
instrument” pe care elita politica decizionald a statului il foloseste pentru rezolvarea
in maniera proprie a unei situatiei de insecuritate, reala sau perceputa.

Natura obiectiva a razboiului este universala si eternd, este insasi natura
permanentd razboiului, iar cea subiectiva este reald si corespunde epocii in care
are loc razboiul.

Natura subiectiva a razboiului ,,include detaliul istoric al confruntarii, detaliu
real, care se poate schimba intr-un mod dinamic si care are un grad ridicat de
variabilitate”.'° Dacd analizam cel putin rizboaiele cuprinse in perioada istorica de la
epoca clausewitziand si pana in prezent, constatdm ca in cei 200 de ani de evolutie a
societdtii umane au avut loc mai multe tipuri de razboaie, ,, aproape toate tipurile
imaginabile, ale caror caracter dominant a fost mai mult sau mai putin unic, iar
uneori radical distinct de experienta strategica anterioara.”!!

In alte cuvinte, natura subiectivi a rizboiului tine de ceea ce in doctrina
americana reprezintd conceptul de ,warfare”, forma, mecanismul, metoda sau
modalitatea prin care se planificd si executda un conflict armat impotriva unui
inamic.'?

2. Caracterul dinamic al ,,naturii subiective” a razboiului

Factorii care genereaza sau favorizeaza declansarea unui razboi provin, in
primul rand, din interesele contradictorii care intr-o situatie specificd s-au
metamorfozat in interese conflictuale, pentru a caror satisfacere sunt generate politici
conflictuale. Acesti factori au fost si sunt numerosi, iar in viitor este posibil ca acestia
sd fie mai numerosi si mai diversificati.

Chiar daca ,,razboiul este un fenomen social cu mecanisme complicate si
determinari numeroase”", conflictualitatea este cea mai importantd dintre acestea.

° Idem.

10 Colin S. Grey, Razboiul, Pacea si Relatiile Internationale, Editura Polirom, lasi, 2010, p. 40.

' Ibidem, p. 41.

12 JP-1, 2017, p. 32(1-4).

13 Eugen Badalan, Arsenie Valentin, Vaduva Gheorghe, Strategia militara contemporand, Editura CTEA, Bucuresti,
2006, 2006, p. 13.
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Inclusiv Clausewitz credea ca razboiul este un element important al teoriei mai ample
a conflictului.'

In fapt, referindu-ne la ceea ce consideram latura subiectivd a razboiului,
putem afirma ca conflictualitatea planificati strategic reprezinta elementul central
al oricdarui razboi. Prin aceastd afirmatie trebuie sa constientizam ,,diferenta dintre
natura durabila a razboiului si caracterul sau dinamic”."

Dupa cum am vazut, multitudinea de factori generatori de razboi se transpun in
politici conflictuale, iar conflictualitatea se transformd in confruntare. Razboiul
baleiazd intotdeauna in jurul ultimului prag al crizei ajunsa in etapa conflictuald
majora, ireversibila.'®

Diversitatea surselor de putere si a intereselor, precum si aplicarea
instrumentelor de putere in spatiul de confruntare, intr-o maniera strategica, au
determinat multiplicarea aspectelor si a continutului confruntarii. Putem spune ca
razboiul integreazd o multime de confruntari specifice domeniilor de interese si a
surselor de putere, precum confruntarea: politica, diplomatica, militara, economica,
informationald, tehnologica, imagologica, psihologica s.a.

Pe de alta parte, trebuie sa avem in vedere ca razboiul este mai mult decit
suma confruntdrilor, acesta este un rezultat complex al relatiilor dintre acestea, chiar
dacd ele pot fi considerate ca linii generale de confruntare, corespunzatoare
domeniilor de confruntare. Deslusirea acestor relatii complexe dintre tipurile de
confruntari, dar si directionarea eficientd a acestora pentru indeplinirea obiectivul
politic al razboiului este atributul strategiei.

Prin procesul de planificare strategica se determind cdile cele mai eficiente
de angajare a surselor de putere, asociate domeniilor de confruntare, pentru
realizarea obiectivului politic general. Pe langa altele, acest fapt este de importanta
deosebitd pentru determinarea fizionomiei si continutului razboiului in curs de
desfasurare. Chiar daca formele, metodele si mecanismele de razboi sunt cunoscute,
statuate doctrinar si aplicate, fiecare razboi are trasaturile razboaielor din trecut,
dar prin elementele de noutate pe care le incuba este determinatd unicitatea lor.
Aceasta este datd tocmai de catre alegerile strategice pe care le fac cele doua parti
aflate n razboi, multe luate In urma unor procese de planificare, dar si de rezultatul
confruntarii dintre strategiile lor.

Clausewitz considera razboiul ca fiind ,,un duel la scara mare, in care
subiectii duelului sunt doua parti cu vointe contrare” $i, in consecinta, ,,razboiul
...consta in coliziunea dintre doua forte vii”.'” Aceste ,,forte vii ” au propriile mari
Strategii s1 au un anumit statut in balanta de putere internationald, iar intr-o situatie
concretd determind o strategie particulara, specificd naturii si continutului problemei
strategice care este absolut necesar a fi rezolvata.

14 JP-1, Doctrine for the Armed Forces of the United States, Washington, DC, 25 March 2013, Incorporating Change 1,
12 July 2017, p. 31(I-3).

15 Colin S. Grey, Op.cit., p. 40.

16 Vezi: Constantin Degeratu, Mihai Tudose, Gheorghe Vaduva, Rizboi, Cunoastere, Adevar, Editura Nemira,
Bucuresti, 2012, p. 25

17 Carl von Clausewitz, Op.cit., p. 67.
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3. Viziunea americana: razboiul traditional si razboiul neregulat

Prin doctrina sa, Armata Statelor Unite ale Americii are stabilite doua forme de
razboi: traditional (traditional warfare) si neregulat (irregular warfare — IW).'* Se
sustine cad o asemenea ,,dihotomie” a modului de a gandi razboiul realizeaza practic o
distinctie clard dintre metoda veche si metoda noud. Avand in vedere simetria
termenilor, aceastd separare nu este tocmai facila pentru intelegerea profunzimii pe
care o incubi termenii in sine.' In limba romana este si mai dificil de asimilat. Pentru
nedistorsionarea sensurilor originale vom pastra aceasta distinctie.

Partea traditionald este bine cunoscutd. Reprezintd confruntarea violentd in
cadrul juridic international dintre doua armate fatd in fata, apartinand a douad state sau
aliante/coalitii. Specific acesteia este faptul cd razboiul a fost declarat sau se
desfasoard ca urmare a unei agresiuni armate executate prin surprindere.?°

In forma sa simpla, definitia privind rizboiul neregulat, pe care o gisim in
documentele doctrinare americane, este aceea de ,,/upta violenta intre actorii statali
si non-statali pentru legitimitate si influenta asupra populatiei (populatiilor)
relevante” *! Aceastd formd de rdzboi este neregulatd pentru cd actorii folosesc
,,metode netraditionale”. ??

Actorii non-statali detin forte neregulate constituite din persoane care nu sunt
sau nu mai sunt membre ale fortelor armate obisnuite, politiei sau altor forte interne
de securitate. Acestia sunt catalogati ca: luptatori partizani si de rezistentd, insurgenti,
teroristi, s.a.. Pot fi din aceeasi tara sau multinationali. Actorii non-statali pot fi
independenti sau sponsorizati si pot avea diverse obiective.

,Metodele netraditionale” specifice actorilor non-statali sunt: razboi de gherila,
insurgenta, terorism, sabotaj, propaganda, activitdfi criminale transnationale (traficul
de droguri, traficul de armament, tranzactii financiare ilicite, rapiri de persoane, s.a.)

De cealalta parte, actorii statali pot executa o gama larga de operatii, singuri
sau impreunda cu aliatii lor, cum ar fi: asistentd si sprijin in strdindtate (FID),
contrainsurgenta (COIN), razboiul neconventional (UW), contraterorismul (CT),
stabilitate, securitate, tranzifie si reconstructie (SSTR), comunicatii strategice,
operatii psihologice (PSYOP), operatii informationale (IO), operatii civile-militare

18 JP-1,2017, p. 11 (IX).

19'S-a recunoscut ci nu este cea mai bund alegere. Vezi: ,,Noti: Se recunoaste ci simetria dintre conventiile de denumire
ale razboiului traditional si neregulat nu este ideald. Mai multe seturi de perechi simetrice - regulat/ neregulat,
traditional/netraditional (sau netraditional) si conventional/neconventional - au fost luate in considerare si aruncate.
Generarea de frictiuni in primele dou cazuri a fost faptul cd majoritatea operatiunilor SUA de la atacurile teroriste din
11 septembrie 2001 au fost neregulate; acest lucru a provocat problema numirii neregulate sau netraditionale a ceea ce
facem in mod obisnuit. In ultima instanta, conventionalul / neconventionalul a avut o conotatie anterioara si o utilizare
larga care nu a putut fi practic depasita.” Ibidem, p. 33 (I-5).

20 Rédzboiul traditional este caracterizat ca o luptd violentd pentru dominatia dintre statele nationale sau coalitiile si
aliantele statelor nationale. Cu cazul din ce in ce mai rar al rdzboiului formal, razboiul traditional implica de obicei
operatiuni militare declarate forta in forta in care adversarii folosesc o varietate de forte conventionale si forte pentru
operatii speciale (SOF) una impotriva alteia in toate domeniile fizice, precum si in mediul informational (care include
spatiul cibernetic)”. Idem.

21 JP-1, 2017, p. 11(IX) — 12(X); Office of the Joint Chiefs of Staff, DOD Dictionary of Military and Associated Terms,
2021, p. 11. https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf.

2USSOCOM; USMCCDC. (2007). Irregular Warfare (IW) Joint Operating Concept (JOC) V1.0. Washington D.C.:
Department of Defense, p. 9-10.
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(CMO), activitdti de sustinere a informatiilor si contrainformatiilor militare, razboi
cibernetic, operatii civil-militare si cooperarea in domeniul securitdtii, precum si
activitati de impunere a legii concentrate contra adversarilor neregulati. Acestea pot fi
considerate separate sau Intr-un mod variat de combinatii in functie de mediul
operational si evolutia evenimentelor.

Componenta neregulatd a razboiului a evoluat, istoric, in tandem cu cea
traditionald/conventionala. Dupa o simplda comparatie numerica a formelor de
conflicte vedem ca cele considerate a fi sub cupola razboiului neregulat sunt mult mai
multe decat cele traditionale, iar daca ne uitam pe graficul evolutie observam un trend
constant. Putem considera ca la nivel global forma de razboi cea mai raspandita a
apartinut razboiului neregulat.?’

Totodata, latura nonviolentd a razboiului constituitd, in principal, din razboiul
informational, rdzboiul electronic, razboiul cibernetic si razboiul psihologic, a avut o
evolutie exponentiala. Mijloacele de lupta/competitie/influenta s-au dezvoltat si
diversificat, au devenit mai facile utilizarii, iar versatilitatea acestora s-a multiplicat.

Conceptul de razboi neregulat este unul integrator al tuturor formelor de
manifestare a competitie si a conflictelor violente incadrate sub limita de rdzboi
deschis.

Evolutia conceptului de razboi neregulat in Statele Unite a inceput dupa 2005,
insd, dupd cum am vazut mai sus, conceptele asociate acestuia sunt mult mai vechi —
razboi mic, contrainsurgentd, razboi de gherila, razboi asimetric, razboi
neconventional, operatii in zona gri s.a..”* Acesta a fost dezvoltat si integrat in
publicatiile doctrinare, iar procesul a fost accentuat dupa 2013, odata cu integrarea
acestuia in publicatia JP-1/2013.

Totodata, a fost analizat si conceptul de razboi hibrid. Desi a fost abordat de
catre mediul academic american, unde a si facut carierd, termenul de razboi hibrid nu
a fost accept, considerandu-se ca reprezintd o combinare a celor doua forme acceptate
oficial si cd un asemenea concept nu schimba fundamental cadrul doctrinar existent.?

Necesitatea dezvoltarii capacitatii armatei americane in a sustine operatii de tip
razboi neregulat a determinat elaborarea anexei la Strategia nationald de aparare,
publicati in anul 2018, privind aceastd problema. In octombrie 2020, Departamentul
Apararii al guvernului SUA a emis un sumar al acestei anexe. Ideea principala a
acestui document a fost de a reafirma ca razboiul neregulat este ,, 0 forma durabila si
fundamentala de razboi” si de a institutionaliza abordarea privind dezvoltarea
capacitatilor si abilitatilor specifice, atit pentru fortele conventionale, cat si pentru
cele pentru operatii speciale. 2

23 83% din totalul conflictelor incepand cu 1815. Vezi: David J. Kilcullen, The citz as a system: future conflict and
urban resilience, The Fletcher forum of world affairs, vol. 36:2, summer 2012, p. 29.

24 Vezi si: Eric V. Larson, Derek Eaton, Brian Nichiporuk, Thomas S. Szayna, Assessing Irregular Warfare: A
Framework for Intelligence Analysis, RAND Corporation, 2008.
https://www.rand.org/content/dam/rand/pubs/monographs/2008/RAND_ MG668.pdf.

25 DC:United States Government Accountability Office, GAO-10-1036R: Hybrid warfare, 2010. Washington, p. 16.
https://www.gao.gov/assets/gao-10-1036r.pdf;

26 US Department of Defense, Summary of the Irregular Warfare Annex to the National Defense Strategy, October
2020, https://media.defense.gov/2020/0ct/02/2002510472/-1/-1/0/Irregular-Warfare- Annex-to-the-National-Defense-
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Doctrina Statelor Unite considerd ca razboiul neregulat se prezinta astizi ca o
,.forma majora si omniprezenta”.*’ Cadrul general este acela in care un adversar mai
putin puternic incearcd sa perturbe sau sa anuleze capacitatile si avantajele militare
ale unei forte militare mai puternice, care de obicei serveste natiunii respective. De
asemenea, conducerea politico-militara a Statelor Unite considera razboiul neregulat
ca fiind o realitate operationald persistenta si durabild folosita de actori non-statali si,
din ce in ce mai mult, de catre actori statali.

Din punct de vedere strategic cele doud forme de razboi — traditional si regulat
— sunt considerate la fel de importante.?® O diferentd esentiala dintre cele doua este
obiectivul strategic pe care acestea il incuba. In primul rand, prima forma presupune
o confruntare directd intre doud armate, iar celei de a doua ii este specifica evitarea pe
cat posibil a acesteia. In al doilea rand, daci starea finala doritd in operatiile militare
specifice razboiului traditional este infrdngerea militara a celeilalte parti, in schimb,
in confruntarea neregulatd intreg asamblu se concentreazd pe cdstigarea si
mentinerea controlului asupra populatiei identificata ca relevanta pentru succesul
operatiei. In figura 1 observam ca in cadrul trinitatii ,,guvern - populatie - militar” are
loc o tranzitie a focusului de la militar la populatie.

O cerintd importantd a capacitdtii operationale a unei armate nationale
moderne, sau a unei aliante, precum NATO, este de a se dispune de abilitati si
capabilitdti care sa asigure planificarea si executarea eficientd a operatiilor specifice
ambelor forme de razboi. Majoritatea capabilitdtilor necesare in razboiul neregulat
pot fi folosite si in operatii de tip traditional, insd n razboiul neregulat efectele sunt
mult mai importante.

Conventional Warfare Irregular Warfare
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Fig. nr. 1: Contrastul dintre razboiul conventional si cel neregulat®

Fortele pentru operatii speciale au reprezentat si vor reprezenta si in viitor
principala categorie de forte angajata in executarea operatiilor specifice razboiului
neregulat. Fortele speciale sunt selectate, instruite si echipate pentru a efectua toate
formele de razboi neregulat (IW). Operatiile speciale iau in considerare totalitatea

Strategy-Summary.PDF; Vezi si: Pummel, David Maj., Irregular Warfare: Then and now, Marine Corp Gazette, Vol.
105, No. 1 (January)/2021, pp. 51 — 56. https://mca-marines.org/wp-content/uploads/MCG-January-2021.pdf

27 JP-1, 2017, p. 34(1-6).

28 US Department of Defense, DoD Directive 3000.07, August 28, 2014, Incorporating Change 1, May 12 — 2017, p. 1.
https://fas.org/irp/doddir/dod/d3000_07.pdf

2 Headquarters Department of the Army, FM3-05-130 - Army Special Operations Forces Unconventional Warfare,
Washington, DC, 30 September 2008, p. 14 (I-6). https://fas.org/irp/doddir/army/fm3-05-130.pdf
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aspectelor cognitive, informationale, fizice, culturale si sociale ale mediului
operational pentru a influenta comportamentul populatiei locale, dispune si uziteaza
de capacitati unice de a identifica si influenta populatiile relevante, de a spori
stabilitatea, de a preveni conflictele si, atunci cand este necesar, de a lupta si invinge
adversarii. Capabilitatile fortelor speciale completeazd capabilitatile fortelor
conventionale.*

in figura nr. 2 este aritati relatia dintre fortele si rizboiul neregulat, pentru
ambele situatii: 1) actiune in teritoriul unei puteri ostile (rdzboi neconventional -
UW); 2) actiunea de suport a unei puteri prietene, aliate sau partenere (Asistentad si
sprijin in strainatate — FID, contrainsurgenta — COIN, contraterorism — CT si operatii
de stabilitate).

Cadrul de confruntare aferent razboiului neregulat este unul complex si fluid.

Irregular Warfare
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Fig. nr. 2: Relatia in cadrul razboiului neregulat’’

Caracteristica majora a razboaielor neregulate este data de dorinta unei parti de
a prelungi desfasurarea conflictului/crizei in scopul de a submina vointa de lupta a
fortelor si sprijinul primit de acestea din partea populatiei. Adversarul mai slab ar
putea evita angajarea fortelor militare superioare in intregime atacand tinte nemilitare
pentru a influenta sau controla populatia locala.

Ambele parti aflate in conflict urmaresc sa isi atinga obiectivele prin folosirea
unei game largi de combinatii a componentelor razboiului neregulat. Fundamentele
strategiei fiecaruia dintre actori sunt influentate de cele trei mari componente: starea
finald dorita, mijloacele avute la dispozitie si caile identificate de realizare a
obiectivelor strategice. Dupa cum am vazut, obiectivul strategic cel mai important al
operatiilor planificate, conduse si executate specifice razboiului neregulat este acela
de a obtine si mentine ,,controlul asupra populatiilor relevante” din zona de conflict.

Actorii non-statali, independenti sau sponsorizati, cautd adesea sd creeze
instabilitate, sa perturbe functionarea statului, sa constate si sd anuleze legitimitatea
puterii politice pentru a castiga si a mentine controlul sau influenta asupra populatiei
relevante si sd isi asigure sprijinul acesteia. Acestia folosesc metode politice,

30 Office of the Joint Chiefs of Staff, JP-3-05, Doctrine for Special Operations,Washington, DC, 16 july 2014, p. 28 (II-
1). http://edocs.nps.edu/2014/July/jp3_05.pdf
3! Ibidem, p. 29 (1I-2).
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psihologice si economice, Intarite cu activitati de tip militar care favorizeaza abordari
indirecte si mijloace asimetrice.

4. Viziunea rusa: razboiul de noua generatie

Viziunea doctrinard a Federatiei Ruse a fost facutd public de cétre seful
Statului Major General al Armatei Ruse, generalul Valeri Gherasimov, in anul 2013.
Raportul prezentat de acesta si publicat in sintezd este o evaluare a fizionomiei si
continutului razboiului, considerat ,,de noua generatie”, cu accent pe evenimentele
specifice ,revolutiilor colorate” si a ,primdverii arabe” ca surse principale de
influenta asupra securitdtii ruse, dar, in substrat, si ca un model de comportament care
sa fie preluat, trecut prin creuzetul doctrinei ruse, si transformat intr-o atitudine
ofensiv - subversiva pentru rezolvarea problemelor proclamate ca fiind de interes
vital de securitate pentru Rusia. Analiza s-a axata pe aparare, dar a avut si conotatii
ofensive.>?

Validarea in anul urmator a conceptelor expuse de Gherasimov, cu ocazia
anexarii Crimeii, a determinat o mobilizarea extraordinara a occidentului in
descifrarea comportamentului Rusiei si determinarea tiparelor strategice folosite, n
identificarea vulnerabilitatilor proprii si luarea masurilor de contracarare a
amenintarilor caracterizate ca fiind ,,hibride”.

Cateva din ideile expuse de Gherasimov sunt de maxima importantd si le
prezentdm $i noi in continuare:

1. ,, exista tendinta de a estompa distinctia dintre starea de razboi si pace’;

2. ,,un stat complet prosper in cdteva luni si chiar zile se poate transforma
intr-o arena de lupta armata acerba, poate deveni o victima a interventiei strdine,
scufundare in haos, dezastru umanitar si razboi civil ’;

3. ,,conflicte de tip nou sunt comparabile cu consecintele unui razboi propriu-
zis”’;

4. ,«regulile razboiului» s-au schimbat ... semnificativ. A crescut rolul
metodelor non-militare in atingerea obiectivelor politice si strategice, care, intr-o
serie de cazuri, au depasit semnificativ puterea armelor, in ceea ce priveste
eficacitatea lor™;

5. ,utilizarea pe scara larga a masurilor politice, economice, informationale,
umanitare $i alte mdsuri non-militare, implementate odatd cu utilizarea
potentialului de protest al populatiei”,;

6. folosirea de ,,mdsuri militare de naturd ascunsa” specifice razboiului
informational si fortelor pentru operatii speciale;

32 Valeri Gherasimov a prezentat la sfarsitul lunii ianuarie 2013, intr-o conferintd la Academia Militara la care au
participat reprezentanti ai guvernului si ai conducerii Fortelor Armate, raportul cu tema ,,Principalele tendinte in
dezvoltarea formelor si metodelor de utilizare a fortelor armate, sarcinile urgente ale stiintei militare pentru
imbunatétirea lor”. Vezi: Valeri Gherasimov, Noile provocari necesita o regandire a formelor si metodelor de razboi, 26
februarie 2013. https://www.vpk-news.ru/articles/14632
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7. ,utilizarea deschisa a fortei, adesea sub masca mentinerii pacii si solutionarii
crizei’”;

8. ,.confruntarea informationala deschide ample oportunitati asimetrice
pentru a reduce potentialul de lupta al inamicului’,

9. ,.utilizarea fortelor pentru operatii speciale si opozitia internd pentru a crea
un front care functioneaza permanent pe intreg teritoriul statului opus”;

10. ,,utilizarea fortelor si activelor multidipartimentale in Indeplinirea sarcinilor
de aparare”.3?

Concluziile sunt urmatoarele:

l.,;oricdt de puternic ar fi inamicul, oricat de perfecte ar fi fortele si
mijloacele sale de lupta armata, formele si metodele de utilizare a acestora, el va
avea intotdeauna vulnerabilititi, ceea ce inseamnd ca exista posibilitatea unei
rezistente adecvate”;

2. ,nu ar trebui sd copiem experienta altcuiva si sd ajungem din urma tarile de
frunte, ci sa lucram Tnainte si sa fim singuri in pozitii de lider”;

3. ,pentru fiecare razboi, este necesar sa se dezvolte o linie speciala de
comportament strategic, fiecare razboi este un caz special care necesita stabilirea
propriei sale logici speciale si nu aplicarea vreunui sablon”;

3. ,,natura razboiului, in care Rusia sau aliatii nostri pot fi atrasi, este foarte
greu de prevazut astizi”.>*

Observam din cele de mai sus ca ipoteza strategica de baza este ca lumea este
intr-o stare permanentd de conflict care prin manifestare are efectele unui razboi
propriu-zis, dar care nu a fost declarat, ceea ce favorizeaza neluarea in seama,
stergerea liniei de demarcatie dintre o stare pura de pace si cea legala de razboi.
Aceasta situatie determina scoaterea razboiului din tiparele sale si favorizeaza o
evolutie impredictibila a confruntarii. Mai mult, favorizeaza desfdasurarea de
operatii ofensive, intr-o perioadd larga de timp, de cdtre un mixt de forte generate de
catre toate instrumentele de putere, intr-o conceptie unica si in cadrul unei strategii
integratoare, adaptate la o situatie specificda, a carei evolutie determind gradul de
angajare si intensitatea executiei.

O a doua ipoteza strategica este detinerea si folosirea unei capacitdti combative
ridicate de influentare si convingere, in primul rand a populatie si decidentilor din
statul tintd, dar si a populatiei proprii si a opiniei publice internationale, privind
crearea opozitiei si declansarea insurgentei, precum si privind constrdangerea politica,
diplomatica, dar mai ales economica, in vederea sustinerii pe termen lung a ofensivei
strategice si crearea conditiilor pentru indeplinirea obiectivelor geopolitice fara
recurgerea la violenta asumata.

O alta ipoteza strategica se refera la aplicarea instrumentelor proprii in spatiul
de angajare stabilit, coordonarea strategica unitara a acestora fiind un factor esential
pentru obtinerea victoriel.

3 Idem.
34 Idem.
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Ideile doctrinare ale lui Gherasimov nu erau noi, nici macar pentru Rusia.
Multe dintre acestea au fost puse in practica anterior, iar multe din actiunile reiesite
din acestea se aflau in derulare. Gherasimov a facut o pledoarie pentru o integrare
mai accentuatd a tuturor surselor instrumentelor de putere ale statului rus pentru
eficientizarea viitoarelor operatii strategice de aparare si ofensive, pentru un
comportament integrat al Rusiei pe scena globala, dar mai ales pentru protejarea
intereselor ei de securitate in Europa, Caucaz si Asia Centrald. Directiile generale ,,de
cercetare” expuse de Gherasimov s-au concretizat in doctrine. Intreaga actiunea din
Ucraina, incepand din 2014, se Inscrie 1n cadrul expus mai sus.

Asa zisa ,,Doctrind Gherasimov”, dar si trasaturile confruntarii cu Ucraina,
releva faptul ca Rusia si-a oficializat multe din mijloacele si metodele pe care le
practica, dar si faptul cd analizase si 1si Tnsusise concepte occidentale de ,,rdzboi
neregulat” si ,,razboi asimetric”, precum si pe cel chinezesc de ,,rdzboi nelimitat”. Pe
de altd parte, aceasta prezintd perspectiva rusd privind abordarea strategicd a
confruntarilor viitoare si ne dezvaluie disponibilitatea si capacitatea Rusiei de a folosi
un intreg si larg spectru de capabilitati militare si nemilitare pentru a executa integrat
actiuni ofensive, fara a legaliza agresivitatea, in intreg spatiul de angajare, de la acte
de influentare pana la acte de subminare, de la presiuni pana la constrangeri politice,
diplomatice, dar mai ales economice, de la actiuni sub acoperire, dar la vedere, a
fortelor pentru operatii speciale pand la executarea unor actiuni militare
conventionale, de la declansarea unei insurgente locale si transformarea ei intr-un
razboi civil pana la folosirea de mari unitati de lupta trimise sd duca un razboi extins.
35

Elementul inovator al strategiei folosite in Ucraina a fost folosirea integratd si
simultand a acestor instrumente pe fondul realizarii surprinderii strategice. Armata
rusd a dispus de o serie de capabilitati pentru executarea unei foarte integrate
campanii militare, politice, economice, de social media si de Intelligence pentru
indeplinirea obiectivelor fixate.

Metoda de a aduce statul-tintd in colaps prin revolutie internd va pune accent
pe aplicarea integrata, pe scara larga, a masurilor politice, economice, diplomatice,
informationale, umanitare si a altor masuri non-militare, in deplind corelare cu
potentialul de revolta si protest al populatiei. Astfel de operatii vor avea potentialul
de a transforma situatia politica si sociald stabila dintr-un stat-tintd intr-o stare
generald de haos, poate chiar de razboi civil, ceea ce creeaza premize optime pentru o
interventie externd. Acest tip de agresiuni ar putea fi tipice pentru conflictele
viitoare. ¢

Modul de gindire strategica rusa diferda de cel occidental, chiar daca
caracteristicile comune merg pand la un anumit punct. Apreciem ca tocmai
diferentele sunt importante, iar acestea sunt tributare modului propriu de gandire
strategica, traditie care diferd semnificativ, dar si diferentelor de abordare geopolitica

35 Vezi si: Stan Petrescu, Rizboiul hibrid — O noud provocare pentru securitatea euroatlanticd, in Razboi hibrid la Marea
neagra: De la fake-news la confruntarea militard, Editura Top Forum, Bucuresti, 2019, pp. 84 — 95.

36 Vezi: Cristian Eremia, Abordari inovative ale Rusiei privind rizboiul modern la https://monitorulapararii.ro/abordari-
inovative-ale-rusiei-privind-razboiul-modern-1-4718
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si geostrategicd privind problemele de securitate proprii si globale. Eforturile
occidentale de a asimila conceptul rus de ,,Razboi de Noua Generatie” (RNG) cu cel
de ,,Razboi Hibrid” (RH), mai ales de catre mediul academic, s-ar putea sd nu fie atat
de productiv pe cat se doreste.

Reamintim ca RH a precedat RNG. Rusii abordeaza RH prin prisma unei
eventuale confruntdri cu occidentul, intr-o paradigma strategicd defensiva, iar RNG
ca pe comportamentul strategic adecvat, dar si personalizat la o situatie specifica,
atunci cand se planificd o ofensiva strategica pentru rezolvarea unei probleme, in
special, in vecinatatea apropiatd sau intr-o abordare defensiva pentru contracararea
unor operatii occidentale perceputa ca fiind de sorginte hibrida.

5. Problema strategica a conceptului de razboi hibrid

Este ,razboiul hibrid” abordarea occidentald privind ,razboiul de noua
generatie” al rusilor?

Mediul academic occidental, in special, foloseste termenul de ,,hybride wafare”
pentru a particulariza comportamentul strategic al Federatiei Ruse dupa 2014, ca o
consecintd a rezultatului strategiei adoptate de catre aceasta in conflictul cu si din
Ucraina.

Nici doctrina americand si nici cea rusd nu folosesc termenul de ,,rdzboi
hibrid”. Nu este folosit in doctrina americana pentru ca se considera ca cele doua
forme de razboi adoptate — traditional (conventional) si neregulat — acopera tot ceea
ce reprezinta conceptul de ,razboi hibrid” amplu dezbatut si promovat de catre
mediul academic. La randul lor, rusii evitd sa foloseasca doctrinar termenul de
,razboi hibrid”, iar in discursuri si studii sunt preferate sintagmele de ,,razboi de noua
generatie”, ,,razboiul viitorului®, ,,amenintari asimetrice* si ,,masuri de contracarare a
revolutiilor colorate”.

NATO, ca alianta defensiva, dar si tarile sale membre, a adopta termenul de
»amenintare hibrida” pentru a descrie provocarile de securitate provenite, in special,
dinspre est si identificate ca practica uzuala a Rusiei.

Procesul de adoptare a termenului de ,,hibrid”, pentru a surprinde caracterul,
fizionomia si continutul conflictelor actuale, are cateva particularitati date de
perioadele 1n care a fost formulat. Ne vom referi la termenul de razboi hibrid ca la o
noud forma de razboi si nu ca la un nou tip de razboi, cu un inteles similar termenului
,hybrid warfare”.

In 1998, capitanul Robert G. Walker a sustinut ci US Marine Corps este o
nfortd hibridda” pentru ca era capabild sda desfdsoare operatii atdt in spectrul
conventional, cit si in cel neconventional. In aceasta idee, el a plasat ,operatiile
hibride” ca fiind intersectia dintre cele conventionale si neconventionale, fiind altele
decat cele ale fortelor pentru operatii speciale.?’

37 Throughout its history, the United States Marine Corps has demonstrated itself to be a hybrid force, capable of
conducting operations within both the conventional and unconventional realms of warfare. .... Hybrid warfare is that
which lies in the interstices between special and conventional warfare. This type of warfare possesses characteristics of
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Independent de Robert G. Walker, Tatiana Carayannis a folosit termenul de
,razboi hibrid” intr-un articol pe care la publicat in anul 2003 in ,,Journal of Asian
and African Studies” in idea de a sublinia complexitatea rizboaielor din Congo.*® Asa
cum marturiseste, prin caracterul hibrid al razboiului, ea s-a referit la diversitatea
factorilor implicati in razboi, la mixul dintre intern si extern, la dinamica relatiilor
dintre state, si la gama larga de actori implicati, pe de o parte, si la fluxuri
transnationale de oameni, arme si capital, pe de alta parte.®

in 2005, generalul James Mattis impreuni cu Frank G. Hoffman a sustinut intr-
un articol ca viitorii adversari ar putea ,,amesteca si potrivi” formele si modurile de
purtare a rizboiului pentru a compensa puterea conventionald a fortelor americane.*
Hoffman si-a continuat cercetarea pe care a finalizat-o prin lucrarea ,, Conflict in the
21st Century.: The Rise of Hybrid Wars”. Acesta a analizat conflictul dintre Israel si
gruparea Hezbolah, sponsorizata de Iran, iar prin comportamentele identificate si
concluziile trase a definit termenii de ,hybrid threats”, , hybrid warfare” si ,,hybrid
war”.*! In opinia lui Hoffman, rizboiul hibrid este un rizboi care contine mai multe
forme/moduri de razboi.

e considera ca viitorul va surprinde conflicte in cadrul carora se va vedea
convergenta oponentilor, metodelor si mijloacelor, materializandu-se astfel
razboaiele multimod, denumite conceptual razboaie hibride, care aduna, la un loc,
letalitatea conflictului de tip statal, cu fervoarea fanatica si prelungita a razboiului
neregulat. Termenul de hibrid se refera atdt la organizarea, cdt si la mijloacele
intrebuintate de cdtre potentialii adversari. In rdzboiul hibrid, adversarii (state,
miscari sustinute de state, sau independente) vor exploata accesul la capabilitatile
militare moderne §i vor sprijini migcari insurgente, teroriste si criminale, precum §i
interventia unor state care pot combina capabilitatile militare de inalta tehnologie,

both the special and conventional realms, and requires an extreme amount of flexibility in order to transition
operationally and tactically between the special and conventional arenas.”. Vezi: Robert G. Walker, SPEC FI: the
United States Marine Corps and Special Operations, Naval Postgraduate School, Monterey, California, 1998, pp. 4-5.
https://calhoun.nps.edu/bitstream/handle/10945/8989/specfiunitedstatO0walk.pdf?sequence=1&isAllowed=y
(17.02.2021)

38 Carayannis, Tatiana, The Complex Wars of the Congo: Towards a New Analytic Approach, Journal of Asian and
African Studies, no. 38 (2-3), pp. 232-255. Thousand Oaks, CA: SAGE Publications Inc., 2003.

39 I first used the term “hybrid wars” in a 2003 published article in an effort to underscore the complexities of the
Congo wars. By hybridity, I was referring to the mix of internal and external, inter-state dynamics, the range of actors
involved (state and non-state), and the transnational flows of people, arms, and capital that often characterizes them.”
Vezi: Carayannis Tatiana, Webs of war in the Congo the politics of hybrid wars, conflict networks, and multilateral
responses 1996-2003, A dissertation submitted to the Graduate Faculty in Political Science in partial fulfillment of the
requirements for the degree of Doctor of Philosophy, The City University of New York, 2017, Published by ProQuest,
p. 21.

40 Vezi: James Mattis and Frank G. Hoffman, “Future Warfare: The Rise of Hybrid Wars,” Proceedings 131/11/1233
(November 2005), https://www.usni.org/magazines/proceedings/2005/november/future-warfare-rise-hybrid-wars.

41 Hybrid threats incorporate a full range of different modes of warfare including conventional capabilities, irregular
tactics and formations, terrorist acts including indiscriminate violence and coercion, and criminal disorder. Hybrid Wars
can be conducted by both states and a variety of nonstate actors. These multi-modal activities can be conducted by
separate units, or even by the same unit, but are generally operationally and tactically directed and coordinated”. Vezi:
Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars, Arlington, VA: Potomac Institute for Policy
Studies, December 2007, p. 8

https://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar 0108.pdf.

217



https://calhoun.nps.edu/bitstream/handle/10945/8989/specfiunitedstat00walk.pdf?sequence=1&isAllowed=y
https://www.usni.org/magazines/proceedings/2005/november/future-warfare-rise-hybrid-wars
https://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar_0108.pdf

Buletinul Fortelor Navale nr. 33/2021

cu actiunile teroriste si operatiile de razboi cibernetic impotriva tintelor de natura
financiara”.*

Aproape concomitent cu Hoffman, colonelul (r) John J. McCuen publica
articolul ,,Hybrid wars”. McCuen, specialist in contrainsurgentd, analizand
problemele intampinate de fortele americane si aliatii lor in Afganistan, defineste
razboiul hibrid ca fiind o combinare dintre razboiul simetric si cel asimetric, in care
fortele conventionale trebuie sd se concentreze mai degrabad pe obtinerea controlului
populatiilor indigene din zona operatii, prin protejare si stabilizare, decat sa execute
operatii conventionale impotriva fortelor si obiectivelor militare. El considera ca in
razboiul hibrid se duc doua lupte pe trei fronturi: (1) o lupta impotriva unui inamic
armat si (2) o luptd mai largd pentru controlul si obtinerea sprijinului populatiei
indigene, obtinerea sprijinului populatiei proprii, de acasd, si sprijinul comunitatii
internationale. El considera ca atingerea obiectivelor strategice in razboiul hibrid
necesitd obtinerea succesului in toate trei cdmpurile de lupta, conventionale si
asimetrice.*® Schimbarea focalizarii de la militar la populatie s-a regasit in doctrina
privind razboiul neregulat (irregular warfare).

Problema amenintarilor de tip hibrid a fost abordata in cadrul NATO la putin
timp dupi ce Hoffman isi publicase studiul sau. In 2010, in cadrul NATO, s-a definit
ca ,,amenintarea hibrida constituie acele amenintari generate de adversari care au
capacitatea ca simultan, in functie de situatie, sa poata intrebuinta mijloace
conventionale si neconventionale pentru indeplinirea obiectivelor sale.”**

Cadrul pe care il crease Hoffman a fost perceput ca unul al confruntarii cu
actorii non-statali, sponsorizati de un stat sau nu. Pentru aceasta nu era nevoie de un
nou cadru doctrinar. Pentru doctrina americana, conceptele de razboiul conventional
si razboiul neregulat erau acoperitoare pentru toate trasaturile viitorului razboi expus
de catre Hoffman.

Evenimentele din Ucraina din 2014 au aratat occidentului ca un stat poate sa se
comporte ca un actor non-statal, dar pentru cd are resursele unei mari puteri, poate

42 ... we have to conclude that future does not portend a suite of distinct challengers with alternative or difterent
methods but their convergence into mlti-modal or Hybrid Wars. «Hybrid Wars» blend the lethality of state conflict with
the fanatica land protracted fervor of irregular warfare. «The term «Hybrid» captures both their organization and their
means. Organizationally, they may have a hierarchical political structure, coupled whith descentralized cells or
networked tactical units. Their means will also be hybrid in form an application. In such conflicts, future adversaries
(states, state-sponsored groups, or self-funded actors) will exploit access to modern military capabilities including
encrypted command systems, as well as promote protracted insurgencies that employ ambushes, imporvised explosive
devices (IEDs), and coercive assassasinations. This could include states blending high-tech capabilities, like anti-
satellite weapons, with terrorism and cyber-warfare directed against financial targets.” Frank G. Hoffman, Op.cit., 2007,
p- 28.

43 ,.... hybrid wars are a combination of symmetric and asymmetric war in which intervening forces conduct traditional
military operations against enemy military forces and targets while they must simultaneously—and more decisively—
attempt to achieve control of the combat zone’s indigenous populations by securing and stabilizing them (stability
operations). Hybrid conflicts therefore are full spectrum wars with both physical and conceptual dimensions: the
former, a struggle against an armed enemy and the latter, a wider struggle for, control and support of the combat zone’s
indigenous population, the support of the home fronts of the intervening nations, and the support of the international
community. In hybrid war, achieving strategic objectives requires success in all of these diverse conventional and
asymmetric battlegrounds.” Vezi: John J. McCuen, Hybride wars, Military Review, no. 88, 2/2008, pp. 107 — 113.
https://www.armyupress.army.mil/Portals/7/military-review/Archives/English/MilitaryReview 20080430 art017.pdf
4 Vezi: *** NATO, Bi-SC Input to a New NATO Capstone Concept for The Military Contribution to Countering
Hybrid Threats, 2010, https://www.act.nato.int/images/stories/events/2010/20100826_bi-sc_cht.pdf
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concepe o strategie si poate planifica o ofensiva strategica culminatd cu o operatie
ofensiva, prin care angajeaza simultan si sincronizat forte si mijloacele pe care le are
la dispozitie, generate de toate instrumentele de putere, pe linii de angajare multiple,
in vederea Indeplinirii unor obiective strategice specifice. Combinarea mai multor
elemente specifice formelor de rdzboi conventional, neregulat, informational si
cibernetic, cu actiuni politice si economice de constrangere, cumulatd cu un discurs
public de negare a evidentei si cu neasumarea fortelor din teren, a relevat eficienta si
eficacitatea noului cadru strategic al Rusiei, teoretizat cu doar un an Tnainte.

Ofensiva strategica a Rusiei in Ucraina a determinat o efervescenta
intelectuald, academica si institutional-strategicd, pentru decriptarea conflictului in
ansamblu sdu, dar si a resorturilor si conceptelor strategice folosite, pentru
previzionarea comportamentului viitor al acestui stat.

Una din concluziile importante a fost aceea cd Rusia practicd cu excelenta
razboiul hibrid.

Din 2014 razboiul hibrid a beneficiat de o atentie sporita. De atunci si pana
astizi bibliografia referitoare la acest subiect a crescut exponential.** In afara de cele
expuse mai sus, dintre care se distinge definitia lui Hoffman, au fost formulate mai
multe cadre de definire a conceptului de razboi hibrid.

In viziunea lui Sean Monaghan (2019) rizboiul hibrid (hybrid warfare)
reprezinta ,, provocarea pe care o prezinta complexitatea crescanda a conflictelor
armate, in care adversarii pot combina tipuri de razboi plus mijloace non-militare
pentru a neutraliza puterea militara conventionala”, iar amenintdrile hibride
(hybride threats): ,,combina o gama larga de mijloace non-violente pentru a viza
vulnerabilitatile din intreaga societate pentru a submina functionarea, unitatea sau
vointa tintelor lor, in timp ce degradeaza si submineaza status quo-ul. Acest tip de
strategie este utilizata de actorii revizionisti pentru a-si atinge treptat obiectivele fara
a provoca raspunsuri decisive, inclusiv raspunsuri armate.” *

La randul sau NATO a revazut continutul conceptului de amenintare hibrida.
In editia din 2017 a doctrinei aliate se precizeazi ca:

45 Michael Aaronson, Sverre Diessen, Yves de Kermabon, Mary Beth Long, Michael Miklaucic, NATO Countering the
Hybrid Threat, Prism 2, nr. 4, 2012. https://cco.ndu.edu/Portals/96/Documents/prism/prism_2-4/Prism_111-

124 Aaronson-Diessen.pdf; Patrick J Cullen, Erik Reichborn-Kjennerud, Understanding Hybrid Warfare. London:
Multinational Capability Development Campaign (MCDC) 2016-17, 2017.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/647776/dar_ mcdc_hy
brid warfare.pdf; Sean Monaghan, Countering hybride warfare: So what for the future joint Force?, PRISM - The
Journal of the Center for Complex Operations, year 8, no. 2, 2019 pp. 83 — 98;
https://ndupress.ndu.edu/Media/News/News-Article-View/Article/1979787/countering-hybrid-warfare-so-what-for-the-
joint-force/; James K. Wither, Making Sense of Hybrid Warfare, Connections, Vol. 15, No. 2 (Spring 2016), pp. 73-87.
https://www jstor.org/stable/10.2307/26326441;

Marius Titi Potirniche, Dan Petrescu, Modalitati de contracarare a amenintarii hibride la adresa securititii statelor,
Editura Universitatii Nationale de Aparare ,,CAROL I”, Bucuresti, 2019.

46 Hybrid warfare is the challenge presented by the increasing complexity of armed conflict, where adversaries may
combaine types of warfare plus nonmilitary means to neutralize conventional military power...... Hybride threats
combine a wide range of non-violent means to target vulnerabilities accros the whole of society to undermine the
functioning, unity, or will of their targets, while degrading and subverting the status quo. This kind of strategy is used
by revisionist actors to gradually achieve their aims without triggering decisive responses, including armed responses.”
Sean Monaghan, Op.Cit.;
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., Amenintarile hibride apar atunci cdnd amenintarile conventionale,
neregulate si asimetrice sunt combinate in acelasi timp si spatiu. Conflictul ar putea
implica o serie de participanti transnationali, de stat, de grup si individuali care
opereaza la nivel global si local. Unele conflicte pot implica violenta
intercomunitard  concomitentda, terorvism, atacuri cibernetice, insurgentd,
criminalitate omniprezenta si tulburari raspandite. Adversarii pot alege, de
asemenea, o strategie pe termen lung pentru a evita infrangerea, mai degraba decdt
pentru a cauta victoria, pentru a incerca sa depaseasca vointa si determinarea
NATO. Combaterea acestor amenintari hibride poate necesita o abordare mai larga,
folosind capabilitati integrate, dintre care unele pot fi de natura neconventionalda.”*’

Din cele expuse mai sus, putem trage cateva concluzii:

1. termenul de razboi hibrid (hybrid warfare) ca forma de razboi este ultimul
dintre termenii folositi in ultimii 30 de ani de catre comunitatea academica, in special,
pentru a cuprinde sub cupola sa fizionomia si continutul razboiului din zilele noastre;

2. termenul de razboi hibrid nu a fost adoptat de nicio doctrina occidentala si
nici chiar de catre Rusia;

3. amenintdrile hibride (hybrid threats) au fost tratate si adoptate de cétre
doctrina NATO si de catre majoritatea statelor occidentale si chiar de cétre UE.

Conceptul de razboi hibrid, ca forma a razboiului, poate descrie
comportamentul strategic al Rusiei? Apreciem ca nu. Ar fi o simplificare. Nu se poate
incadra comportamentul Rusiei in sistemul international doar in termenii teoriei
hibride a razboiului. Ceea ce face Rusia este sa-si urmareasca obiectivele politice
prin cea mai bunia combinatie a instrumentelor sale de putere in cadrul unei
mari strategii. Optiunea strategici a Rusie de a fi intr-o ofensiva strategica
permanenta a determinat folosirea cu precadere a operatiilor non-cinetice, in special
cele informationale si cibernetice, pe mai multe fronturi, un domeniu in care excela
de mult timp. Comportamentul Rusiei ar trebui analizat prin prisma teoriei strategice.

6. Aspecte strategice al mediului de angajare

Este admis astazi, atat de catre mediul academic, cat si de catre mediul oficial,
prin studii, respectiv documente oficiale, cd mediul international de securitate si,
implicit, cel operational a evoluat si evolueazad in continuare catre o ,,complexitate
globald de evenimente imprevizibile” generatd de o gamda larga de amenintiari®®
identificate, unele traditionale, altele ajunse la maturitate, iar altele cu totul noi.** O

47 AJP-01, Allied Joint Doctrine. Edition E, Version 1, p. 43 (2-11). https://nso.nato.int/nso/SOSite/default.html

48 Amenintarile sunt actiuni, fapte sau stari de fapt, capacitati, strategii, intentii ori planuri ce pot afecta valorile,
interesele si obiectivele nationale de securitate si/sau sunt de natura sa puna in pericol direct sau indirect securitatea
functionarii normale a institutiilor statului, a vietii si integritatii fizice a cetatenilor i a organizarii comunitatilor umane.
Cf. Administratia prezidentiald, Strategia nationala de aparare a tarii pentru perioada 2020-2024 (in continuare SNAT
2020-2024), Bucuresti, 2020, p. 24.

4 AJP-01, 2017, p. 38 (2-6).
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caracteristicd importantd a mediului international de securitate este transformarea sa
continud, dinamica, cu schimbari rapide si impredictibile in toate straturile sale.

Riscurile®' asociate sunt provocari politice importante de securitate pentru toti
actorii geopolitici. Toate aceste provocari sunt probleme nationale de securitate,
provocari la adresa capacititii institutionale de a formula raspunsurile adecvate si
de a permite punerea in practici a unor masuri eficiente”?, provociri ce pot fi
identificate ca vulnerabilitati. > Rezolvarea acestor probleme nationale de securitate
necesita o abordare cuprinzatoare prin implicarea tuturor instrumentelor de putere ale
statului.* In consecinti, provocirile de securitate la adresa statelor, percepute si
insusite de catre acestea, vor necesita si In viitor angajarea fortelor armate nationale/
multinationale, dar si capacitatile nemilitare generate de celelalte instrumente de
putere ale statului.>

NATO considerd ca provocarile la adresa securitdtii membrilor sai, luati
individual, sau la adresa intregii aliante provin ,,dintr-o mare varietate de amenintari”
separate in doua categorii ,,militare si civile” care ,,vor fi dificil de prezis”.
Principalele surse identificate ale acestor provocari sunt: ,rivalititi etnice, politice si
religioase, dispute teritoriale, conflicte legate de resurse, eforturi inadecvate sau
esuate de reformd, abuzul drepturilor omului (inclusiv violente sexuale si de gen
legate de conflicte) si dizolvarea statelor”. Declansarea in proximitatea teritoriului
aliantei, la marginea teritoriului membrilor sdi, a unuia sau mai multor evenimente
care se incadreaza in tipologia celor enuntate mai sus, individuale sau combinate, in
interiorul unui stat sau Intr-o zona transfrontaliera, va produce ,,instabilitate locala si
regionald”, iar criza rezultata din evolutia evenimentelor ,,ar putea crea o gama larga
de consecinte” pentru alianta.>®

Una din caracteristicile confirmate ale mediului global de securitate, a carei
evolutie a inceput in urma cu 30 de ani, este cea a proliferdrii actorilor sistemului
international, statali, non-statali, sau entitati organizate. Intr-o anumita situatie
geopolitica sau crizd de securitate regionald/globala adversari pot deveni nu numai

50 In ,,Strategia nationald de aparare a Romanie pentru perioada 2020 — 2024” se apreciaza ca mediului de securitate
international este caracterizat de un grad ridicat de dinamism si impredictibilitate determinat de globalizarea
amenintarilor si riscurilor la adresa securitatii statelor care se manifesta variat si au un potential mare de propagare
geograficd Vezi: SNAT 2020-2024, 2020, p. 43.
31 Riscurile sunt probabilitati de producere sau manifestare a oricarui eveniment, situatie, conditie cu potential de
manifestare incert, a carui concretizare ar conduce la afectarea in orice mod a functionarii normale a institutiilor
statului, organizarii si functiondrii comunitatilor umane, precum si a vietii, integritatii fizice a cetatenilor, Intr-o
imprejurare data sau context determinat. Cf. Ibidem, p. 24.
32 Cf. Ibidem, p. 38.
33 Vulnerabilitatile sunt deficiente functional-sistemice/structurale care pot fi exploatate sau pot contribui la
materializarea unor amenintari sau a unor riscuri, determinand sldbirea capacitatii statului de a diminua impactul
evenimentelor cu potential de afectare grava a functiondrii normale a institutiilor sale, a vietii i integritatii fizice a
cetatenilor si organizarii comunitatilor umane, precum si a capacitatii de protejare, aparare si promovare a valorilor,
intereselor si obiectivelor nationale de securitate. Cf. Ibidem, p. 24.
34 JP-1, Doctrine for the Armed Forces of the United States, Washington, DC, 25 March 2013, Incorporating Change 1,
12 July 2017, p. 38 (I-10). https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jpl_chl.pdf
35, Armata SUA va intreprinde urmatoarele activitati pentru a face fatd acestor provocdri: securizarea patriei, castigarea
razboaielor natiunii, descurajarea adversarilor nostri, cooperarea in materie de securitate, sprijin pentru autoritatile
civile si adaptarea la mediul in schimbare”. Cf. Idem.
¢ AJP-01, 2017, p. 38 (2-6).
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statele, ci si alti actori, precum: entitdti nestatale inarmate, insurgenti, teroristi sau
retele criminale.”’

Diversitate crescanda a actorilor aduce, implicit, si o diversitate a intereselor
acestora care se manifestd in aceleasi coordonate de multistrat, dinamism si
impredictibilitate.

Complexitatea relatiilor dintre actori si evolutia acestora — constituirea de
aliante, parteneriate asumate si acordarea de sprijin unor entitdti nestatale catre unele
state sponsor, precum si existenta unor noi amenintari nationale si transnationale care
sunt intr-o continud schimbare, care apar si dispar Tn mod constant, determina
caracterul fluid al mediului de securitate.>®

Diversitatea actorilor si a intereselor lor sunt factori determinanti pentru ca
mediul strategic global sd se prezinte astdzi ca un amestec complicat si dinamic de
relatii de cooperare, competitie pe diverse teme si in diverse zone, confruntare sub
limita razboiului declarat si de conflict armat intre state, grupuri de state si intre alti
actori statali si nestatali.>

Orice eveniment, prevazut sau nu, care depdseste limita extrema a competitia
duce la o deteriorare semnificativa a relatiilor dintre state care se poate transforma
intr-o criza regionald sau, chiar globala. Factorii favorizanti ai acestui proces sunt
multiplii si sunt atat de influentd directd, cat si indirecta. Globalizarea, geometria
variabila politica, schimbarile demografice si de mediu, urbanizarea accentuatda a
societdtii umane si impactul tehnologiilor emergente si disruptive sunt considerati
factori strategici cheie ai schimbarii mediului de securitate international, a caror
combinatie poate determina modele imprevizibile de transformare.®

Pe langa procesul accentuat de proliferare a actorilor din mediu international si
caracterul dinamic si complicat ale relatiilor dintre acestia, mai avem in vedere si
proliferarea conflictelor de toate felurile intre acestia, catalizatd de mentinerea sau
disparitia unora vechi, cu istoric mai lung sau mai scurt, si de aparitia altora noi,
prevazute sau nu.

Ce este nou si ce este vechi in privinta continutului si evolutiei securitatii
la nivel global?

Este un non sens sa spunem astazi ca mediul international de securitate este
complex. La fel era si in urma cu 30 de ani. Dar, dupa 1990, securitatea globala a
cunoscut un proces accelerat de crestere a gradului sau de complexitate, proces
determinat, in principal, de transformarile prin care a trecut intreaga societate globala,
generate de expansiune tehnologica fara precedent in majoritatea domeniilor
existentiale. In aceste conditii, ne confruntim, pe de o parte, cu o perpetuare a unor
surse vechi de insecuritate la care s-au adaugat unele noi, iar, pe de altd parte, cu o
schimbare majora de paradigmd privind modul de manifestare a acestora, unul
multidomeniu, dinamic si impredictibil. La randul sau, razboiul, in toate formele sale,
a fost, este si va fi influentat de catre aceste caracteristici ale mediului international

7 1dem.

5% JP-1, 2017, p. 38 (I-10).

% Vezi i evaluarea din AJP-1, 2017, p. 38 (2-6).
60 Jdem.
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de securitate, principala influentd fiind resimtita in configurarea mediului operational
strategic. Razboiul va ramane, in continuare, un element important al sistemului de
relatii internationale, Tnsa, este adevarat ca acesta, In ambele sale forme principale,
conventionald/traditionala, cat si neconventionald/neregulata, va avea un alt continut
si o altd amploare fata de cele din trecut.

Din multitudinea de caracteristici traditionale ale mediului international de
securitate identificate mentiondm, Tn continuare, pe cele pe care le-am considerat
importante pentru analiza noastra:

1. exista o competitie acerba la nivel global. Statutul de hegemon in relatiile
internationale detinut de catre SUA dupa prabusirea Uniunii Sovietice a iesit din
limitele confortabilitdtii, astdzi competitia dintre marile puteri incubd contestarea
pozitiei de hegemon a SUA de catre principalele puteri revizioniste.

2. un conflict armat major intre principalele puteri este putin probabil;

3. sursele de risc traditionale si asimetrice/neregulate la adresa securitatii
continua sa fie prezente;

4. nevoia accesului la resurse naturale;

5. proliferarea mijloacelor militare si non-militare de confruntare;

6. procesul de multiplicare a domeniilor si de extindere a zonelor de
confruntare;

7. interconectarea si interdependenta multidomeniu a sistemului international
ca o consecintd a globalizarii, a dezvoltarii si proliferdrii noilor tehnologii
informationale;

8. situatii de securitate tensionate si fragile in zone si regiunii de pe toate
continentele care contin conflicte in desfasurare si conflicte inghetate.

Ce este nou? O prima caracteristica este datd de modul in care se deruleaza
procesele asociate dezvoltarii umane cu impact asupra perceptiilor statelor privind
asigurarea securitdtii lor. O alta este data de schimbarea de paradigmd in ceea ce
priveste relatiile internationale la nivel global. Dintre principalii factori de
transformare a mediului international de securitate mentionam pe urmatorii:

1. trecerea competitiei la nivel global intr-o paradigma noua, una sistemica pe
multiple paliere, favorizata de revitalizarea competitiei intre marele puteri;

2. amplificarea rapida si dinamica a unor riscuri emergente (atacuri cibernetice,
actiuni de tip hibrid, migratia ilegala, riscuri asociate schimbarilor climatice);

3. nivelul tot mai mare al dependentei dezvoltarii societatii globale de
instrumentele specifice mediul virtual, cibernetic;

4. nivelul tot mai mic de transparentd si predictibilitate privind manifestarea
proceselor, activitdtilor, intereselor, fenomenelor s.a.

intr-o primi concluzie, putem spune ci mediul international este unul
global, complex, multistrat, dinamic, fluid, variabil si impredictibil, care
mentine caracteristici si evolutii din trecut la care se adauga unele noi,
transformate din cele anterioare sau noi in sine, determinate de impactul
dezvoltarii tehnologice si redefinirea intereselor actorilor din mediul
international.
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Dintr-un alt punct de vedere, trebuie inteles ca, oricat de complex ar fi mediul
international de securitate, marile puteri si NATO, dar si multe alte state detin
instrumente si capabilitdti importante pentru a reusi transformarea complexitatii
securitatii lor intr-o gama larga de probleme complicate, pe baza carora isi dezvolta
propriile strategii de influentare, de promovare a intereselor lor, de asigurare si
securizare a propriilor interese, de diminuare a vulnerabilitdtilor si de crestere a
rezilientei proprii, precum si altele.

Factorii strategici reiesiti din analiza caracteristicilor mediului international de
securitate necesitd o examinare atentd privind implicatiilor asupra instrumentul
militar de putere al statului, iar rezultatele obtinute vor creiona tendintele esentiale
privind apararea si securitatea, planificarea strategica si cadrul doctrinar al folosirii
fortelor armate.

Referindu-ne doar la statele natiune, putem spune ca o sarcind importanta a
nivelului politico-militar al apdrarii nationale o constituie, pe langa altele,
identificarea cu acuratete a amenitatilor existente si a riscurilor asociate acestora in
vederea elaborarii celor mai bune strategii de dezvoltare a abilitatilor sistemice de
combatere a lor, de dezvoltare si detinere de capabilitati esentiale de descurajare si
aparare, precum si de reducere a vulnerabilitatilor lor, ca o consecintd a dobandirii
unei reziliente crescute.

Asadar, mediul international de securitate are influenta decisivd asupra
mediului de angajare si a celui operational strategic in care fortele intrunite nationale/
multinationale trebuie sa planifice, sa conduca si sa desfasoare operatii.

Ce este intre razboi si pace?

Conceptia Hugo Grotius, expusa in lucrarea Despre dreptul pacii si razboiului
(1625), a dominat teoria si practica in relatiile internationale timp de mai multe
secole. Grotius a imparti relatiile dintre state in doua: pace sau rdzboi. Nu exista o
situatie intermediard Intre acestea doud. Ideea sa nu era noud, ea fusese preluata de la
anticul Cicero care stabilise ca ,,inter bellum et pacem nihil est medium” (nu exista
mijloc intre rdazboi si pace). Dupa Primul Razboi Mondial, dezvoltarea dreptului
international si evolutia spre complexitate a relatiilor dintre actorii internationali au
determinat revizuirea conceptiei dihotomica a lui Grotius, necesitate impusda de
practica relatiilor dintre state.®!

Unul dintre ce1 mai proeminenti sustinatori ai acestei schimbari de paradigma a
fost Georg Schwarzenberger. In lucrarea sa, ,,Jus Pacis ac Belli? Prolegomena to a
Sociology of International Law”, publicata in 1943, acesta a cerut recunoasterea
existentel unui ,,status mixtus” intre cei doi piloni extremi ai relatiilor internationale,
pacea si razboiul.%

Evenimentele internationale din ultimele doud secole, care nu au fost incadrate
intr-o stare de razboi sau de pace, atat in sens legal, cat si material, sunt specifice unui

61 Vezi pe larg: Yoram Dinstein, War, aggression and self-defence, Cambridge University Press, Third edition,
Cambridge, United Kingdom, 2001, pp. 15 -19.

62 George Schwarzenberger, Jus Pacis ac Belli? Prolegomena to a Sociology of International Law, American Journal of
International Law, Volume 37, Issue 3, July 1943, pp. 460 — 479. https://digital-
commons.usnwc.edu/cgi/viewcontent.cgi?article=1418&context=ils si https://doi.org/10.2307/2192724
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mixtus de stare in timp de pace, ori a unui mixtus de stare in timp de razboi. De
aceea, ori de cate ori statele nu sunt de acord cu privire la aplicarea sau interpretarea
dreptului international, este necesar sa se stabileascd mai intii daca este in curs o
stare de razboi sau de pace.®

Mixtus de stare in timp de pace. Intr-o situatie generald de pace, existenta
unui status mixtus presupune ca statele, in relatiile dintre ele, recurg la utilizarea
fortei armate in afara limitelor razboiului, ca situatie de drept international — rdzboiul
nu este declarat. Intrucit starea de pace continui si predomine, majoritatea relatiilor
dintre parti sunt incd guvernate de legile pacii, iar cele ale neutralititii nu sunt
activate pentru tarile Intre care exista un conflict si terti.

Mixtus de stare in timp de rizboi. In situatia in care conflictul dintre state se
transforma in ostilitdti pe scara larga, cu un numdar mare de victime si daune
considerabile, care dureaza in timp, existd segmente de relatie Tn care acestea
continua sa se comporte ca si cum nu s-ar fi Intmplat nimic iesit din comun. Se
continua mentinerea unor relatii diplomatice si a altor relatii. Din punct de vedere a
dreptului international aceastd situatie este considerata a fi extrem de confuza,
deoarece razboiul are loc in afara unei stari de razboi. Razboiul existd in sens
material, dar nu exista in sens legal.

Dupa cel de Al Doilea Razboi Mondial s-au conturat doud curente majore
privind conceptualizarea celei de a treia stari a relatiilor dintre state. Prima apartine
lui Philip C Jessup (1954) care a considerat ca intre pace si razboi gasim un ,,statut
intermediar”, lumea se afld intr-o stare intermediara mult mai aproape de pace
decdt de razboi pe un continuum al relatiilor dintre state.®® Cea de a doua
conceptualizare a fost a lui a lui Metin Tamkoc (1963), care a vazut lucrurile in sens
opus. Stare dintre pace si razboi este caracterizatd de un ,,statut de armistitiu”, care
se apropie mai mult de starea de rizboi decit de cea de pace.®® Pe de altd parte,
necesitatea descrieri starii intermediare dintre pace si razboi este si astdzi resimtita.
Inci de la aparitia lor, aceste concepte au fost contestate de citre o parte a
specialistilor in drept international, intrucit acestea nu sunt in concordantd cu
prevederile dreptului international contemporan. Acest efort de conceptualizare a fost
facut avand la baza practica in relatiile internationale si existenta evenimentelor care
nu au putut fi calificate din punct de vedere a dreptului international nici ca razboi,
nici ca pace, atat la scara internationala, cat si la scara interna.

In viziunea duala privind sistemul de relatii internationale, relatiile dintre cel
putin douad state sunt incadrate in doud stari diametral opuse, starea de pace si cea de
razboi, diferenta fiind facuta de lipsa sau existenta unui conflict armat, de o declaratie
de razboi. Aceasta conceptie despre lume a fost transformata in una cu trei stari, dupa
ce criza de relatie a fost recunoscutd, teoretizatd si practicatd ca o stare

83 Vezi pe larg: Yoram Dinstein, op.cit., pp. 15 -19.

% Vezi: Philip C Jessup, Should International Law Recognize an Intermediate Status Between War and Peace?
American Journal of International Law, Volume 48, Issue 2s, april 1954, pp. 98-101.
https://www.cambridge.org/core/journals/american-journal-of-international-
law/issue/8486E37D024347621EB4206F998CFCC6

%5 Vezi: Metin Tamkoc, Political and Legal Aspects of Armistice Status, Faculty of Administrative Sciences, Ankara,
1963.
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premergitoare razboiului. In abordare simplista, criza reprezinta perioada de sfarsit a
pacii, In care sunt consumate celelalte alternative la rdzboi pentru rezolvarea
diferendelor intre cele doua parti.

Din punct de vedere juridic, existd doar doud stari in relatiile dintre state -
razboiul si pacea - fird un punct de mijloc. Insi, orice eveniment care nu este una
dintre extreme poate fi uneori aproape de conflict violent si alteori de pace. De aceea,
razboiul si pacea, asa cum se intelege Tn mod conventional, nu sunt conditii statice
sau absolute. Prin urmare, ele sunt relative.%°

Aceasta imagine a relatiilor dintre state nu este completa. Relatiile dintre state
sunt complexe, multidimensionale si multistrat, circumscrise unor legi specifice
pacii si razboiului, legi care pot fi respectate, incalcate sau eludate.

Complexitatea relatiilor internationale este datd si de faptul ca multiple
procese, precum globalizare si evolutia tehnologica a civilizatiet umane, au
determinat o proliferare a actorilor internationali, state, non-state, organizatii legale si
ilegale, grupari s.a..

Modul de comportare a actorilor este determinat, in primul rand, de statutul lor
de putere si de interesele pe care le au. Promovarea si sustinerea interesului de catre
un actor se bazeaza pe aplicarea instrumentelor sale de putere in mediul international
pe baza unui set de strategii, aflate sub cupola unei mari strategii, strategia nationale
de securitate/aparare. Jocul in mediul international este dus de reprezentantii
instrumentelor de putere si se poarta pe diferite linii strategice de angajare care se
influenteaza reciproc.

Intr-o reprezentare simpli a acestei complexititi, putem coagula relatiile dintre
actoril internationali pe mai multe paliere: cooperarea, competitia, concurenta,
conflictul, conflictul armat si conflictul armat extins.

In sens evolutiv, ne putem imagina ci o relatie dintre doud parti pe un anumit
set de probleme in care se intrepatrund interesele lor se poate afla pe unul din aceste
paliere ca urmare a unei evolutii de la pace la razboi. Trecerea dintr-o stare in altad se
realizeazd datoritd unei crize de interese. Pe de altd parte, asa cum practica
internationald o confirma, doud parti pot fi in acelasi timp pe paliere diferite in
diferite jocuri de interese, corespunzatoare liniilor de angajare. Spre exemplu, cel
putin doi actori pot coopera in rezolvarea unei probleme internationale, cum ar fi
combaterea terorismului international, pot fi in competitie pentru acces la resursele
dintr-o anumita zona sau pot fi in conflict privind spionajul si chiar intr-un conflict
armat direct sau prin intermediari.

In cele mai multe situatii, in dorinta lor de a-si promova si proteja interesele
proprii, statele si actorii nestatali se afla intr-o continua competitie, concurenta sau
conflict pentru obtinerea de avantaje in plan diplomatic, economic sau strategic, dar
si in altele. Promovarea si protejarea intereselor sunt cheia de bolta a
comportamentului strategic al actorilor.

% Vezi si: Victor Edoisiagbon Aikhionbare, War and peace in contemporary international relations an empirical study
of the concept of intermediacy in international law and politics, May 1991 https://ttu-
ir.tdl.org/bitstream/handle/2346/13159/31295006968266.pdf?sequence=1
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In anul 2019, analisti militari americani au descris mediului global de angajare
ca fiind un ,,continuum al competitiei” (Competition Continuum) ca urmare a faptului
ca competitia este un aspect fundamental al relatiilor internationale. Conform
doctrinei americane, prin ,.continuumul competitiei” este descrisa o lume a
competitiei durabile desfasuratd printr-un amestec de cooperare, competitie sub
conflict armat si conflict armat.®’

,,Acesti descriptori se refera la relatia dintre SUA si un alt actor strategic (de
Stat sau non-stat) in raport cu un set de obiective politice specifice. Aceasta descriere
permite interactiunea simultana cu acelasi actor strategic in diferite puncte de-a
lungul continuumului competitiei. De exemplu, SUA ar putea fi intr-o stare de
concurenta sub conflictul armat cu China in ceea ce priveste unele interese, cum ar fi
libertatea de navigatie in zonele disputate, si cooperarea in altele, cum ar fi contra-
pirateria. "%

Din perspectiva planificarii strategice, continuumul competitiei reprezinta
mediul de angajare in care sunt aplicate toate instrumentele de putere pentru atingerea
obiectivelor, stabilite pentru fiecare linie de angajare in parte, corespunzatoare
instrumentelor de putere. Aplicarea instrumentelor puterii nationale este planificata
pentru o actiune integrata si interdependentd. Pentru abordarea fiecdrui nivel al
continuumului competitiei este necesar un cumul combinat de activitati diplomatice,
informationale, militare si economice.

Astazi spatiul de angajare/confruntare in care se manifestd o criza sau un
razboi este unul multidimensional. Aceasta caracteristica este datd de multitudinea
planurilor de confruntare in care se pot manifesta actori implicati - politic,
economic, financiar, informational, cultural, psihologic, cibernetic si, nu in ultimul
rand, militar. ® Aceasta a devenit o trasdturd definitorie a tipului de rdzboi din
prezent, care se va mentine si in viitor, dar cu o accentuare a complexitatii de
manifestare a acestei trasaturi.

Referindu-ne doar la razboaiele care au avut loc in perioada moderna si
contemporana a istoriei universale, putem spune ca spatiul de confruntare a evoluat
permanent, in tandem cu evolutia umanitatii in ansamblul sau.

Domeniului militar, care era preponderent in spatiul de confruntare acum 200
de ani, 1 s-au addugat, rand pe rand pe rand, alte domenii non-militare, pe masura ce
acestea au devenit instrumente consolidate de putere, capabile sd genereze mijloace
de competitie/confruntare/lupta/influentare.

Astfel, domeniile sau planurile de confruntare s-au diversificat, iar aceasta a
dat posibilitatea manifestari competitiei si conflictualitdtii intre actorii sistemului
international intr-o varietate de combinatii a mijloacelor si spatiilor, modelatd, in
principal, de potentialul de putere al fiecarui instrument corespunzator domeniului
respectiv, de situatia geopolitica si geostrategicd si, nu in ultimul rand, de setul de
interese strategice clamate.

7 JDN-1-19, Competition Continuum, 03 June 2019, p. 7 (V)
8 Jdem.
% Vezi: Mihail Orzeata, Razboiul continuu, Editura Militard, Bucuresti, 2011, p. 31.
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Aceasta evolutie a fost, in esentd, una fireasca, fiind determinata si de dorinta
principalilor actori ai sistemului international de a influenta si, in final, de a castiga o
competitie/confruntare, prin care considera cd 1isi poate indeplini obiectivele
strategice de securitate.

7. Consideratii privind fizionomia si continutul razboiului actual si viitor

Desi este dificil sd avem o abordare holistica asupra progresului civilizational
inregistrat in ultimii 30 de ani si sa determinam efectelor pe care acesta le-a avut
asupra Intregii activitati umane, putem spune ca ne confruntdm cu o multime de
factori, proveniti din multiple surse de putere, care determina fizionomia i
continutul noilor forme de rdazboi, ca manifestari sociale complexe, determinate
politic si strategic.

Influenta directd sau indirectd a acestor factori determinanti se afld intr-o
permanenta analiza academicad si strategica. Eforturile privind intelegerea formei de
razboi in desfdsurare sau la care trebuie sd 11 facem fatd sunt considerabile. O
multitudine de centre de studii strategice, academice, institutionale ori independente,
au ca obiect de studiu aceastd problematica. Portretul robot al rdazboiului este
permanent in lucru, intrucat fizionomia sa este intr-un proces continuu de
transformare. La trasdturile originale si la cele care au suferit modificari de-a lungul
timpului se adauga unele noi, care schimba, din cand in cand, radical Intregul portret.

Plecand de la teorema ca natura razboiului ramane neschimbata, asa cum am
aratat intr-un punct anterior al articolului, si de la faptul ca formele sale de
manifestare inregistreaza, la anumite perioade de timp, modificari esentiale, putem
spune ca este dificil sa descriem stadiul actual de evolutie al fizionomiei si
continutului razboiului actual printr-un termen cuprinzdator. Razboiul de astazi este
mult mai complex si difuz, dar si mult mai conectat si dependent de celelalte domenii
ale vietii sociale. Oricum l-ai defini tot iti scapd ceva!

Asa cum am stabilit mai sus, razboiul este descris prin strategia adoptati de
catre actori si de catre evolutia concretd a desfasurarii sale. Adevarata problema in
determinarea fizionomie si continutului razboiului este datd de demersul fiecarui
dintre actori de a adopta cea mai adecvatd strategie pentru rezolvarea problemei
strategice particulare dintre ei si de catre dinamica confruntarii celor doud strategii,
care va influenta rezultatul final si va releva atitudini si actiuni strategice de succes
sau falimentare.

Gama larga de termeni folositi — conventional, neconventional, nerestrictionat,
asimetric, neliniar, noud generatie, a patra si a cincea generatie, neregulat, hibrid, etc.
— reflectd dificultatile intdmpinate in clasificarea conflictelor armate complexe din
ultimele decenii.”® Dintre acestea, termenul hibrid este acum la moda, desi termenul
de ,,rdzboi hibrid” (hybride warfare) nu a fost adoptat doctrinar.

70 James K. Wither, Op.cit.
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Din punct de vedere al teoriei strategiei, clasificarea razboaielor nu este
cea mai importanta problema. Importanta este analiza, pe baza principiilor
perene ale strategiei, a problemei strategice complexe, perceputa si asimilata ca
o amenintare, ce poate evolua de la competitie la confruntare, pentru a decide
care este maniera strategica de abordare in raport cu metodele folosite de catre
adversar/inamic, indiferent daca acesta este un stat sau un actor non-statal.
Indiferent de cum sunt etichetate amenintarile sau metodele folosite pentru
concretizarea lor, alegerea celor mai eficiente cdi de raspuns in raport cu
resursele avute la dispozitie reprezinta o provocare strategica complexa.

Cu cat acestea sunt mai complexe, cu atdt este mai necesarda o abordare
strategica cuprinzatoare de catre nivelul strategic al statului. O strategie mare sau una
particulara eficientd implicd coordonarea si directionarea instrumentelor de putere si
aplicarea lor in spatiul de angajare, intr-o maniera sincronizata si interdependenta, in
raport cu o cunoastere cat mai profunda a adversarului/inamicului.

Asa cu am stabilit mai sus, consideram ca determinarea portretului robot al
razboiului actual si viitor este un proces continuu si complex al gandirii strategice,
academice si institutionale, concretizat 1n strategii si doctrine, Tn evaluari ale
amenintarilor, precum si in actiuni strategice de pregatire pentru raspuns, raspuns sau
actiune propriu-zisa.

Cum arata razboiul actual si cum va arata el in viitor tine de alegerile facute de
citre actorii internationali. In ceea ce priveste statele, imaginea rizboiului pentru
care se pregatesc este conditionatd de marea lor strategie, de atitudinea dominanta a
strategiei curente adoptate si implementate, de formele doctrinare ale razboiului
pentru care isi pregatesc fortele, de evolutiile geopolitice si geostrategice din zonelor
lor de interes, de tipul, anvergura si continutul amenintarilor si provocarilor, dar nu
numai.

Consideram ca intr-o analiza strategica privind determinarea cadrului general
al razboiul actual si a celui viitor este necesar a se tine cont si de factorii determinati
expusi mai jos.

(1) Fiecare razboi este unic in felul sau. Razboiul ca fenomen social nu va
disparea, el va fi permanent prezent in relatiile internationale. El suferd o ,,evolutie”
permanentd pentru ca ,,s-a schimbat mereu de-a lungul istoriei”.”! Un nou tip de
razboi va contine multe din caracteristicile celui trecut, insa deosebirile vor fi
esentiale. Complexitatea sa va fi data de catre complexitatea sociala a lumii in
ansamblul sau. ,,Desi transformarile din societatea omeneasca (economice, sociale,
politice, informationale, demografice, geopolitice etc.) se inscriu intr-o evolutie
ascendentd, care se vede la tot pasul, ele nu sunt predominant lineare, ci
predominant nelineare, dinamice si totdeauna foarte complexe”.”” Totodata,
.- .. Fazboiul viitorului este, de fapt, o transformare (adaptare) continua a formei sale

7! André Beaufre, Strategie pentru viitor, Editura Militara, Bucuresti, 1991, p. 25.
72 Constantin Degeratu, Mihai Tudose, Gheorghe Vaduva, Rizboi, Cunoastere, Adevar, Editura Nemira, Bucuresti,
2012, p. 27.
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de manifestare, de la cele pe care ni le-au relevat istoricii si expertii in domeniu
pentru trecut, la conditiile cerute de prezent i la cele prognozate.””

(2) Una din cele mai importante influente asupra fizionomiei si continutului
razboiului este datda de estomparea distinctiei dintre pace si razboi intr-un
continuum de cooperare, competitie, concurenta si conflict , in care ,,....competitia
este confundata, iar uneori inlocuita deliberat, de prea multe ori, cu rivalitatea §i cu
confruntarea pe multiple planuri”. ' Aceastd estompare favorizeaza ilegalitatea
actiunilor strategice intreprinse pentru rezolvarea unei probleme strategice punctuale,
prin neasumarea sau negarea evidenteli.

(3) Atitudinea strategici dominanta adoptatd — ofensiva sau defensiva —
reprezinta fundatia oricirui razboi. Intreaga gandire strategica a unui actor graviteaza
in jurul acestei ipoteze strategice, iar aceasta gandire va determina sistemic fiecare
element si relatiile dintre acestea. Atitudinea strategicd dominantd provine din marea
strategie si din statutul de putere, detinut sau perceput.

(4) Teoria strategica si planificarea strategica descopera cai nebatatorite
pentru folosirea resurselor avute la dispozitie in vederea indeplinirii obiectivelor
nationale, uneori aflate la limita dreptului international sau alteori eludandu-1.

(5) Surprinderea este factorul declansator in modificarea paradigmei
strategice a razboiului. Astazi lumea este monitorizata permanent in toate domeniile
activitatii sociale. Actorii internationali se supravegheaza reciproc in cadrul unui
proces continuu de cunoastere. Cu toate acestea, apar evenimente neprevazute care
pot degenera intr-o situatie catastrofald pentru actorii implicati sau pentru lumea
intreagd. Subscriem punctului de vedere urmator: ,,...exista unele constante ale
mediului de securitate.” ,,....schimbarile rapide din mediul geopolitic, strategic,
economic §i tehnologic, asociate cu creativitatea, ingeniozitatea §i capabilitatile
aflate la dispozitia potentialilor adversari pot produce surprize de nivel strategic,
surprize care pot avea un efect catastrofal asupra modului de viata si chiar al
existentei societatii democratice”, 1ar ,,eliminarea totald a surprizei este un obiectiv
imposibil de atins (s.n.).”’¢

73 Mihail Orzeatd, Op.cit., p. 30.

7 1n anul 2011, generalul Mihail Orzeata a concluzionat ci rizboiul are un caracter multidimensional si continuu, iar
justificarea sa este urmétoarea: ,,Caracterul multidimensional al razboiului deriva din domeniile de confruntare in care
se manifesta: politico-diplomatica, economico-financiar, psihologic, informational, tehnologic, cultural, militar etc.
Aceste componente participa la confruntare simultan sau succesiv, in functie de situatie, configurata de: obiectivele
stabilite de catre decidentul politic, raportul de forte intre parti si perspectivele de evolutie a acestora — prin addugarea
sau reducerea numarului de aliati si sustinatori -, nivelul securitatii la nivel regional si global, atitudinea si masurile
luate de statele vecine si de organizatiile regionale si mondiale de securitate etc.(s.n.)” si ,,Caracterul continuu al
razboiului este dat de competitia (confruntarea) permanenta dintre indivizi, dintre comunitati (state, aliante, entitati
religioase., etnice, profesionale etc.), dintre indivizi si comunitati etc., pentru a-gi sustine cat mai bine sau a-si impune
interesele pe multiple planuri: putere, influentd, teritorii, resurse (umane, materiale si financiare). Competitia .... se
desfasoara preponderent ,,in ascuns”, adica fara sa fie declaratd, prin participarea componentelor nemilitare — politico —
diplomatica.., economica, informationala si psihologica — dar poate ajunge si in asa-zisa ,,faza fierbinte”, respectiv cea
in care se foloseste forta militara. De regula, confruntarea cu folosirea armelor semnifica imposibilitatea partilor de a
ajunge la un acord pa cale amiabild.” Ibidem, pp. 31 — 32.

5 Stefan-Antonio Dan-Suteu, Amenintarea cibernetica. Dimensiuni strategice, Editura Universitatii Nationale de
Aparare ,,Carol I, Bucuresti, 2019, p. 16.

76 Ibidem, p. 15.
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(6) Subordonarea altui stat cu eforturi mici si pierderi minime.
Promovarea, protejarea sau impunerea intereselor identificate, asumate sau nu
public, de catre un stat prin subordonarea altui stat din vecindtatea sa sau dintr-o
regiune pe care o considera de interes strategic, utilizeaza toate mijloacele avute la
dispozitie, generate de sursele instrumentelor sale de putere, intr-o strategie
asimetrica si neregulatd, cu accent pe mijloace si metode non-cinetice, dar mai ales
subversive. Atitudinea dominatd a unei astfel de strategii este una ofensiva, iar
ofensiva strategica este mai mult decat suma operatiilor si actiunilor planificate si
executate asupra centrelor de greutate ale statului advers.

(7) Controlul teritoriului prin controlul populatiei. Schimbarea de atitudine
strategicd prin modificarea focusului actiunii de la obiectivele militare, de la
distrugere a inamicului, la obtinerea sprijinului populatiei din zona de operatii a avut
loc nu cu mult timp inainte. Realizarea controlului populatiei prin influentare,
convingere, ori asigurare sau protejare, are efecte mai mari asupra realizarii
obiectivelor strategice decat infrangerea militara a inamicului. Acest control trebuie
realizat pe fondul unei atitudini favorabile in populatia proprie si in comunitatea
internationala.

(8) Perioada de pana la razboi este mult mai importanta decat
confruntarea militara propriu-zisa. Astazi, actiunile strategice non-violente detine
o pondere mare in procesul de rezolvare a unei probleme strategice. Plecand de la
ideea ca ,,... mici-un rdazboi nu incepe spontan si nu se desfasoara numai cu
folosirea fortelor si mijloacelor militare”, 1ar ,,de regula, confruntarea militara este
precedata de confruntarea informationalda, urmata de confruntarea psihologica si
cea in domeniul politic” ", dar nu numai, putem spune cd pentru a invinge esti
nevoit sd iesi din tipare. Apelarea la operatii care incubd proceduri si mijloace non-
cinetice a devenit o constantd. Fiecare dinte cele doud parti aflate in conflict/razboi
vor utiliza tot ceea ce vor avea la indemand pentru a invinge/ a-si atinge scopurile,
wincluzand siretenia, inducerea in eroare, dezinformarea, nerespectarea regulilor
general acceptate, utilizarea cu abilitate a oricarei vulnerabilitati, fie ea reala, fie
perceputa ca atare.” '® Multe din obiectivele strategice se realizeaza in perioada
premergatoare razboiului, iar indeplinirea acestora faciliteaza actiunea fortelor
militare. Razboiul neregulat este predominant in intreg spectrul de conflict, iar
componenta sa conventionald/traditionala are in multe situatii un rol de sprijin.

(9) Fortele se afla intr-un proces continuu de transformare. Fortele militare
conventionale isi pastreaza rolul lor primordial. Chiar daca acestea, in general, mai
mult asigura sau descurajeaza decat actioneaza, necesitatea detinerii unei structuri de
forte credibile, flexibile si versatile este primordiald pentru intreaga arhitecturda de
securitate. Diminuarea cantitativd a fost inlocuita cu cresterea calitativa. Evolutia
tehnologicd a societdtii a avut un impact direct asupra capabilitatilor militare si
nemilitare. Inovarea in domeniile C4ISR si asimilarea de tehnologie va genera forte

77 Mihail Orzeatd, Op.cit., p. 32.
78 Stefan-Antonio Dan-Suteu, Op.cit., p. 15.
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capabile sd execute operatii multidomeniu, prin actiuni simultane, sincronizate si
interconectate in toate domeniile luptei.

Crizele moderne sunt caracterizate de interdependente complexe, conflictele
avand loc ca urmare a unei combinatii de neintelegeri de naturd istorica, politica,
militara, sociald, culturald si economicd. Aceste neintelegeri sunt, de regula,
interdependente si, ca urmare, necesita solutii variate.”

Pe de altd parte, mai trebuie avut in vedere ca, ,,in realitate, aproape toate
razboaiele de pdana acum au avut arhitecturi, evolutii, desfasurari si efecte foarte
complexe, care au cuprins totdeauna §i peste tot, in diferite proportii, toate cele trei
configuratii — simetrice, disimetrie si asimetrice — sau combinatii aleatoare ale
acestora, atingand chiar etape haotice (mai ales in timpul unor batalii sau campanii
incrancenate)”.®°

8. Concluzii

Rézboiului, acest fenomen social complex si determinat politic, in toate
formele sale, este o crizd de relatie generata de interese strategice contrare. Astazi,
mai mult ca oricand, abordarea sa strategica este o necesitate care impune o analiza
continud si dinamica in raport cu cadrul complex determinat de caracteristicile
societdtii globale 1n care traim.

Constienti de faptul ca existd o multime de factori si proces care influenteaza
semnificativ fizionomia si continutul razboiului actual si viitor, concluziondm ca
complexitatea acestora necesitd o abordare strategica cuprinzdtore.

Analiza oricdrei probleme strategice, perceputa si asimilatd ca o amenintare,
care poate evolua pe un continuum de relatii de la competitie la confruntare, asigura
suportul decizional in identificarea manierei strategice de abordare in raport cu
metodele folosite de catre adversar/inamic. Alegerea celor mai eficiente cai de
raspuns in raport cu resursele avute la dispozitie reprezintd o provocare strategica
complexa.

In conditiile actuale, marcate de amplificarea si diversificarea riscurilor si
amenintarilor de orice naturd, de exacerbarea atitudinilor si comportamentelor unor
actori statali si  non-statali, coerenta analizei multidimensionale si
interinstitutionale a mediului operational a devinit o necesitate strategica.

Abordarea cuprinzatoare a planificarii strategice a operatiilor s-a impus, in
primul rand, datoritd complexitdtii mediului de angajare, dar si a faptului ca celelalte
instrumente de putere ale statului au devenit aproape la fel de relevate ca si cel
militar, iar in anumite aspecte de securitate acestea I-au depasit

Securitatea si apdrarea nationald nu mai poate fi conceputa decat ca un
integrator eficient al instrumentelor de putere. Aceasta a impus un caracter

7 Manualul de planificarea operatiilor, 2016, p. 10.
80 Constantin Degeratu, Mihai Tudose, Gheorghe Viduva, Op.cit, p. 31.
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interinstitutional al planificarii strategice la nivel national in domeniul
securitatii/apararii.
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INFLUENTA SECURITATII CIBERNETICE ASUPRA LANTULUI
LOGISTIC NAVAL

Lt. cdor ing. Stefan Adrian URLEA,
Sef turd CRISC la CTTIACFN

Rezumat: Acest proiect identifica acele provocari, in legatura cu operatiunile critice, ale
lantului logistic al partilor interesate si identificarea activelor. Apoi se vor enumera principalele
amenintari care prezintda rviscuri pentru lantul logistic §i se vor descrie scenarii cheie de atac
cibernetic care le-ar putea afecta.

Aceasta abordare a permis identificarea masurilor de securitate pe care organizatiile le vor
pune in aplicare pentru a se proteja mai bine de atacurile cibernetice. Principalele mdasuri
identificate vor fii descrise in prezenta lucrare §i intentioneaza sa serveasca drept bune practici
pentru persoanele responsabile de implementarea securitdtii cibernetice asupra lanfului logistic
naval.

Introducere

1. Context international

La nivel international, ISPS - Codul international de securitate a navelor si
facilitatilor portuare, a fost adaugat la Conventia privind siguranta vietii pe mare
(SOLAS) in 2002 pentru a recunoaste rolul facilitdtilor portuare in securitatea
maritimd §i pentru a defini cerinfele si recomandarile obligatorii pe care navele
trebuie sa urmeze facilitatile portuare.

Codul ISPS impune organizatiilor sa proiecteze o evaluare a securitatii
facilitatii portuare (PFSA) pentru a identifica activele majore, posibilele amenintari si
contramasuri si un plan de securitate a facilitatii portuare (PFSP) pentru a identifica,
pentru fiecare nivel diferit de securitate, procedurile care trebuie urmate, masurile
care trebuie puse in aplicare §i actiunile care trebuie intreprinse. PFSA trebuie sa
abordeze in cadrul unei instalatii portuare urmatoarele aspecte: securitate fizica,
integritate structurald, sisteme de protectie a personalului, politici procedurale,
sisteme de radio si telecomunicatii, inclusiv sisteme si retele de calculatoare si
infrastructura de transport relevanta. PFSP trebuie sd abordeze accesul la instalatia
portuard, zonele restrictionate din cadrul instalatiei portuare, manipularea marfurilor,
livrarea depozitelor navei si monitorizarea securitatii facilitatii portuare.

Conventiile SOLAS si FAL (Facilitarea traficului maritim international)
definesc noi forme standardizate care vor fi utilizate pentru schimbul de informatii in
cadrul lantului logistic naval, in special intre port si parti terte. Schimbul electronic de
informatii solicitate este obligatoriu incepand cu 9 aprilie 2019, in special folosind
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sistemele ,,fereastrd unicd” compensate de autoritatile publice!. Aceastad standardizare
a schimburilor de date are un impact puternic asupra lantului logistic si pune noi
provocari de securitate.

Securitatea cibernetica pentru lantul logistic naval, in special pentru nave, a
fost abordata direct la nivel international doar din 2017, prin orientari si recomandari
pentru lantului logistic global.

Comitetul de facilitare a OMI (FAL) si Comitetul de securitate maritima
(MSC) au definit Liniile directoare ale OMI privind gestionarea riscurilor cibernetice
maritime in MSC- FAL.1/Circ.32. Ambii au recunoscut nevoia urgentd de
sensibilizare cu privire la amenintarile si vulnerabilitatile la riscurile cibernetice si de
a oferi recomandari la nivel inalt privind gestionarea riscurilor cibernetice maritime
din amenintarile si vulnerabilitatile cibernetice actuale si emergente, inclusiv
principalele domenii care sprijind gestionarea eficientd a riscurilor cibernetice
(identificarea, protejarea, detectarea, raspunderea si recuperarea).

Aceste linii directoare fac distinctia intre sistemele IT (utilizarea datelor ca
informatii) si sistemele OT (utilizarea datelor pentru a controla sau monitoriza
procesele fizice). Ei recunosc ca toate organizatiile din industria de transport maritim
sunt diferite si se referda la cerintele guvernelor membre si ale administratiilor de
pavilion si la standardele internationale sau industriale relevante si cele mai bune
practici (de exemplu, NIST Framework, ISO / IEC 27001) pentru a aborda cea mai
relevantd securitate. masuri.

2 Contextul european
Unele reglementari UE au afectat lanful logistic maritim si porturile, direct sau
indirect, In ceea ce priveste siguranta, securitatea si schimbul de date:

« Unele capitole ale Conventie1 SOLAS au fost transpuse in Uniunea Europeana
prin mai multe reglementari; Regulamentul (CE) 725/20043 se concentreazi
pe Imbunatatirea securitdfii navelor si a facilitatilor portuare si pe punerea in
aplicare a Codului international privind securitatea navelor si a facilitatilor
portuare (ISPS), in timp ce Directiva 2005/65/CE* privind imbunatatirea
securitdtii porturilor. Regulamentul (CE) 336/2006° se concentreaza pe
implementarea Codului international de gestionare a sigurantei (ISM) in
sectorul maritim din Uniunea Europeana, desi trebuie mentionat ca codul ISM
nu se aplica porturilor;

« Directiva 2010/65/UE® impune ca porturile statelor membre si accepte
formulare standardizate (formulare FAL) pentru a usura traficul. Aceasta
directiva introduce, de asemenea, sistemele SafeSeaNet stabilite la nivel
national si la nivelul Uniunii Europene pentru a facilita schimbul sigur de date

!Capitolul 3 ,,Application of Single Window Concept”.

Guidelines on Maritime CyberRisk Management (MSC-FAL.1/Circ.3)

3Directivele si reglementirile europene: https ://eur-lex. europa. euw/homepage. html
“https://eur-lex.europa.eu/lesal-content/EN/TXT/?aid=1568879817427 &uri=CELEX:32005L0065
Shttps://eur-lex.europa.eu/lesal-content/EN/TXT/?aid=1568879842121&uri=CELEX:32006R0336
°IMO Conventions: http://www. imo. ors/en/about/conventions/listofconventions/pases/default. aspx
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intre autoritatile maritime ale statelor membre si sistemele altor autoritati (de

exemplu, sistemele vamale).

Mai concret, Regulamentul (CE) nr. 725/2004 si Directiva 2005/65/CE sunt
cadrele juridice care sustin evaluarea riscurilor si planurile de securitate pentru
porturi si facilitati portuare: statele membre trebuie sa elaboreze un PFSA, iar
autoritatile portuare sa isi elaboreze PFSP. sa fie aprobat, inainte de punerea lor in
aplicare, de catre statele membre responsabile de asigurarea monitorizarii
implementarii PFSP.

in 2014, Strategia europeani de securitate maritima (EUMSS) a fost definitd
(s1 revizuitd Tn 2018) ca un instrument partajat si cuprinzator pentru a identifica,
preveni si raspunde la orice provocare care afecteaza securitatea cetdtenilor,
activitatilor si activelor europene in domeniul maritim. Aceastd strategie identifica
riscurile si amenintarile de securitate maritima care sunt ,.terorismul si alte acte
ilegale intentionate pe mare si in porturi impotriva navelor, marfurilor, echipajului si
pasagerilor, porturilor si facilitatilor portuare si infrastructurii maritime si energetice
critice, inclusiv atacurile cibernetice”. Revizuirea EUMSS, adoptata de Consiliul de
Afaceri Generale la 26 1unie 2018, vizeaza un proces de raportare mai concentrat
pentru a spori gradul de constientizare si o mai bund urmarire a strategiei in 2016,
Regulamentul (UE) 2016/679, denumit Regulamentul general privind protectia
datelor (GDPR)’, privind protectia persoanelor fizice cu privire la prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date, cerinte definite pentru
protectia datelor cu caracter personal, aplicate pentru toate sectoarele, inclusiv
sectorul maritim.

Directiva 2016/1148 (Directiva NIS®) este o legislatie la nivelul UE in materie
de securitate cibernetica care armonizeaza capacitdfile nationale de securitate
ciberneticd, colaborarea transfrontalierda si supravegherea sectoarelor critice din
intreaga UE. Considerentele 10 si 11 sunt specifice sectorului maritim: ,,cerintele de
securitate pentru companii, nave, facilitdfi portuare, porturi si servicii de trafic naval
in conformitate cu actele juridice ale Uniunii acoperd toate operatiunile, inclusiv
sistemele de radio si telecomunicatii, sistemele si retelele informatice” si ,, la
identificarea operatorilor "de servicii esentiale" din sectorul transportului pe apa,
statele membre ar trebui sa ia in considerare codurile si orientdrile internationale
existente §i viitoare elaborate in special de Organizatia Maritima Internationald, in
vederea oferirii operatorilor maritimi individuali cu o abordare coerenta ".

Operatorii serviciilor esentiale identificate in ecosistemul de transport pe apa
sunt urmatorii:

« Companiile de transport pe apad, pe mare si pe coastd, de transport de apa si
marfuri, astfel cum sunt definite pentru transportul maritim in apendicele I la
Regulamentul (CE) 725/2004°, fard a include navele individuale operate de
aceste companii;

'https://eur-lex.europa.eu/lesal-content/EN/TXT/?uri=CELEX %3 A32016R0679
Shitps://eur-lex.europa.eu/lesal-content/FR/TXT/?uri=CELEX:32016L.1148
*https://eur-lex. europa. eu/Lex UriServ/Lex UriServ. do 2uri=0J:1.:2004:129:0006:0091:EN:PDF
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« Organisme de administrare a porturilor (definite ca ,,orice zona specifica de
uscat si de apa, cu limite definite de statul membru in care este situat portul,
care contine lucrari si echipamente concepute pentru a facilita operatiunile de
transport maritim comercial” in Directiva 2005/65/EC!?), inclusiv facilitatile
lor portuare (definite ca ,,0 locatie in care are loc interfata nava/port; aceasta
include zone precum ancoraje, asteptarea in dane si abordadri dinspre mare,
dupd caz” in Regulamentul (CE) nr. 725/2004'") si entitdti care opereazi
lucrari si echipamente continute in porturi;

« Operatorii de servicii de trafic naval (definit ca ,,serviciu conceput pentru a
imbunatati siguranta si eficienta traficului navelor si pentru a proteja mediul
inconjurdtor, care are capacitatea de a interactiona cu traficul si de a raspunde
situatiilor de trafic care se dezvoltd in zona VTS” in Directiva 2002/59/CE'?).
In cele din urma, in 2019, Legea UE privind securitatea cibernetica intareste

pozitia ENISA in materie de securitate cibernetica pentru statele membre ale UE si
defineste un cadru de certificare a securitatii cibernetice la nivelul UE pentru produse,
servicii s1 procese TIC. Acest cadru va oferi un set cuprinzator de reguli, cerinfe
tehnice, standarde si proceduri pentru a atesta ca produsele si serviciile TIC pot fi de
incredere pe baza cerintelor UE.

In plus fata de initiativele de reglementare si politici internationale si europene,
mai multe state membre si-au dezvoltat propriile initiative pentru a imbunatati
gestionarea riscurilor cibernetice in general sau in special in sectorul maritim, cum ar
fi strategiile nationale de securitate cibernetica, bune practici sau recomandari, de
exemplu legea franceza CIIP , Codul de practica al securitatii cibernetice din Marea
Britanie pentru porturile, ,,IT-Grundschutz” germana etc.

3 Infrastructura portuara si servicii

Infrastructura si serviciile portuare prezinta un grad ridicat de diversitate de la
un port la altul si de la un stat membru la altul: de-a lungul anilor, porturile si-au
adaptat infrastructura si serviciile la specificitdtile geografice si teritoriale locale, la
activitatile legate de locatia portului (bazinele de pescuit existente in jur, o locatie
idealda pentru turism, o locatie la intersectia diferitelor tari si continente etc.) si la
diferitele provocari cu care trebuie sa se confrunte porturile.

Infrastructura globala a unui port este compusa din infrastructurd marina
(diguri, dragaje, ecluze, bazine, debarcaderuri, cheiuri, diguri de ancorare etc.),
infrastructura de distributie (drumuri interne, cai ferate, pasarele etc.), cladiri si
terminale administrate si intretinutd de Autoritatea Portuara. Facilitdtile portuare sunt
de obicei inchiriate de catre Autoritatea Portuard operatorilor de terminale private
care se ocupa de gestionarea si Intretinerea suprastructurii (cum ar fi macarale,
silozuri, Tmprejmuiri specifice, facilitati de control, terminale de pasageri) pentru a
livra operatiunile specifice facilitatii portuare.

1Ohttps://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=QJ:L:2005:310:0028:0039:FR:PDF
"https://eur-lex.europa.eu/legal-content/En/TXT/?uri=CELEX%03A32004R0725
2https://eur-lex. europa. eu/Lex UriServ/Lex UriServ. do 2uri=QJ:L:2002:208:0010:0027:FR:PDF
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Un port poate aborda trei categorii principale de activitati, la care
infrastructurile si serviciile sunt adaptate:

- Activitati legate de marfa maritima (containere, marfuri generale, vrac lichid
sau uscat etc.) cu infrastructura si servicii dedicate pentru primirea navelor de
marfd si gestionarea operatiunilor conexe (de exemplu, descarcare si
incarcare, depozitare, inspectie vamala, controale sanitare etc.) .

- Activitati legate de transportul de pasageri si vehicule cu infrastructura si
servicii dedicate pentru a primi pasageri si vehicule pe nave si operatiuni
legate de administratori (de exemplu, pasarele de pasageri, parcare,
restaurante si baruri, control la frontiera etc.). Aceasta include activitatea
RoRo (navele Roll-on/Roll-off), deoarece marfa este pe camioane.

- Activitati legate de pescuit cu infrastructurd si servicii dedicate pentru
primirea barcilor de pescuit si gestionarea operatiunilor conexe (de exemplu,
descarcarea/incarcarea pestilor, inspectia pestilor, depozitarea frigorifica a
pestilor etc.).

Pentru a sustine aceste diverse activitati, portul oferd servicii principale,
reprezentate in Figura 1: Servicii si infrastructurd portuare si detaliate in Tabelul 1:
Servicii portuare detaliate. Aceste servicii sunt grupate 1n sapte categorii, care au fost
definite pe baza cercetarii desktop si a informatiilor furnizate de expertii care au
contribuit la acest raport.

Marine infrastructure

VESSEL BERTHING
SERVICES

DISTRIBUTION

VESSEL LOADING/
TRANSFERRING UNLOADING SERVICES

YRRLRY Y TEMPORARY STORAGE &
STAYING SERVICES LOCAL
AUTHORITIES'
SERVICES

AINER ~ GENERAL FISHING RO-R

Distribution infrastructure

SUPPORT
SERVICES

SECURITY &
SAFETY SERVICES

HINTERLAND

Fig. nr. 1: Servicii si infrastructura portuard
Tabelul nr. 1 - Servicii portuare detaliate

240




Studii, analize, cercetari

Categoria serviciului

Descrierea serviciului

Vessel berthing services/
Servicii de acostare a
navelor

Cand o nava ajunge si pleaca dintr-un port, sunt furnizate diferite
servicii: alocarea danei, pilotajul maritim, aprovizionarea navelor
precum alimentarea cu combustibil sau aprovizionarea cu alimente,
tractarea, ancorarea, siguranta si gestionarea securitatii navei,
gestionarea apei 1n vrac, servicii pentru echipaj, repararea navei etc.

Vessel loading and
unloading services/
Servicii de incarcare si
descarcare a navelor

Atunci cand o nava este ancorata intr-un port, sunt furnizate diferite
servicii pentru incarcarea si descarcarea marfurilor, a pestilor, a
pasagerilor si a vehiculelor: operatiuni de macarale si benzi
transportoare, pompare, urmarire a marfurilor, instalarea pasarelelor
pentru pasageri, controale de acces la imbarcare, siguranta si
securitate, monitorizare operatiuni etc.

Temporary storage and
staying services/Servicii
de depozitare temporara si
de sedere

Cand marfurile sau pestii sunt pe cheu, serviciile de depozitare
temporara sunt furnizate inainte de a fi distribuite si transferate, in
functie de natura marfurilor: mutarea containerelor, depozitarea si
stivuirea; operatiuni si depozitare a benzilor transportoare solide in
vrac; operatiuni transportoare de cereale si silozuri; pomparea
lichidelor in vrac si umplerea rezervoarelor; depozitarea marfurilor
generale; depozitare frigorifica a marfurilor; In mod similar, serviciile
de sedere sunt oferite vehiculelor si pasagerilor: parcare, saloane de
pasageri, facilitdti de manipulare a bagajelor, restaurante si baruri,
centre comerciale etc.

Distribution and
transfer services/Servicii
de distributie si transfer

Pentru a asigura conectivitatea catre interiorul tarii, sunt furnizate
servicii de distributie si transfer: servicii portuare interioare, gari si
santiere, comenzi pasageri $i bagaje, hub-uri de transport intermodal,
scanare containere, intrare si iesire port etc.

Support, services/
Servicii de asistenta

Pentru a sprijini serviciile descrise mai sus, Autoritatea Portuara sau
alte companii private ofera urmatorul serviciu: urmarirea marfurilor,
controlul traficului maritim, administrarea terenurilor si a
infrastructurii, gestionarea imobilelor si a facilitatilor, gestionarea
operatiunilor terminale, acostarea si gestionarea pilotajului, marfurile
periculoase management, intretinere, gestionarea operatiunilor
portuare, administrarea portului etc.

Security and safety
services/Servicii de
securitate si siguranta

Pentru a proteja infrastructura, serviciile si persoanele care lucreaza si
trec prin port, sunt furnizate servicii de securitate si sigurantd pentru a
preveni accidentele sau activitatile ddunatoare, cum ar fi terorismul:
camere si supraveghere radar, controale de acces, alarme, semnale,
detectdri etc.

Authorities’ services/
Serviciile autoritatilor

Autoritatile pot fi amplasate n cadrul facilitatilor portuare pentru a
furniza diverse servicii, inclusiv controale si inspectii: vamale, politie,
paza de coastd, pompieri, control al statului portului, securitate civila,
salvare pe mare, sanatate, siguranta a navigatiei, prevenirea poluarii,
sanitare si controale veterinare, controale de captura a pestilor etc.

241




Buletinul Fortelor Navale nr. 33/2021

1. Amenintari si provocari de securitate cibernetica

1.1 Taxonomia amenintarii

Administratia porturilor se confruntd cu numeroase provocari de securitate
ciberneticd, unele dintre ele fiind destul de generice in orice mediu IT si OT, in timp
ce altele sunt destul de specifice lantului logistic portuar. Tabelul nr. 2 identifica
impactul posibil al incidentelor de securitate ciberneticd pentru un port.

Tabelul nr. 2 - Descrierea amenintarii

Impacturi Descriere
Oprirea operatiunilor, Oprirea operatiunilor portuare este un impact foarte temut de lantul
Blocarea portului logistic portuar: daca dureaza mai mult de cateva ore, poate dauna

puternic operatiunilor comerciale (pierderi de bani), livrarea de bunuri
esentiale pentru o natiune, in special pentru insule (alimente, combustibil
etc.), precum si probleme de siguranta si securitate (coada mai multor
barci la intrarea in port).

Rani, moarte, rapire

Porturile trebuie sa se confrunte cu provocari ridicate de securitate si
sigurantd, deoarece mulfi oameni care lucreaza in zonele portuare pot
indeplini lucrari periculoase (manipularea macaralelor, a marfurilor
periculoase etc.) si deoarece porturile trebuie sa gestioneze, de asemenea,
un flux de pasageri destul de mare usor de previzionat (feriboturi, mari
nave de croazierd etc.).

Furt de date sensibile si
critice

Sistemele portuare pot contine informatii critice, fie ca sunt informatii
personale (echipaj sau date ale pasagerilor), informatii comerciale critice
(locatia si continutul containerelor, know-how competitiv) sau informatii
de securitate nationald (porturile fiind active esentiale pentru o tard):
furturile dintre aceste informatii pot avea consecinte dezastruoase.

Furt de marfa si bunuri

Atacatorii pot rasfoi listele de marfuri si containere pentru a identifica

cele mai valoroase bunuri pentru pietele negre (care vor fi furate in port

sau vizate pentru viitoarele atacuri de piraterie atunci cand nava se afla
€ mare).

Trafic ilegal

Ecosistemul marin este unul dintre cele mai mari locuri de joaca pentru
criminalitatea organizata: porturile sunt adesea folosite pentru traficul
ilegal si criminal (droguri, arme, marfuri interzise, cei mai cautati oameni

).

Pierderi financiare si
costuri

Un port poate pierde o multime de bani din cauza opririi operatiunilor
sau pentru bugetul de reparatii, in cazul deteriorarii sistemelor si
infrastructurii sale.

Frauda si furt de bani

Ca orice companie importanta, sistemele financiare ale porturilor pot fi
compromise pentru a le fura bani. Intr-adevar, in special pentru cele mai
mari porturi, veniturile din porturi sunt importante: de exemplu,
veniturile Autoritatii Portului Rotterdam, in 2017, au fost de 712,1
milioane EUR. Mai mult, intrucat porturile sunt granita dintre doua state
sau continente, companiile frauduloase isi pot falsifica declaratiile

vamale (fraudd TVA).
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Impacturi Descriere

Daune ale sistemelor sau |Datoritd complexitatii ridicate a sistemelor portuare si a infrastructurii,
cel mai grav, distrugere |dintre care unele sunt critice (de exemplu, sistemele industriale care

gestioneaza cantitati mari de marfuri periculoase), deteriorate sau mai
rau, distrugerea acestor sisteme si infrastructurd are consecinge
dezastruoase pentru operatiunile portuare si pentru securitate, inclusiv
oameni. Cisternele (in special produse rafinate si gaze) sunt foarte
vulnerabile la incendiu si explozie; depozitarea locald a substantelor
inflamabile si a substantelor chimice este, de asemenea, posibild masiva.

Reputatie, pierderea In zilele noastre, porturile se afla Intr-un ecosistem international extrem

......

competitivitatii de competitiv: cel mai mic incident sau problema cu privire la activitatile

si operatiunile sale 1i poate afecta reputatia si poate pierde clientii care si-
ar putea directiona traficul cétre porturile invecinate.

Dezastru ecologic Deoarece portul este interfata directd intre uscat si mare, un dezastru

ecologic in zonele portuare ar putea avea consecinte dezastruoase asupra
populatiilor, faunei si florei si infrastructurii umane, pentru o perioada
lunga de timp (scurgeri de petrol, explozie de gaze, poluare oceanica,
naufragii etc.).

1.2 Provocari de securitate cibernetica

Pe baza cercetarilor si a datelor, principalele provocari cu care se confrunta in
prezent porturile pentru implementarea masurilor de securitate ciberneticd sunt
urmatoarele:

Lipsa culturii digitale 1n lantul logistic portuar, in care unele parti interesate
sunt incd conservatoare. Intr-adevir, noile tendinte precum digitalizarea si
initiativele IoT se confruntd cu natura conservatoare a industriei maritime,
dar sunt din ce in ce mai adoptate. In acest context, nevoile de securitate
cibernetica si cele mai bune practici ale acestor initiative nu sunt adesea
considerate ca fiind o prioritate de catre partile interesate care analizeaza
mai intai adoptarea tehnologiei;

Lipsa constientizarii si instruirii cu privire la securitatea cibernetica: lantul
logistic portuar se bazeaza doar pe sigurantd si securitate fizica pentru a
aborda riscurile, IT si OT aduc noi provocari In ceea ce priveste securitatea
cibernetica, pe care de cele mai multe ori partile interesate din port nu le
anticipeaza si nu le stapanesc pe deplin;

Lipsa timpului si a bugetului alocat securitatii cibernetice: ca o consecinta a
slabei constientizari, in special a managementului superior in ceea ce
priveste provocdrile legate de securitatea cibernetica;

Lipsa resurselor umane si a persoanelor calificate in ceea ce priveste
aspectele legate de securitatea cibernetica: porturile nu au suficiente
persoane din personalul IT si OT pentru a gestiona toate proiectele, in
special proiectele de securitate cibernetica. Mai mult, abilitatile de securitate
cibernetica sunt foarte specifice si rare, ceea ce face dificila angajarea de
catre companii mici a unor persoane calificate in mod adecvat pe aceste
teme;
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Complexitatea lantului logistic portuar datoritd numarului si diversitatii
partilor interesate care participa la operatiunile portuare: partile interesate
dintr-un port pot fi numeroase (pana la 900 pentru cele mai mari porturi).
Acest ecosistem este construit de la companii de diferite dimensiuni, cu
diferite niveluri de capabilitati de securitate cibernetica si poate fi chiar
concurenti directi intre ei. Acest lucru face dificil controlul global al
securitatii cibernetice la nivel de port, cu un nivel eterogen de controale in
cadrul portului'®.

Necesitatea de a gasi un echilibru corect intre eficienta afacerii §i securitatea
cibernetica, in special prin garantarea continuitafii serviciilor, menginand in
acelasi timp securitatea I'T si OT, cum ar fi deconectarea sistemelor critice si
actualizarea sistemelor fard niciun impact asupra afacerii;

Mostenirea unor sisteme si practici: in special in ceea ce priveste sistemele
care gestioneaza date de navigatie si sisteme OT care pot fi foarte vechi si
vulnerabile si pentru care trebuie aplicate masuri suplimentare de securitate
cibernetica;

Lipsa cerintelor de reglementare cu privire la securitatea cibernetica:
Directiva NIS este o prima baza pentru punerea in aplicare a masurilor de
securitate cibernetica, dar priveste doar unele dintre partile interesate din
sectorul maritim. Acest lucru nu este inca suficient pentru a asigura un nivel
adecvat de securitate cibernetica pe intregul ecosistem portuar si pentru a
permite eliberarea unor bugete suficiente pentru a indeplini cerintele;
Dificultatea de a fi la curent cu cele mai recente amenintari, in special avand
in vedere diversitatea partilor interesate care opereaza in porturi, procesele,
sistemele implementate si utilizate si cresterea rapidd a inovatiilor in
ecosistemul portuar;

Complexitatea tehnica a sistemelor IT s1 OT portuare: partile interesate din
port utilizeaza diferite sisteme care sunt dezvoltate, gestionate si intretinute
de diferite echipe sau entitati. De exemplu, pot fi dezvoltate fie de catre
echipele IT portuare, fie de terti, fie de furnizorii IT. Mai mult, pot fi bazate
pe diverse tehnologii. In cele din urma, echipele care gestioneazi securitatea
sistemelor IT si OT pot fi, de asemenea, diferite. Prin urmare, cartografierea
tuturor sistemelor de porturi este dificil de definit si de a mentine orele
suplimentare;

Convergenta si interconectare IT si OT: De obicei, sistemele OT, mai
vulnerabile decat sistemele IT, sunt protejate deoarece sunt separate de
sistemele si retelele IT. Dar, din ce in ce mai mult, sistemele si retelele IT si
OT devin din ce in ce mai dependente si interconectate, expunand sistemele
OT la riscuri mai mari;

Provocari ale lantului de aprovizionare. O serie de provocari legate de
securitatea ciberneticd sunt asociate cu lantul de aprovizionare: lipsa

13Port Management Information systemstowardsprivatization. NamKyu PARK, HyungRim CHOI, Chang Sup LEE,
Moo Hong KANG, Jae Woo YANG

244




Studii, analize, cercetari

certificarilor de securitate cibernetica pentru produsele si serviciile portuare,
riscurile de securitate legate de accesul la distanta al furnizorului la retelele/
sistemele portuare, cicluri lungi de patch-uri pentru anumite tipuri de
sisteme (de exemplu ICS), eterogenitate si numarul mare de peisaje ale
furnizorilor, dificultati in schimbarea serviciilor furnizorilor. Contractantii
nu au prea mult control asupra nivelului de securitate ciberneticad a
furnizorilor lor si, In consecintd, asupra riscurilor cibernetice pe care le
implica (atacuri pe lantul de aprovizionare);

- Interdependente puternice intre sistemele §i serviciile portuare si serviciile
externe din alte sectoare (de exemplu, energia) care introduc riscuri de
interdependenta cibernetica;

« Noi riscuri cibernetice rezultate din transformarea digitala a porturilor:
porturile lanseaza in prezent mai multe proiecte de digitalizare a proceselor
portuare, in special odatd cu aparitia conceptului SmartPort!*, riscurile
cibernetice ar trebui luate In considerare in fazele initiale ale proiectelor
respective.

1.3 Descrierea scenariilor cheie ale atacurilor cibernetice

Pe baza taxonomiilor activelor si amenintarilor enumerate in sectiunile 2.1,
cercetarea desktop, precum si informatiile furnizate de expertii care au contribuit la
raport, au fost definite mai multe scenarii de atac cibernetic in corelatie cu sursele de
amenintari si posibilele impacturi asupra activelor portuare. Fiecare scenariu este
asociat cu o lista de masuri de securitate, detaliate mai tarziu in capitolul 3, care vor
atenua riscul aparifiei acestui scenariu. Masurile de securitate sunt formalizate sub
forma, pentru a lua un exemplu, ,,TP-01: Segmentarea retelei”, cu ,,TP” ca grup al
masurilor (in acest caz ,,Practici tehnice”), numarul asociat (in acest caz ,,01) si
numele masurii (in acest caz ,,Segmentarea retelei”).

Scenariul A - Compromiterea datelor critice pentru a fura marfuri de
mare valoare sau pentru a permite traficul ilegal printr-un atac vizat.

Acest scenariu este un atac sofisticat si tintit asupra sistemelor logistice
portuare (Advanced Persistent Threat): atacatorii trebuie sd aibd cunostinte
aprofundate despre sistemele si retelele portuare (inginerie sociald, scanare retea),
procesele portuare si infrastructura portuard (intruziune fizicd) pentru a efectua
incarcaturi si furt de containere. Un exemplu de astfel de atac a avut loc la unul dintre
terminalele portuare din Anvers in Belgia'>.

ADefinireaSmartPort: http://parisinnovationreview. com/articles-en/what-is-a-smart-port
Bhittys://www.bbc. com/news/world-europe-24539417
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Fig. nr. 2: Compromiterea datelor critice pentru a fura marfa de mare valoare sau pentru a
permite scenariul de trafic ilegal

Impact
* Reputatie
* Trafic ilegal
 Furt de marfa si bunuri
Activele afectate Partile interesate implicate
* Sisteme comunitare de marfa (CCS) * Operatori de terminal
* Retele * Politie
e E-mail » Companii maritime si de transport
e Oament maritim
» Expeditori si destinatari

Detalii despre atac:

Pe de o parte, atacatorii identificd si recupereaza datele de autentificare
(acreditari) pentru a obtine acces la sisteme utile:
* Atacatorii aduna informatii despre sistemele portuare prin inginerie sociala:

- Apoi identifica sistemele vizate utilizate pentru gestionarea incarcaturii si
containerelor si identitatea persoanelor care le utilizeaza.

- Odata ce sistemele si operatorii/utilizatorii acestora sunt identificati, atacatorii
lanseaza atacuri de phishing pentru a recupera acreditarile pentru a accesa
aceste sisteme.

* Pe de alta parte, atacatorii instaleaza componente pentru a avea acces de la distanta
la reteaua de porturi §i pentru a ocoli securitatea retelei:

« Atacatorii scaneaza retelele portuare pentru a gasi vulnerabilitdfi pentru a le
exploata si a colecta informatii.

- Instaleaza, dacd este necesar, prin intruziune fizicad, componente pentru
accesarea de la distanta a retelelor portuare (punct de acces wireless).

- Pentru a asigura accesul constant si adaptarea la fiecare retea si schimbari de
infrastructurd pe termen lung, ei spioneaza retelele.

« Atacatorii au acum acces la sistemele de urmarire a marfurilor si la alte sisteme
portuare relevante si pot accesa informatii critice despre containerele pe care
doresc sa le fure (localizare, continut, cod de preluare etc.) din afara
facilitatilor portuare.
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- Atacatorii pot fura marfa inainte de data oficiald de ridicare.
Principalele masuri de securitate:
OP-10: Program de constientizare a securitatii
OP-16: Crearea unui centru de operatiuni de securitate cibernetica (SOC)
TP-01: Segmentarea retelet
TP-02: Scanari regulate ale retelei
TP-08: Autentificare multi-factor

Scenariul B - Propagarea ransomware-ului care duce la oprirea totala a
operatiunilor portuare

Acest scenariu poate fi un atac tintit sau nevizat (ca daune colaterale ale
atacului {intit asupra altor companii prin propagarea ransomware-ului): hackerii pot
dezvolta un ransomware care exploateaza diferite vulnerabilitati pentru a-1 raspandi
in retelele portuare si pentru a cripta diferitele sisteme si dispozitive (statii de lucru,
servere etc.), ducand la distrugerea fisierelor sistemelor infectate si pierderea
potentiald a copiilor de rezerva (in cadrul serverelor care ar putea fi criptate). Un
exemplu de atac distructiv de tip malware ca un ransomware a fost incidentul pe
scard larga care a afectat operatiunile Maersk 'S,

Fig. nr. 3: Propagarea ransomware-ului care duce la inchiderea totala a scenariului de operatiuni
portuare

Impact
« Reputatie incantata
Pierderi financiare si costuri
« Deteriorarea sistemelor sau cea mai grava distrugere
« Oprirea operatiunilor portuare, paralizia portului

Activele afectate Partile interesate implicate
« sisteme IT e toate partile interesate
« sisteme si retele OT

16 httv://fortune.com/2017/06/27/maersk-vetva-ransomw>are-cvber-attack/
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- Dispozitive finale OT
« Oameni
« Informatii si date

Detalii despre atac:

« Portul actualizeaza unul dintre serverele sale cu o actualizare compromisa
(ransomware) - pot fi utilizate alte modalitdti pentru a introduce un
ransomware pe sistemele de porturi, de exemplu ingineria sociala (phishing
sau USB-drop pentru exemplu) sau segregare de retea proasta (expunere larga
la internet);

« Ransomware-ul se raspandeste in reteaua portului, utilizdnd unele
vulnerabilitdti neperectate si lipsa segmentarea retelet;

- Ransomware-ul este executat pe sistemele si dispozitivele portului si furad
acreditarile stocate;

- Ransomware-ul executd un mecanism de crestere a privilegiilor, utilizdnd o
segregare proasta a conturlori privilegiate;

« Ransomware-ul se raspandeste in altd parte a retelei portului prin acelasi
mecanism;

 Sistemele si dispozitivele infectate sunt criptate i nu mai pot fi utilizate;

« Este necesara o rascumpdrare in timp ce toate sistemele si dispozitivele sunt
defecte.

Principalele masuri de securitate:

OP-01: Strategie de protectie a punctului final

OP-05: Intocmirea unui proces de gestionare a vulnerabilitatilor
OP-16: Infiintarea unui centru de operatiuni de securitate cibernetica (SOC)
TP-01: Segmentarea retelel

TP-13: Administrarea contului de privilegii (PAM)

TP-15: Gestionarea anti-malware si antivirus

TP-23: Proces de gestionare a actualizarilor

TP-24: Sursa verificarii actualizarii

PS-15: Asigurarea rezilientei cibernetica a sistemelor portuare
PS-17: Infiintarea unei structuri de gestionare a crizelor

Scenariul C - Compromisul sistemului comunitar portuar pentru manipulare
sau furt de date

Acest scenariu este un atac tintit asupra sistemelor utilizate pentru schimburile
dintre toate partile interesate (de obicei, sistemele comunitare portuare). Obiectivele
sunt falsificarea informatiilor pe servicii portuare pentru a perturba operatiunile sau
pentru a modifica unele operatiuni in sisteme (implicit pierderi financiare pentru
port). Acest scenariu este realist deoarece aceste sisteme sunt expuse tuturor porteaza
partile interesate prin diferite moduri (de obicei folosind retele si sisteme diferite, prin
VPN acces, sau prin Internet, de cele mai multe ori prin interconectari de la magina la
masind). Intr-adevir, aceste sisteme sunt din ce in ce mai automat interconectate cu
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sistemele externe (prin intermediul API, schimburi EDI etc.): sistemele tertilor devin
astfel o suprafatd de atac suplimentara care ajunge la sistemele portuare.

Deoarece aceste sisteme sunt diferite de la un port la altul, pot exista mai multe
moduri de setare sustine acest atac: de exemplu, daca sistemele comunitare portuare
sunt expuse printr-un web aplicatie, atacatorul poate exploata vulnerabilitatile
comune ale aplicatiilor web; daca este o aplicatie dezvoltatd intern de dezvoltatorii
angajati de port si dacd este standard de securitate regulile de dezvoltare nu sunt
aplicate, vulnerabilitatile specifice pot fi exploatate etc.

Fig. nr. 4: Compromisul sistemului comunitar port pentru scenariul de manipulare
sau furt de date

Impact
« Pierdere financiara
. fntreruperea operatiunilor portuare
« Accident (legat de gestionarea marfurilor periculoase)

Activele afectate Partile interesate implicate
* Port Community Systems (PCS) * Autoritate portuara
» Sisteme de finantare * Operatori de terminal portuar
 ERP

Detalii despre atac:
« In functie de arhitectura PCS si expunerea retelei:

1. Daca PCS este expus tertilor printr-o interfatd web dedicata, atacatorul poate
exploata vulnerabilitati comune ale aplicatiilor web pentru a avea acces la PCS
(injectie SQL, forta bruta atac, exploatare a segregarii defectuoase a drepturilor
de acces etc.);

2. Daca PCS este conectat automat cu sisteme externe prin protocoale de schimb
de date cum ar fi protocoalele API sau EDI, atacatorul poate organiza un atac
om-in-mijloc prin interceptarea schimburilor de date si modificarea acestora in
cazul in care schimburile de date nu sunt securizate suficient;
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3. Sau daca este posibil accesul direct la PCS 1n afara retelei de porturi, atacatorul
poate exploata masuri slabe de securitate a retelei pentru a avea acces direct la
acest sistem si pentru a utiliza acreditarile este posibil sa fi furat prin inginerie
sociala;

» Odata ce atacatorul are acces neautorizat la PCS cu suficiente drepturi de
acces, el poate manipula date direct catre PCS (modificarea operatiunilor portului,
furt de date critice, stergerea datelor pe unele operatiuni etc.)

* Pierderea integritatii datelor PCS are multe consecinte: haos in operatiunile
portuare, potential financiar pierderea pentru portul care pierde informatii despre
operatiuni impiedicandu-1 sa factureze operatiunile efectuate sau chiar accident daca
marfurile periculoase legate de date sunt manipulate sau indisponibilizate.

Principalele masuri de securitate:

PS-09: Metodologia proiectului, inclusiv evaludri de securitate si puncte de

control

OP-11: Control strict al acceselor tertilor

OP-16: Crearea unui centru de operatiuni de securitate cibernetica (SOC)

OP-17: Scanari regulate de retea

OP-18: Securitate perimetrala cu politica de filtrare

OP-19: Efectuarea de audituri periodice de securitate cibernetica

TP-01: Segmentarea retelel

TP-05: Strategia de gestionare a identitatii si accesului (IAM)

TP-08: Autentificare multi-factor

TP-19: Mecanisme sigure pentru schimburi de la magina la magina

TP-25: Sisteme de corelare si analiza a jurnalelor.

Scenariul D - Compromisul sistemelor OT care creeaza un accident major in
zonele portuare

Acest scenariu este specific lumii VT si specificul ICS si este considerat a fi
realist, chiar si astfel de atacuri in porturi nu sunt cunoscute public. Intr-adevir,
atacuri similare apar in alte sectoare critice, in special in sectorul energetic!’. Acest
tip de atac nu trebuie sa fie in general sofisticat pentru a avea impact si riscurile
majore raman conexiunea cu externul retele si sisteme, In special Internetul.
Specificitatile acestor atacuri sunt apropiate legatura dintre lumea fizica si cea logica:
atacul incepe de obicei in lumea logicd (din componenta IT) si are impact in lumea
fizica (deteriorarea sistemelor si dispozitivelor finale OT, incidente de siguranta si
securitate etc.).

Un port contine diverse retele, sisteme si dispozitive finale OT utilizate pentru
diferite servicii si operatiuni si detinute, gestionate si intretinute de diferifi actori:
macarale pentru nava, incarcarea si descarcarea in terminalele portului, podurile la
intrarea Tn port pentru a intra si iesi navele, sisteme din depozite frigorifice pentru a

17 https://www.forbes.com/sites/ieanmarcollagnier/2018/10/01/the-next-cvberattack-staving-ahead-of-hackers-is-
becoming-a-greater-challenge/#3772585c410fv
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mentine alimentele perisabile la o temperaturd sigurd, senzorii si sisteme utilizate
pentru transportul, depozitarea si monitorizarea marfurilor periculoase etc.

Fig. nr.5: Compromisul sistemelor OT care creeaza un accident major
in scenariul zonelor portuare

Impact
« Inchiderea operatiunilor portuare, paralizia portului
« Deteriorarea sistemelor sau, cel mai grav, distrugerea
« Rani umane sau deces
« Pierderi financiare si costuri

......

« Dezastru ecologic

Activele afectate Partile interesate implicate
Sisteme si retele OT Autoritate portuara
Dispozitive finale OT Operatori de terminal portuar
Infrastructurd mobila Furnizorii de servicii
Infrastructura fixa Lant de livrare
Oameni

Detalii despre atac:

Un laptop de intretinere care acceseaza sistemele de control OT este
compromis cu un cod rau intentionat (fie prin unitate USB sau e-mail compromise,
descarcare de software rau intentionat de pe Internet etc.).

Codul rau intentionat se raspandeste pe retelele OT si apoi pe sistemele OT
atunci cand laptopul se conecteaza la acestea.

Daca sistemele de control industrial (ICS) sunt sofisticate (IoT, server de la
distantd etc.), atacatorii pot implementa mecanisme pentru a comanda ICS de la
distanta.

Dacda nu, codul ICS este modificat pentru a executa comenzi predefinite
continute in codul rau intentionat.

Dispozitivele finale OT, cum ar fi macaralele sau podurile, se deplaseaza

neregulat sau neasteptat. Acest lucru poate provoca incident de securitate si siguranta
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care duce la deteriorarea sau distrugerea infrastructurii portuare, ranirea sau moartea
etc.
Periculoase legate de date sunt manipulate sau indisponibilizate.
Principalele masuri de securitate:
OP-01: Definirea unei strategii de protectie a punctului final
OP-09: Elaborarea de cursuri specifice si obligatorii de formare in domeniul
securitatii cibernetice pentru anumite persoane cheie
OP-12: Definirea in clar a tuturor aspectelor relevante ale parteneriatului cu
terti, includ masuri de securitate
OP-16: Crearea unui centru de operatiuni de securitate cibernetica
OP-21 s1 OP-22: protectie fizica IT s1 OT
TP-11: Politica de instalare si configurare
TP-14: Retea de administrare dedicata
TP-30: Segmentarea retelei intre sistemele IT s1 OT
TP-29 s1 TP-31: Luarea in considerare a sistemelor OT si IoT in toate masurile
de securitate si stabilirea de masuri de securitate specifice
TP-25: Sisteme de corelare si analiza a jurnalelor.

2. Masuri de securitate

2.1 Categorizarea masurilor de securitate

Dezvoltarea masurilor de securitate pentru porturi a fost unul dintre punctele
centrale ale acestui studiu. Obiectivul este de a oferi indrumari §i recomandari pentru
autoritatile portuare, companiile private care opereaza in porturi si alte parti interesate
implicate in ecosistemul portuar pentru a ajuta la prevenirea sau reactia corecta la
potentialele atacuri cibernetice asupra sistemelor portuare.

Pentru a defini categorizarea acestor masuri, studiul s-a bazat pe scenarii de
atac cibernetic identificate in partea 2.3, precum si pe masurile de securitate din
politicile si cadrele comune pentru securitatea cibernetica, cum ar fi documentul de
referintd privind masurile de securitate pentru operatorii de servicii esentiale'8, ISO
27001/2" sau NIST?.

in cele din urma, a fost definitd o listd cu 22 de domenii de securitate pentru a
clasifica toate masurile de securitate in legdtura cu porturile. Pentru a organiza
domeniile intr-un mod logic, acestea au fost clasificate 1n trei grupe principale:

« Politici;
« Practici organizationale;
« Masuri tehnice.

Intrucat ,,publicul tintd” al acestui proiect este eligibil si intre sub incidenta

prevederilor Directivei NIS in calitate de Operatori ai Serviciilor esentiale, au fost

8httv://ec.eurova.eu/information society/newsroom/image/document/2018-

30/reference document security measures 0040C183-FF20-ECC4-A3D11FA2A80DAACG6 53643.pdf
Yhttps://www.iso.org/isoiec-27001-information-securitv.html

2https://www. nist. sov/cvberframework
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elaborate urmatoarele masuri pentru maparea masurilor propuse in documentul de
referinta privind masurile de securitate pentru operatorii serviciilor esentiale. Cu toate
acestea, existd cateva exceptii, mai ales securitatea cloud, securitatea de la masina la
masind si securitatea sistemelor de control OT si industrial, ceea ce indica faptul ca o
abordare mai axatd pe sector poate fi pertinentd pentru a aborda specificitatile
sectorului maritim/portuar.

2.2 Politici
2.2.1 Politica si organizarea securitatii
Masuri de securitate pentru implementarea si mentinerea actualizatd a unei

politici de securitate a sistemului informational (ISSP):

PS-01: Intocmirea si implementarea unei politici de securitate a sistemelor
informationale (ISSP) care descrie toate mijloacele si procedurile
organizationale si tehnice, inclusiv subiecte legate de mediul OT. Acest ISSP
trebuie aprobat de echipa de conducere a portului pentru a garanta aprobarea
la nivel inalt a politicii. Elementele cheie ale ISSP pot fi integrate in Planul de
securitate al facilitatii portuare cerut de Codul ISPS.

PS-02: Aplicarea masurilor de securitate atat a mediilor IT, cat si a celor OT
prin ISSP, prin descrierea rolurilor si responsabilitdtilor fiecdrei parti
interesate (Autoritatea Portuara, operatorii de terminale, furnizorii de servicii,
furnizorii etc.).

PS-03: Distribuirea acestui ISSP tuturor partilor interesate implicate in
operatiunile portuare sau, daca este mai relevanta, o versiune usoara care sta la
baza responsabilitdtilor fiecarei parti fatd de securitatea cibernetica la nivel de
port.

PS-04: Revizuirea anualda ISSP luidnd in considerare rezultatele testelor de
securitate cibernetica si analiza riscurilor pentru a aborda noile amenintari si
riscuri.

2.2.2 Managementul riscurilor §i amenintdrilor
Masuri de securitate pentru identificarea si gestionarea continud a riscurilor si

amenintarilor legate de ecosistemul portuar:

PS-05: Adoptarea unei abordari bazata pe riscuri pentru a construi strategia de
securitate cibernetica portuard si pentru a stabili un proces de imbunatatire
continud pentru a va asigura ca riscurile identificate sunt sub control si ca
noile riscuri sunt identificate corespunzator in timp util. Asigurati-va ca
riscurile cibernetice identificate sunt luate in considerare in planurile de
siguranta si securitate pentru a alinia securitatea cibernetica cu securitatea si
siguranta fizicd (in special, prin evaluarea securitatii facilitdtii portuare ceruta
de Codul ISPS).

PS-06: Efectuarea si actualizarea periodica a analizei riscurilor pentru a
identifica riscurile si amenintarile legate de ecosistemul portuar. In special,
analiza riscurilor trebuie efectuatd pentru proiecte noi (initiative SmartPort
precum Big Data, [oT, blockchain etc.).
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- PS-07: Stabilirea indicatorilor de securitate si metode de evaluare pentru a
evalua conformitatea sistemelor si proceselor portuare cu ISSP si performanta
managementului riscurilor, prin implicarea mai multor parti interesate atunci
cand este relevant?!.

« PS-08: Crearea unui proces de informatii privind amenintarile pentru a urmari
in permanentd vulnerabilitatile, identificati noi riscuri si amenintari si
implementati actiuni pentru a le atenua??,

Aceastd masura poate fi imbunatatita prin dezvoltarea initiativelor publice-
private de colaborare de partajare a informatiilor privind informatiile privind
amenintarile la nivel european.

2.2.3 Securitate §i confidentialitate prin design

Masuri de securitate care ar trebui aplicate incd din primele etape ale
dezvoltarii sistemelor si pe parcursul ciclului de viata al dezvoltarii pentru a creste
prin proiectare nivelurile de securitate ale oricaror solutii si aplicatii, pentru a proteja
datele critice si pentru a asigura confidentialitatea datelor cu caracter personal.

« PS-09: Elaborarea unei metodologii de proiect care sd includa evaluari de
securitate si puncte de control, inclusiv pentru proiecte agile (analiza riscurilor,
revizuirea securitdfii arhitecturii, teste de securitate, aprobarea securitatii etc.)
pentru proiecte noi §i existente, luand in considerare criticitatea §i expunerea
sistemului. Mai precis, includerea puternicd problemele de securitate
ciberneticA in proiectele SmartPort de la etapa de proiectare pana la
implementare.

« PS-10: Abordarea problemelor legate de confidentialitate pe baza
reglementarilor locale si internationale aplicabile, cum ar fi Regulamentul
general privind protectia datelor (GDPR).

- PS-11: Lansarea unui proiect de clasificare a datelor pentru a identifica datele
critice pentru operatiunile portuare, precum si pentru datele personale si pentru
a le proteja In mod corespunzitor si pentru a certifica fluxurile de date, in
special pentru datele cu caracter personal si datele operationale legate de nava,
marfuri periculoase si marfa.

2.2.4 Inventarul si gestionarea activelor
Masuri de securitate privind cartografierea ecosistemelor, inclusiv activele
porturilor si activele unor terte par{i care interactioneaza cu activele portuare:

« PS-12: Utilizarea de instrumente centralizate pentru inventarierea si
gestionarea activelor si asigurarea ca sunt mentinute la zi (aplicatii, platforme
software, retele, componente de retea, servere, dispozitive fizice, sisteme OT,
componente de administrare etc.)?

2Ihttps://www.researchgate.net/publication/28348980 Performance Indicators and Port Authority Management
Zhttps://mpsisao. org/about

Z3Portul Marsilia a lansat in 2019, in initiativele sale SmartPort, un proiect de cartografiere a tuturor activelor portuare:
httvs://lefrenchsmartvortinmed.com/les-defis/defi-naval-grouv
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« PS-13: Definirea unei politica privind dispozitivele si software-urile autorizate
pentru a asigura cd numai componentele fiabile sunt introduse in reteaua de
porturi.

« PS-14: Utilizarea instrumentelor centralizate pentru a monitoriza diferitele
active prin adaptarea acestora in functie de specificitatile si riscurile asociate
(de exemplu, monitorizarea pasiva pentru sistemele OT) si detectarea activelor
neautorizate.

2.2.5 Rezilienta ciberneticd (continuitatea activitdatii si gestionarea crizelor)
Masuri de securitate stabilite pentru a asigura, In caz de incident, sau cel mai
grav dezastru, continuitatea operatiunilor portuare si recuperarea datelor.

« PS-15: Asigurarea rezilientei cibernetice a sistemelor portuare prin definirea
obiectivelor si orientarilor strategice privind continuitatea afacerii si
gestionarea recuperarii §i stabilirea serviciilor si proceselor cheie asociate
(Planul de continuitate a afacerii si Planul de recuperare in caz de catastrofe).

« PS-16: Definirea parametrilor importanfi pentru continuitatea activitatii
portului, cum ar fi un obiectiv de timp de recuperare (RTO), obiectiv de punct
de recuperare (RPO), intrerupere maxima tolerabilda (MTO) si obiectiv minim
de continuitate a activitatii (MBCO)?**

« PS-17: Numirea unei comisii de gestionare a crizelor prin formalizarea unei
politici specifice si prin stabilirea procesului asociat de gestionare a crizelor,
inclusiv a tuturor partilor interesate din port.

« PS-18: Asigurarea eficienta a procedurilor de recuperare prin stabilirea
exercitiilor anuale de instruire, asigurarea cd toti factorii interesati portuali
critici (autoritdfile locale, autoritatile portuare, operatorii de terminale,
furnizorii de servicii etc.) sunt implicati cat mai mult posibil si de catre
formalizarea rapoartelor post-exercitiu.

2.3 Practici organizationale

Porturile trebuie sa defineascd practicile si procesele relevante in ceea ce
priveste gestionarea IT si OT, care sa fie urmate de toti angajatii portului sau mai
precis de echipele IT si OT 1n operatiunile lor zilnice in ecosistemul portuar.

2.3.1 Protectia punctelor finale si gestionarea ciclului de viata

Masuri de securitate legate de protectia dispozitivelor IT finale, cum ar fi
laptopuri, desktop-uri, tablete, telefoane mobile:

« OP-01: Definirea unei strategii de protectie a punctelor finale pentru a
monitoriza dispozitivele finale ale porturilor si pentru a le asigura securitatea
prin implementarea instrumentelor §i mecanismelor de securitate precum
antivirus, criptare, gestionarea dispozitivelor mobile (MDM) si intdrire
(dezactivarea serviciilor inutile, in special prin securizarea Porturi USB 1in
toate sistemele de porturi).

Z*https://smartmaritimenetwork.com/2019/01/30/new-cvber-prosramme-for-port-of-amsterdam
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OP-02: Implementarea listelor albe de dispozitive si software si revizuirea
listelor cel putin anual sau in cazul unei modificari majore a sistemului.

OP-03: Definirea unui proces de gestionare a modificarilor pentru a introduce
orice dispozitiv nou in sistemele de porturi (teste de acceptare, pasi de validare
etc.).

OP-04: Asigurarea ca toti angajatii si contractorii isi returneaza dispozitivele
finale la incetarea contractului si definesc procesele pentru eliminarea sigura a
dispozitivelor finale.

2.3.2 Gestionarea vulnerabilitatilor
Masurile de securitate pentru a se asigura cd sistemele sunt actualizate si

protejate de vulnerabilitati.

OP-05: Definirea unui proces de gestionare a vulnerabilititilor pentru a
identifica wvulnerabilitdtile activelor, acesta poate fi bazat pe instrumente
automate si manuale, cum ar fi scanarea vulnerabilitatii.

OP-06: Definirea procesele de informatii pentru securitatea cibernetica pentru
a fi constienti de vulnerabilitatile recent dezvaluite si a lua masuri
compensatorii rapide (segregarea retelei, dezactivarea serviciilor etc.)

OP-07: Stabilirea unei colaborari stranse a departamentelor OT si IT,
asigurarea ca colaborarea lor cu proprietarii de afaceri de sisteme, autoritatile
de decizie si alte parti interesate este eficientd si asigurarea unui nivel de
securitate cibernetica omogen pentru IT si OT.

2.3.3 Securitatea resurselor umane
Masuri de securitate pentru a asigura o buna stapanire a operatiunilor IT si OT

si congtientizarea tuturor angajatilor.

OP-08: Asigurarea referintelor profesionale si audituri ale cazierelor judiciare
ale personalului cheie pentru managementul IT si OT (administratori de
sistem, dezvoltatori etc.) si personalul cheie numit in roluri de securitate
precum CISO sau DPO.

OP-09: Elaborarea cursurilor specifice si obligatorii de formare in domeniul
securitatii cibernetice pentru o anumita populatie cheie care se ocupa zilnic de
IT s1 OT (administratori de sistem, manageri de proiect, dezvoltatori, ofiteri de
securitate, comandant de port etc.)

OP-10: Instituirea unui program de sensibilizare a securitdtii pentru a aborda
intregul ecosistem portuar, cu o atentie sporitd pe principalele amenintari (de
exemplu, ingineria sociald).

2.3.4 Managementul lantului de aprovizionare
Masuri de securitate pentru a intelege si a asigura relatia cu terti In ceea ce

priveste securitatea ciberneticd si pentru a asigura accesul legitim la sistemele
portuare:
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OP-11: Verificarea stricta a accesul tertilor la sistemele portuare acordand
acces la cerere doar intr-o fereastra de timp specificata, pentru un scop specific
si intr-un mod cel mai putin privilegiat.

OP-12: Definirea in mod clar a tuturor aspectelor relevante ale parteneriatului
cu terti, inclusiv securitatea, in cadrul acordurilor si contractelor adecvate, in
special pentru sistemele critice furnizate de terti (PCS, CCS, sisteme de
securitate etc.)

2.3.5 Detectie si raspuns la incidente
Masuri de securitate pentru definirea proceselor privind detectarea si raspunsul

la incidentele de securitate care apar in ecosistemul portuar:

OP-13: Identificarea riscurilor §i amenintdrilor la toate nivelurile portului
pentru a defini categoriile de incidente si impacturile potentiale utilizand
rezultatele analizei riscurilor, informatiilor privind amenintarile, istoricul
incidentelor anterioare, discutii cu alte porturi etc.

OP-14: Definirea unei politici si a unor proceduri pentru detectarea si reactia
incidentelor, inclusiv descrierea rolurilor si responsabilitatilor fiecarei parti
interesate la nivel de port sau de stat (dacd este cazul), precum si metoda de
coordonare si transmiterea tuturor partilor relevante.

OP-15: Imbunitatirea si mentinerea acestor proceduri la zi, testandu-le prin
exercitii de antrenament si identificand noi evenimente temute.

OP-16: Luarea in considerare a infiintarii unui centru de operatiuni de
securitate ciberneticd (SOC), inclusiv medii IT si OT pentru a sprijini
securitatea si incidentele cibernetice. SOC-urile diferitelor parti interesate
trebuie sa colaboreze (sau sa poatd fi mutualizate) pentru a asigura detectarea
si reactia incidentelor la nivel de port.

OP-17: Definirea procedurilor de alertare si identificarea contactelor potrivite
pentru fiecare parte interesata ale portului, in functie de criticitatea incidentului
(CISO, managementul portului si consiliul de administratie, autoritatile
nationale, CSIRT-uri etc.).

OP-18: Implementarea procedurilor pentru raportarea incidentelor si
imbunatatirea continua.

2.3.6 Control si audit
Masuri de securitate pentru controlul conformitatii IT si OT la ISSP si la cele

mai bune practici de securitate:

OP-19: Executarea auditurilor periodice de securitate cibernetica (teste de
penetrare, echipa rosie etc.) pentru a verifica aplicarea si eficacitatea masurilor
de securitate si pentru a evalua nivelul de securitate a sistemelor portuare.
OP-20: Executarea de revizuiri periodice ale regulilor de retea, privilegii de
control al accesului si configuratii ale activelor.
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2.3.7 Protectia fizica IT si OT
Masuri de securitate pentru prevenirea accesului fizic neautorizat la sistemele

IT 51 OT:

OP-21: Asigurarea ca sistemele IT si OT gazduite in port sunt protejate in
conformitate cu cele mai bune practici stabilite pentru sigurantd (detectarea
incendiilor, aer conditionat etc.) si securitate (control acces, CCTV etc.)
OP-22: Pastrarea trasabilitatii tuturor operatiunilor de intretinere efectuate pe
sistemele fizice IT s1 OT.

2.4 Masuri tehnice
Administratia porturilor trebuie sa pund in aplicare mai multe masuri tehnice

pentru a preveni atacurile cibernetice asupra sistemelor IT sau OT din porturi, pentru
a detecta si reactiona la orice atac si a fi rezistente in cazul unui impact major al unui
atac cibernetic.

2.4.1 Securitatea retelei
Masuri de securitate pentru a evita accesul neautorizat la sistemele portuare,

pentru a atenua propagarea incidentelor de securitate IT in cadrul sistemelor sau
subsistemelor si pentru a proteja sistemele de accesul neautorizat:

TP-01: Definirea unei arhitecturi de segmentare a retelei pentru a limita
propagarea atacurilor in cadrul sistemelor de porturi si pentru a evita accesul
direct de pe Internet la sisteme de porturi foarte critice, cum ar fi VITS/VTMIS
si sisteme de securitate.

TP-02: Efectuarea de scandri regulate ale retelei pentru a detecta retelele
neautorizate i rau intentionate (WIFI de exemplu), precum si dispozitivele
finale care actioneaza ca punti intre doua zone segregate (cu interfete in doua
zone de retea, de exemplu).

TP-03: Definirea securitatii perimetrice, cu reguli de filtrare.

2.4.2 Controlul accesului

Masuri de securitate pentru a asigura accesul legitim la sistemele portuare:
TP-04: Configurarea de instrumente centralizate pentru a gestiona identitatile
st drepturile de acces la sistemele portuare. Dacd sunt create diferite
instrumente, datorita diversitatii partilor interesate din port (autoritati portuare,
operatori de terminale, autoritati locale, terte parti etc.) si a sistemelor acestora,
se poate defini aprovizionarea automata sau manuala.

TP-05: Definirea unei strategii de gestionare a identitatii si accesului (IAM) si
a proceselor asociate acesteia pentru a gestiona ciclul de viatd al identitatilor si
drepturile lor de acces (dezactivarea automata a conturilor, revizuirea regulata,
principiul minimului privilegiu si segregarea obligatiilor, instructiunile privind
parolele etc.)®. Aceasta strategie trebuie, pe cat posibil, construitd in comun cu
partile interesate ale lanfului logistic portuar.

%5In 2016, Forrester Research a estimat ¢ 80% din incalcarile de securitate implica acreditiri privilegiate
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OT:

TP-06: Interzicerea pe cat posibil a utilizarii conturilor generice, prin aplicarea
conturilor unice si individuale in toate sistemele de porturi, in special pentru
sistemele sensibile (PCS, CCS, TOS, VTS/VTMIS, sisteme de securitate).
TP-07: Aplicarea, ori de cate ori este posibil, de politici si reguli de
complexitate ale parolelor pentru sisteme.

TP-08: Implementarea mecanismelor de autentificare cu mai multi factori
pentru conturile care acceseaza aplicatii critice (in special pentru PCS, CCS,
TOS, VTS/VTMIS) si date (date personale, date operationale sensibile,
precum informatii detaliate despre nave, marfuri periculoase si marfuri), si in
cazul unor medii slab protejate sau neprotejate (acces extern prin Internet, de
exemplu, acces tert din alte retele corporative etc.).

TP-09: Luarea in considerare a accesului fizic in ciclul de viata al accesului
(facilitati portuare, zona portului, cladiri etc.) si definirea de masuri specifice
pentru acces la distanta.

TP-10: Efectuarea periodicda de conturi si revizuirea drepturilor de acces
pentru a asigura ca accesele sunt inca legitime, n special pentru conturile care
au acces la date sensibile (date personale, date operationale sensibile,
informatii despre marfuri periculoase etc.).

2.4.3 Administrarea §i gestionarea configuratiei
Masuri de securitate pentru a asigura administrarea securizata a activelor IT si

TP-11: Definirea politicii si a regulilor de instalare si configurare si stabilirea
de linii de bazd de securitate pentru a instala numai serviciile si
functionalitatile necesare si autorizarea echipamentelor esenfiale pentru
securitatea si functionarea sistemelor portuare.

TP-12: Configurarea conturilor specifice utilizate numai de administratori
pentru a efectua operatiuni de administrare (instalare, configurare, intrefinere,
supraveghere etc.).

TP-13: Definirea procesului de gestionare a contului de privilegii (PAM),
cerintele de securitate pentru acele conturi si reguli pentru gestionarea ciclului
lor de viatad. Aplicarea In mod special a acestui proces pentru terti care
supravegheaza operatiunile de administrare.

TP-14: Configurarea, pe cat posibil, de retele de administrare dedicate pentru a
crea zone sigure, cu prioritate pentru sistemele critice (in special pentru VTS/
VTMIS, sisteme radio, sisteme de securitate etc.).

2.4.4 Managementul amenintarilor

Masuri de securitate pentru a proteja toate sistemele de malware sau virusi:
TP-15: Verificarea cd anti-malware, anti-spam si antivirus este instalat si
actualizat pe toate sistemele de porturi, inclusiv desktop-uri si servere.
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2.4.5 Securitate in cloud

Masuri de securitate pentru protejarea mediului cloud in cadrul porturilor:
TP-16: Definirea unei metode de evaluare a securitatii cloud pentru a evalua
impactul si riscurile alegerii solutiilor cloud, luand in considerare legile si
reglementarile aplicabile.

TP-17: Includerea, pe cat posibil, de aspecte de securitate si disponibilitate n
acordurile cu furnizorii de securitate cloud.

TP-18: Includerea, pe cét posibil, de solutii Cloud in mecanismele de detectare
s1 raspuns.

2.4.6 Securitatea ,,Machine-to-machine”

Masuri de securitate pentru securizarea schimburilor ,, Machine-to-machine "
TP-19: Implementarea de mecanisme pentru securizarea schimburilor de la
magind la masinad (inclusiv mesaje EDI si API utilizate in principal cu partile
interesate externe, cum ar fi companiile de transport maritim) si asigurarea
autentificarii reciproce, integritafii si confidentialitatii cu sistemele de porturi
precum criptarea, PKI sau certificate digitale, verificari de integritate,
semnaturd digitala, time stamping, mai ales atunci cand schimburile se fac pe
internet.

TP-20: Utilizarea de protocoale de comunicare care includ o functionalitate
pentru a detecta daca tot sau o parte a mesajului este o repetare neautorizata a
unui mesaj anterior.

2.4.7 Protectia datelor
Masuri de securitate pentru protejarea datelor in repaus, in tranzit sau in

utilizare 1n sistemele portuare:
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TP-21: Implementarea de proceduri si mecanisme de criptografie pentru a
proteja confidentialitatea, autenticitatea si/sau integritatea datelor din sistemele
portuare (in repaus, in tranzit sau in uz). Aceasta masura va fi pusa in aplicare
in functie de clasificarea datelor efectuate.

TP-22: Anonimizarea si securizarea de orice date personale directe sau
indirecte prelucrate in cadrul companiei, de ex. prin controlul accesului si
criptarea bazata pe roluri, avand in vedere toate cerintele legale relevante.

2.4.8 Managementul actualizarilor

Masurile de securitate pentru a asigura actualizarea sistemelor:

TP-23: Definirea unui proces de gestionare a actualizdrilor care sd ateste ca
activele IT s1 OT din port sunt actualizate si, dacd nu este posibil, aplicarea de
masuri compensatorii (segregarea retelei, Intarirea conturilor etc.), in special
pentru sistemele vechi Sisteme OT fara nicio actualizare posibila, aplicatii
invechite, dar critice etc.).

TP-24: Verificarea autenticitatii si integritatii software-ului/firmware-ului
punctelor finale si asigurarea unui control strict asupra actualizarii.
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- TP-25: Verificarea sursei actualizarii si executarea de proceduri de actualizare
automata numai daca acestea se bazeaza pe analiza riscurilor.

2.4.9 Detectare si monitorizare
Masuri de securitate pentru a asigura sandtatea activelor IT si OT si pentru a
detecta orice atac cibernetic:

« TP-26: Monitorizarea disponibilitatii sistemelor si dispozitivelor de port in
timp real, acolo unde este posibil din punct de vedere tehnic, co o atentie
sporitd mai intai pe sistemele si dispozitivele critice, cum ar fi statiile de lucru
de administrare, sistemele radio si dispozitivele finale, VIS/VTMIS, sistemele
radar sau securitatea sisteme si dispozitive finale OT etc.

« TP-27: Configurarea unui sistem de inregistrare pentru a Inregistra evenimente
legate cel putin de autentificarea utilizatorului, gestionarea conturilor si
drepturile de acces, modificarile regulilor de securitate si functionarea
sistemelor portuare.

- TP-28: Configurarea sistemelor de corelare si analiza a jurnalelor pentru a
detecta evenimentele si a contribui la detectarea incidentelor de securitate
cibernetica.

2.4.10 Securitatea sistemelor de control industrial
Masuri de securitate specifice sistemelor OT:

« TP-29: Luarea in considerare a sistemele OT in toate masurile de securitate
definite in acest raport pentru a asigura cat mai mult posibil sistemele si
retelele de control industrial. Daca acestea nu pot fi aplicate, se impune
definirea s1 implementarea de mdsuri compensatorii (segregarea retelei,
intarirea conturilor etc.)

- TP-30: Asigurarea segmentarii retelei intre sistemele IT s1 OT.

- TP-31: Cand se implementeaza IoT, se ia in considerare stabilirea unor masuri
de securitate specifice?®.

2.4.11 Backup si restaurare
Masuri de securitate pentru a asigura recuperarea sistemelor in caz de incident,
legate de procesele de rezistentd definite:
« TP-32: Configurarea copiilor de rezerva si asigurarea ca sunt intretinute si
testate iTn mod regulat, Tn special pentru majoritatea sistemelor centrale si
critice, cum ar fi Active Directory, PCS, CCS, TOS etc.

Zhttps://www. enisa. europa. eu/publications/sood-practices-for-securitv-of-iot
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3. Concluzii

Pe masurd ce organizatiile sunt supuse transformarii digitale, securitatea
cibernetica ar trebui privitd nu numai ca un factor cheie care trebuie luat in
considerare in ceea ce priveste mentinerea pasului cu evolutiile tehnice, ci si ca un
factor care faciliteaza dezvoltarea ulterioard i automatizarea. Avand in vedere
complexitatea atat a lanfului logistic in ceea ce priveste partile interesate implicate,
cat si fluxurile de comunicatii si interactiunile sistemului, dar i in ceea ce priveste
mediul IT si OT in evolutie, acesta nu este n niciun caz un efort usor sau direct.

Capitolele anterioare ofera o imagine de ansamblu a lanfului logistic portuar,
inclusiv contextul politic, un model de referintd la nivel inalt si o taxonomie
cuprinzatoare a activelor si discutda dimensiunea lor de securitate cibernetica prin
enumerarea amenintarilor si provocarilor de securitate existente si prin descrierea
unor scenarii cheie de atac. In cele din urmi, prezentul document ofera o lista de
masuri practice de securitate de baza pentru consolidarea securitdtii cibernetice in
operatiunile si sistemele portuare.

Totusi, persoanele responsabile de securitatea cibernetica a organizatiilor sunt
incurajate sa depaseasca bunele practici enumerate in prezentul proiect si sa abordeze
si subiecte suplimentare, precum:

» Sensibilizarea cu privire la securitatea cibernetica la nivel de consiliu si
personal; primul va creste probabil atentia strategica acordatd riscurilor de
securitate cibernetica si va duce la investitii mai mari §$i mai multe resurse
pentru a le reduce, in timp ce acesta din urma este esential Tn asigurarea
securitatii cibernetice in operatiunile de zi cu zi in porturi.

. Imbunititirea schimbului de informatii intre operatorii portuari (autoritatile
portuare, operatorii de terminal etc.) si intre operatorii portuari §i alte parti
interesate maritime, precum companiile de transport maritim. Schimbul de
informatii cu privire la amenintari, incidente si bune practici este esential in
imbundtatirea pozitiei generale a securitdtii cibernetice a sectorului si mai
multe modele dovedite, cum ar fi ISAC, pot fi adaptate pentru a oferi rezultate
tangibile.

« Abordarea securitatii cibernetice in lantul de aprovizionare. Desi o abordare
holistica pentru a rezolva aceastd problema complexd nu este o sarcina usoara,
pot fi adoptate sau investigate mai multe bune practici, inclusiv certificarea
securitatii cibernetice a componentelor critice, obligatii bine definite ale
furnizorilor pentru intregul ciclu de viata al produselor/serviciilor (de exemplu,
gestionarea vulnerabilitatii, corectiile), dispozitii specifice pentru gestionarea
lantului de aprovizionare etc.

« Integrarea interdependentelor riscurilor de securitate cibernetica in procesul
global de gestionare a riscurilor cibernetice pentru a ftine cont de
interconectarile multiple si complexe ale porturilor cu alte sectoare.
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Abrevieri
AIS: Sistem automat de identificare
API: Interfatd de programare a aplicatiilor
CCS: Sistem comunitar de marfa
CIIP: Protectia infrastructurii informationale critice
CIO: Chief Information Officer
CISO: responsabil cu securitatea informatiilor
CMS: Sistem de gestionare a continutului
CSIRT: Echipa de raspuns la incidente de securitate computerizatd DCS: Sistem de
control distribuit CE: Comisia Europeana
ECDIS: Sistemul informational de afisare a diagramelor electronice
EDE: Schimb electronic de date
EFCA: Agentia Europeana pentru Controlul Pescuitului
EMSA: Agentia Europeana pentru Sigurantd Maritima
EMSW: fereastra maritima europeana
ERP: Planificarea resurselor intreprinderii
UE: Uniunea Europeana
EUMSS: Strategia europeand de securitate maritima EUROPOL: Ofiter european de
politie
Conventia FAL: Conventia privind facilitarea traficului maritim international
FIMS: Sistemul de gestionare a informatiilor in domeniul pescuitului
FRONTEX: Agentia Europeana pentru Politia de Frontiera si Coasta
GDPR: Regulamentul general privind protectia datelor
GPS: Sistem de pozitionare globala
HMI: Interfatd om-masina
HR: Resurse umane
[AM: Managementul identitatii si accesului ICS: Sistem de control industrial
TIC: Tehnologia informatiei si comunicatiilor IEC: Comenzi electronice industriale
IMB: Biroul Maritim International OMI: Organizatia Maritima Internationald 10C:
Indicator de compromis [oT: Internetul obiectelor
Codul ISM: Codul international de gestionare a sigurantei
ISO: Organizatia Internationald pentru Standardizare
Cod ISPS: Cod de securitate pentru nave si instalatii portuare internationale
ISSP: Politica de securitate a sistemului informational
IT: Tehnologia informatiei
LAN: retea locala
MBCO: obiectiv minim de continuitate a afaceri MDM: Managementul
dispozitivelor mobile MES: Sistemul de executare a productiei MFA: autentificare cu
mai multi factori SM: stat membru
MTO: intrerupere maxima tolerabila
NIS Directive: Directiva privind securitatea retelelor si a sistemelor informatice
NIST: Institutul National de Standarde si Tehnologie
OT: Tehnologie operationala
PAM: Administrarea contului de privilegii
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PCS: Port Community System

PFSA: Evaluarea securitatii facilitatii portuare

PFSP: Planul de securitate a facilitatii portuare

PKI: Infrastructura cu cheie publica

PLC: Controler logic programabil

PMIS: Sistemul informational de gestionare a porturilor
RFID: identificarea frecventei radio

RoRo: Roll-on/Roll-Off

RPO: Obiectivul punctului de recuperare

RTO: Obiectiv de timp de recuperare

RTU: unitate terminala la distanta

SCADA: Controlul de supraveghere si achizitia de date
SIEM: Informatii de securitate si gestionarea evenimentelor
SIS: Sistem instrumentat de siguranta

SOC: Centrul de operatiuni de securitate

Conventia SOLAS: Conventia privind siguranta vietii pe mare
SQL: Limbaj de interogare structurat

SSN: SafeSeaNet

TETRA: Radio Terestru Trunked

TOS: Sistem de operare terminal

USB: Universal Serial Bus

TVA: Taxa pe valoarea adaugata

VHF: Frecventa foarte mare

VIS: Sistem de informatii privind vizele

VLAN: LAN virtual

VPN: retea privata virtualad

VTMIS: Sistem de informatii privind gestionarea traficului navelor
VTS: Serviciul de trafic al navelor
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EVALUAREA RISCURILOR iN CADRUL MISIUNILOR DE SCUFUNDARE

Lt. cdor Florian VASILE,
Loctiitor (pentru scufundare) Divizionul 175 Nave scafandri de lupta
,,Cdor Constantin Scarlat”

Rezumat: De a lungul timpului se constata amploarea dezvoltarii sistemelor si
echipamentelor de scufundare atdt cu circuit inchis, cat si cu circuit deschis, indiferent daca au
aplicatii in domeniul militar sau comercial. Cu toate aceste dezvoltari ale sistemelor si
echipamentelor de scufundare, personalul care executa misiuni de scufundare inca este expus la
riscuri, deorece, in prezent, se doreste scufundarea la adancimi cat mai mari pentru perioade mari
de timp. In prezent, cea mai mare provocare este de a reduce riscul la care sunt expusi scafandrii in
cadrul misiunilor de scufundare. In lucrare este efectuatd o analizd a factorilor de risc care pot
afecta in mod negativ activitdtile subacvatice.

Introducere

Scafandrii se confruntd cu riscuri fizice si riscuri specifice atunci cand executa
activitati subacvatice cu echipamente de scufundare sau folosesc gaze respiratorii de
inalta presiune, in diferite combinatii si amestecuri de gaze, factori care au un impact
major asupra scafandrilor care executd misiuni in medii cu presiune ridicatd, mediile
subacvatice.

Pericolele la care un scafandru poate fi expus in timpul unei scufundari si
posibilele consecinte ale acestor pericole, s-au dovedit a fi numeroase si complexe.
Din acest motiv a aparut nevoia implementarii masurilor de precautie care pot fi luate
pentru a reduce vulnerabilitatea, fie prin reducerea riscului, fie prin atenuarea
consecintelor. Un pericol care este inteles si recunoscut poate prezenta un risc mai
mic daca se iau masurile de precautie adecvate, iar consecintele pot fi mai putin grave
dacd sunt planificate si implementate proceduri de operare proprii.

Pericolul reprezinta orice agent sau situatie care prezintd un nivel de
amenintare pentru viata, sanatate, proprietate, mediu sau, in conditiile domeniului de
studiu al acestei lucrari, asupra misiunii prin scufundare. Cele mai multe pericole
raman latente sau potentiale, cu doar un risc teoretic de vatamare, iar atunci cand un
pericol devine activ si produce consecinte nedorite, acesta se numeste incident si
poate culmina cu o urgentd sau un accident.

Riscul este creat din interactiunea pericolului cu vulnerabilitatea, rezultand
probabilitatea unei consecinte specifice nedorite in activitatea de scufundare, sau
probabilitatea combinata de consecinte nedorite ale tuturor pericolelor unei activitati
specifice. Prezenta unei combinatii de mai multe pericole simultan este comuna in
scufundari, iar efectul este, in general, un risc crescut pentru scafandru, sau pentru
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misiune. Multe decese din scufundari sunt rezultatul unei cascade de incidente care il
coplesesc pe scafandru, care ar trebui sa poatd gestiona orice incident previzibil in
mod rezonabil. Riscul evaluat al unei misiuni de scufundare ar fi, In general,
considerat inacceptabil dacd scafandrii nu sunt pregatiti si antrenati sd facd fatd unor
incidente previzibile, care au o probabilitate mare de aparitie pe timpul executarii
misiunii de scufundare.

Aceasta lucrare are drept scop prezentarea unei evaluari a riscurilor misiunilor
executate prin scufundare si modalitatile de diminuare a riscurilor posibile, in scopul
executarii, Tn conditii de sigurantd, a misiunilor de lupta executate prin scufundare
atat cu folosirea aparatelor de scufundare cu circuit deschis cdt si cu circuit
inchis/semiinchis.

1. FACTORII DE RISC IDENTIFICATI PE TIMPUL MISIUNILOR DE
SCUFUNDARE

Procesul de munca are drept scop pregitirea militarului scafandru pentru
executarea misiunilor specifice scafandrilor de lupta, ce se executd prin metodele de
insertie/extractie pe calea aerului/apei, prin scufundare.

1.1 Factori de risc proprii mijloacelor de productie

1.1.1 Factori de risc mecanic:

Prindere, antrenarea diferitelor parti ale corpului de catre elicea ambarcatiunii;
Lovirea de cdtre ambarcatiunea de interventie pe timpul iesirii din imersiune,
pe timpul Tnotului la suprafatd sau pe timpul recuperarii;

Incurcarea scafandrului in saule, plase de pescari, etc., pe timpul executarii
activitatilor de scufundare;

Iesirea accidentala a mustiucului de pe treapta a-11-a a detentorului, pe timpul
executarii activitatilor de scufundare;

Vicierea accidentald a aerului de respirat din buteliile aparatului de scufundare
din cauza disfunctiunilor la regulatorul de nitrox (N202);

Iesirea/smulgerea accidentala a carligului scarii de VBSS (Visit Board Search
and Seizure) de pe nava fintd, sau cedarea prizei pe care este carligul fixat
(suport colac de salvare, etc.) pe timpul cat scafandrii sunt pe ea;

Autoblocarea functionarii mecanismului de directie la ambarcatiunea de
interventie pe timpul lansarii/recuperarii;

Autoblocarea functiondrii mecanismului de cuplare/decuplare a tractiunii
motoare la ambarcatiunea de interventie pe timpul lansarii/recuperarii.
Autoblocarea functionarii dozatorului de nitrox la aparatul de scufundare LAR
VII Combi;

Autoblocarea functionarii treptei I sau II la detentor;

Autoblocarea supapei de alimentare cu aer a vestei de salvare/compensare
(ceea ce rezultd in iesirea In balon), pe timpul executarii activititilor de
scufundare;

YV V. VvV ¥V VYV

vv VWV ¥V V
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Deplasari prin alunecare/rostogolire sub efectul gravitatiei ale pieselor mobile,
subansamblelor, etc. neamarate corespunzator in ambarcatiune sau camion;
Alunecarea din maini pe picioare a tehnicii/materialelor de scufundare sau altor
materiale specifice;
Rasturnarea, caderea, spargerea recipientelor sub presiune neasigurate/amarate
gresit (ruliu/tangaj);
Rasturnarea/scufundarea ambarcatiunii pe timpul:

- activitatilor de ridicare la bord / lasare la apa

- transferului de personal intre nave sau de la nava la mal si invers

- lansarii/recuperarii scafandrului

- accidentului naval cu o alta ambarcatiune
Scurgere libera de carburanti, lubrifianti, inflamabile, corozive provenite de la
neetangeitati, fisuri, sparturi si datorate mentenantei necorespunzdtoare la
nave/ambarcatiuni;
Deviere de la traiectoria normald a ambarcatiunii de interventie pe timpul
recuperarii;
Balans, pierderea echilibrului si cadere din ambarcatiune pe timpul pregatirii
pentru executarea saltului in apa;
Dezechilibrari datorate evolutiei necontrolate a ambarcatiunii;
Contactul cu obiecte intepatoare/tdioase, in cadrul procesului de munca
(pumnal scufundare, armament etc.);
Alunecarea pe puntea ambarcatiunii (umeda);
Explozia/defectarea recipientelor sub presiune ale aparatului de scufundare
LAR VII Combi prin lovire, recipienti sub presiune ale completului de
scufundare cu circuit deschis, etc.
Avarii la instalatiile de presiune de la bordul ambarcatiunii (instalatii hidraulice
de inalta presiune, etc);
Vibratii in regim continuu pe timpul deplasarii in raionul de scufundare,
provocate de functionarea motorului ambarcatiunii.

1.1.2 Factori de risc termic:

Contact direct al epidermei cu suprafete metalice reci (corpul ambarcatiunii,
tehnica de scufundare, etc.) la lucrul in aer liber in anotimpul rece;

Contact direct al epidermei cu apa extrem de rece (1-2°C), pe timpul executarii
activitatii de scufundare, in anotimpul rece;

Incendiu la bordul ambarcatiunii si imposibilitatea stingerii oportune a
acestuia;

Arsuri termice datorate incendiilor de la bordul ambarcatiunii.

1.1.3 Factori de risc chimic:

Gaze, vapori toxici provenifi de la functionarea motoarelor ambarcatiunii;
Degajare de substante toxice (tantalum, cadmiu, beriliu, seleniu) din
componentele electrice ale aparaturii de la bord, in caz de incendiu;
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Explozia rezervorului de combustibil (motorind) al ambarcatiunii in situatia
aparitiei unui incendiu la bord.

1.1.4 Factori de risc biologic:

Infectarea cu bacterii/virusuri de la purtatori cu care militarul ajunge in contact;
Expunerea la ciuperci si mucegaiuri pe timpul activitatilor specifice;

Contactul accidental cu plante periculoase (urzici, ciuperci halucinogene,
cinepd) pe timpul activitatilor specifice in teren.

Contactul accidental cu reptile periculoase (serpi de apd)/insecte veninoase sau
purtatoare de boli, virusuri pe timpul executarii instructiei specifice;

Animale periculoase marine (pisica de mare, scorpia de mare etc.) pe timpul
executarii activitatilor;

Muscaturi de cdini sau alte animale cu care persoana poate ajunge in contact pe
timpul instructiei de scufundare.

1.2 Factori de risc proprii mediului de munca
1.2.1 Factori de risc fizic:
Temperaturi scazute pe timpul executarii activitatii de scufundare, pe timp de
1arna;
Umiditatea aerului este ridicatd pe timpul executarii activitatii de scufundare,
datorita proximitatii mediului marin/fluvial in care se executd activitatea;
Curenti de aer cauzati de viteza de deplasare a ambarcatiunii;
Accidente specifice suprapresiunii in adancime a apelor:

1) Accidente mecanice (barotraumatice), cauzate de variatia volumului de
gaz din cavitdtile pneumatice ale organismului:

o barotraumatismele pulmonare (barotraumatismele care survin la
coborare si barotraumatismele care survin in cursul urcarii)
barotraumatismele otice (barotraumatismele urechii medii i
barotraumatismele urechii interne);
barotraumatismele sinusurilor;
barotraumatismele dentare;
placajul mastii;
barotraumatismele gastro-intestinale.

2) Accidente biochimice cauzate de reactivitatea biologica a organismului
la variatia presiunii partiale a gazelor din amestecul respirator:

O accidente toxice cauzate de oxigen (hiperoxia acutd, hiperoxia cronica si
hipoxia);
accidente toxice cauzate de bioxid de carbon (hipercapnia);
accidente toxice cauzate de intoxicatia cu gaze inerte (narcoza);
sindromul nervos cauzat de presiunea crescuta;
accidente toxice provocate de diversi poluanti.

3) Accidente acute de decompresie legate de fenomenele biofizice
disbarice:

O

0 O O O

O O OO
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O accidente benigne: accidente cutanate, accidente osteo-artro-musculare,
,,starea de rdu general”;

o accidente maligne: accidente cohleo-vestibulare, accidente neurologice
(accidente medulare si accidente cerebrale).

4) Accidente cronice de decompresie legate de fenomenele biofizice

disbarice:

osteonecroza (asepticd) disbarica;

accidente oculare;

accidente respiratorii;

accidente nervoase;

accidente otologice;
o artralgii.

Nivelul de zgomot este destul de mare pe timpul deplasarii in raionul de

scufundare (90 dB la ambarcatiunea de interventie)

[luminare scazuta pe timpul executarii scufundarilor pe timp de noapte sau in

ape cu vizibilitate scazuta;

Reductia cromatica — culori difuze, sterse ale obiectelor in imersiune;

Efectul de orbire temporara la trecerea din interiorul navei la exterior si invers

(de la lumina artificiald la lumina naturala si invers);

Expunere la radiatii electromagnetice de inaltd, medie §i joasd frecventa

generate de statiile radio si radare.

Fenomenele meteorologice periculoase pentru activitatea de scufundare

(furtuni, cutremure, starea marii mai mare de gradul 4 etc.)

© O O O O

1.2.2 Caracterul special al mediului:
Inecul pe timpul executarii activitatilor de scufundare;

1.3 Factori de risc proprii sarcinii de munca

1.3.1 Continut necorespunzdtor:

Nerespectarea procedurilor SSM  specifice pe timpul activitatilor de
scufundare;

Utilizarea tehnicii/echipamentului de scufundare necertificat sau necorespunzator
din punct de vedere SSM;

Procedee gresite aplicate la asamblarea aparatului de scufundare LAR VII
Combi;

Succesiunea gresita a operatiilor de asamblare a aparatului LAR VII Combi;
Succesiunea gresitd a operatiilor la parasirea bordului ambarcatiunii;
Succesiunea gresita a operatiilor la trecerea de la respiratia cu aer la respiratia
cu oxigen, pe aparatul LAR VII Combi;

Folosirea de tehnicd/echipamente de scufundare defecte, uzate sau in stare de
functionare necorespunzatoare;

Absenta unor operatii la asamblarea aparatului LAR VII Combi;

Efort dinamic ridicat pe timpul desfasurarii activitatilor de scufundare;




Studii, analize, cercetari

v V V VY A\

YV VV 'V

Manipularea maselor mari pe timpul lucrului cu tehnica/materialele de
scufundare;

Solicitare fizica ridicata a militarilor care executa activitati de scufundare;
Solicitarea sistemului vizual si neural in mod excesiv pentru rezolvarea
sarcinilor de serviciu cu termen foarte scurt sau datorita executarii unor lucrari
Solicitare permanentd a atentiei in timpul deplasarii sau lucrului la stationar,
decizii dificile in timp scurt;

Stres generat de lucrul in conditii de pericol de Inec la activitatea de scufundare
sau de scufundare a ambarcatiunii, incendiu, explozie, accidentare la activitatea
de scufundare;

Surmenayj;

Solicitare psihica intensd pe timpul desfasurdrii activitatilor de certificare-
evaluare, datoritd necesitdtii ludrii unor decizii dificile in timp scurt pe
parcursul remedierii incidentelor.

1.4 Factori de risc proprii executantului

1.4.1 Actiuni gresite:

Darea/executarea comenzilor fara asigurarea indeplinirii conditiilor de
asigurare;

Comenzi gresite la operarea diverselor echipamente de scufundare pe timpul
pregatirii sau executarii activitatii;

Intrarea militarului la scufundare fara a fi apt din punct de vedere medical, sau
aflat sub influenta bauturilor alcoolice, a substantelor stupefiante sau intr-o
stare de oboseala ridicata;

Consumarea de alimente care produc fermentatie (fasole, mazare etc.) sau
bauturi carbogazoase inainte de scufundare;

Executarea scufundarii cu stomacul plin (scufundarea recomandata la 2-3 ore
dupa masad);

Folosirea altui amestec de gaze, decat cel destinat pentru aparatul de
scufundare;

Efectuarea spalarilor aparatului de scufundare LAR VII COMBI (trecerea de
pe aer pe oxygen) in mod defectuos (procedura corectd de spalare este de
inspirare pe gurd din aparat si expirare pe nas, de trei ori);

Saltul scafandrului in apa fara vizualizarea locului de impact (obiecte
plutitoare, scafandru la apa etc.)

Intrarea scafandrului in imersiune de unul singur (fara coechipier);

Continuarea scufundarii in cazul terminarii gazului de respirat si actionarea
rezervei;

Continuarea scufundarii in cazul defectarii detentorului (da apa), in cazul
intrarii apei In plamanul aparatului LAR VII COMBI (afectarea capacitatii de
fixare a CO2, de catre calcea sodatd si/sau ingerarea solutiei toxice rezultate
din amestecul calciei sodate cu apa);

Executarea activitatii de scufundare cu vizorul aburit;
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Intrarea in imersiune fara executarea manevrei Valsalva;

Intrarea In imersiune fara executarea procedeului de egalizare a presiunii din
vizor/mascd, cu mediul Inconjurator;

Coborare prea rapida, in adancime, pe timpul activitatii de scufundare;
Depasirea adancimii de scufundare planificate (mai ales in cazul scufundarilor
cu LAR VII COMBI);

Activitdti fizice bruste sau prelungite, pe timpul executarii activitatilor de
scufundare, ce pot duce la instalarea gafaielii (risc de Hipercapnie);

Iesirea scafandrului din imersiune fara a respecta palierele de decompresie;
Iesirea in balon (in caz de urgentd), fara a expira continuu pe gura, pentru
evitarea suprapresiunii pulmonare;

Iesirea la suprafata apei, fara a asculta daca se aude zgomot de motor de barca
in proximitatea sa sau fara a ridica bratul deasupra capului pentru a se proteja
de eventuale obstacole;

Scoaterea detentorului din gurd, sau a labelor din picioare, pe timpul
recuperarii, inainte de urcarea in ambarcatiune;

Echiparea si ajustarea defectuoasd a echipamentului si tehnicii de scufundare
proprii, Tnainte de executarea activitatii;

Urcarea pe ambarcatiune prin alte locuri decat cele permise;

Deplasarea pe ambarcatiune, de la scaun pana la locul destinat saltului in apa,
fara a folosi minim trei puncte de sprijin;

Executarea defectuoasda a operatiunilor, pe timpul trecerii de la atmosfera
(Azot-79%, Oxigen-21%) pe circuitul inchis (Oxigen-100%), inainte de
intrarea la scufundare;

Executarea saltului in apa cu vesta de salvare compensare umflata la maxim;
Executarea saltului in apa cu robinetul buteliei inchis, detentorul scos din gura,
fara labe in picioare, cu vizorul neajustat pe fata;

Scoaterea vizorului de pe fatd sau a detentorului din gurd, dupa efectuarea
spalarilor aparatului (trecerea de la atmosfera la circuit inchis), pe timpul cat
scafandrul se afla la suprafata apei,

Executarea saltului in apa fara ordinul conducatorului activitatii;

Parasirea incorectd a bordului ambarcatiunii, pe timpul executarii saltului in
apa;

Gresarea oringurilor sau a altor componente ale aparatului de scufundare LAR
VII COMBI cu alte substante (vaselina etc.) decat cele destinate pentru
aceasta;

Executarea de asamblari defectuoase ale completelor de scufundare fara
respectarea procedurilor stabilite;

Asamblari gresite ale diverselor parti componente ale aparatului de scufundare
pe timpul efectuarii operatiilor de mentenanta, revizie, reparatie sau verificare;
Reglaje defectuoase ale diverselor parti componente ale aparatului de
scufundare pe timpul executarii operatiillor de mentenanta, revizie, reparatie
sau verificare;
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Nerespectarea/acordarea defectuoasd a masurilor de prim ajutor in caz de
accidentare;
Fixari/amarari defectuoase ale aparaturii/tehnicii/echipamentului de scufundare
etc, pe timpul activitatii cu ambarcatiunea cand gradul marii este crescut;
Intarzieri in executarea ordinelor/comenzilor primite (momentul parasirii
bordului ambarcatiunii etc.);
Nesincronizarea la saltul in echipa din barcd, pe timpul insertiei pentru
scufundare. (riscul saltului simultan);
Devansari/nesincronizari de operatii la activitatea de scufundare;
Intreruperea functiondrii echipamentelor de munca (inchiderea robinetilor de la
aparatele de scufundare Tnainte de salt etc.) fara a se asigura ca acest lucru se
face 1n conditii de siguranta;
Deplasari, stationari in zonele de actiune ale instalatiilor de ridicat de la bordul
navei, pe timpul cat acestea sunt folosite;
Cadere de la acelasi nivel prin dezechilibrare:

a. Pe timpul executarii diferitelor activitati

b. Pe timpul deplasarii pentru executarea activitatilor curente

c. Pe timpul executarii operatiilor specifice de scufundare
Cédere de la inaltime prin pasire in gol, pe timpul deplasarii de la un loc de
munca la altul, ambarcarii/debarcarii in/din ambarcatiune;
Comunicari defectuoase, cereri neconcise, indicatii necorespunzatoare intre
militari pe timpul executdrii activitatii de scufundare.

1.4.2 Omisiuni:

Nerespectarea/omiterea unor operatiuni pe timpul manevrarii/operarii tehnicii
de scufundare;

Neverificarea debitului de nitrox(Azot-60%, Oxigen-40%), la unitatea de
dozare aflata pe aparatul de scufundare LAR VII COMBI, inainte de inceperea
scufundarii;

Neutilizarea mijloacelor de protectie la activitdfi care impun purtarea acestora;
Omiterea semnalizdrii pozitiei proprii in raion, cu bratul Intins, de céitre
scafandru catre barca de interventie venita la recuperare;

Adoptarea oricarei alte pozitii, decat cea asezata pe scaun, pe timpul deplasarii
cu ambarcatiunea;

Neverificarea presiunii aerului/oxigenului/nitroxului din butelii;

Neverificarea termenului de valabilitate al calciei sodate din aparatul de
scufundare LAR VII Combi;

Omiterea spalarii aparatului LARVII COMBI (inspirare pe gura — expirare pe
nas, de trei ori) din 30 in 30 de minute, pe timpul executarii scufundarilor mai
indelungate;

Neverificarea aparatului LAR VII Combi la subpresiune si suprapresiune;
Neverificarea starii de fixatie/ajustare a echipamentului/tehnicii de scufundare
pe militar, inainte de inceperea activitatii de scufundare;
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» Omiterea verificarii aparatului LAR VII COMBI (bridele de prindere sa fie
detasate, detentorul de nitrox decuplat, cordeluta mustiucului scoasd de pe
cap), la abandonarea lui, in imersie, pe scara de VBSS, in cazul urcarii pe nava;

» Omiterea adoptarii pozitiei corecte, la parasirea bordului ambarcatiunii, pe
timpul saltului in apa;

> Inceperea activititii de scufundare fara incilzirea generald a organismului.

2. Nivelul de risc global si modalitati de mitigare a riscului in scufundare
2.1 Factori de risc si nivelul de risc global

Existd cinci pasi in realizarea unei evaludri a riscurilor in misiunile de
scufundare:
1. lIdentificarea pericolelor/riscurilor
Identificarea potentialelor pericole la care participantii la misiune vor fi expusi
st inclusiv a pericolelor existente Tn mediul in care actiunile vor fi desfasurate. Unele
pericole vor fi comune tuturor mediilor, altele vor fi foarte specifice locatiei sau
activitatii particulare. Este necesara identificarea doar a pericolele semnificative.
Includerea celor de natura triviala face ca procesul sa fie dificil si sa reduca
identificarea celor semnificative.
2. Decide cine poate fi afectat si cum
Evalueaza cate si ce pericole pot interveni asupra echipei de scafandri, a
scafandrului la nivel individ si asupra misiunii ordonate.
3. Evaluarea riscurilor
Aceasta este o chestiune de evaluare a fiecaruia dintre pericolele identificate
pentru a determina daca riscul este considerat a fi ridicat, mediu sau scazut. De cele
mai multe ori aceastd judecatd este facutd cu ajutorul experientei si cunostintelor
acumulate de-a lungul timpului. In alte cazuri, se poate lua in considerare frecventa
de aparitie a riscului si ,,severitatea maxima” a consecintelor, in momentul in care se
apar. O modalitate de exprimare a acestei evaluari este folosirea matricei din fig.1.
4. fnregistrarea riscurilor
In activitatea de scufundare, inregistrarea fiecdrei evaludri este esentiald si
fiecare plan de evaluare ar trebui sa le cuprinda.

UNITATEA: FISA DE EVALUARE A | NUMAR PERSOANE EXPUSE:
ACTIVITATII DE DURATA EXPUNERII: 8 h/zi
LOCUL DE MUNCA: SCUFUNDARE COMISIE EVALUARE:
Componen Eactorl de FORMA CONCRETA DE Conse‘cmvt Clasa Clasa d'e‘ N1V§1
ta risc amaximad | de probabilitat | de risc
stemului | identif MANIFESTARE A revizibil | eravitat
sistemului | identi icat FACTORILOR DE RISC | Previz gravitat | e
de munca |1 a e
1 2 3 4 5 6 7
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5. Revizuirea periodica a evaluarii

Riscurile se pot schimba de la o misiune la alta, functie de locatie, de
echipamentele folosite, amestecurile de gaze, adancimi si profiluri de scufundare, etc.
Din acest motiv este necesara revizuirea si adaptarea evaluarilor de risc specifice
fiecarei misiuni.

Nivelul de risc global calculat pentru locul de munca — activitatea de
scufundare, in general, este egal cu 2,88 valoare ce il incadreaza in categoria locurilor
de munca cu nivel de risc acceptat.

Zn:ri oR.

Nr=-—— 1in care:
2.
i=1
Nr = nivelul de risc global pe loc de muncsi; r; = rangul factorului de risc

nan,

nan

Ri =nivelul de risc pentru factorul de risc "i".
Nivelul de risc global al locului de munca este:

CXEIRr, 3(4+4)+110(3%3)+11(2%2) +16(1+1) 1098

N = - =
Re 120, 3#44110#3+11#2+16+1 380

2,88

Rezultatul este sustinut de evaluare, din care se observa ca din totalul de 140
factori de risc identificati, 3 depasesc, ca nivel partial de risc, valoarea 3, incadrandu-
se in categoria factorilor de risc mediu. Analizati individual, cei 140 factori de risc, ar
depasi nivelul valorii acceptate. Aplicarea masurilor de mitigare specifice atat din
punct de vedere al instruirii, pregatirii prin cursuri, cunoasterii echipamentului, a
mediului si profilului scufundarii, duce la diminuarea acestor riscuri, facand posibila
incadrarea activitatii de scufundare in categoria locurilor de munca cu nivel de risc
acceptat.

W RISC
6 ACCEPTABIL
W RISC RIDICAT

Fig. nr. 1: Nivelurile partiale de risc pe factori de risc
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In ceea ce priveste repartitia factorilor de risc pe sursele generatoare, situatia se
prezintd rotunjind proportia dupa cum urmeaza:
27,14 %, factori proprii mijloacelor de productie; (38)
20,71%, factori proprii mediului de munca; (29)
40,71 %, factori proprii executantului; (57)
11,42 %, factori proprii sarcinii de munca. (16)

B R B R B

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

27,14%

mijloace de productie M mediude munca M proprii executantului ™ sarcina de munca

Fig. nr. 2: Ponderea factorilor de risc identificati dupa elementele sistemului de munca

2.2 Modalitati de mitigare a riscului

Siguranta scufundarii reprezintd in acelasi timp atat siguranta scafandrilor, cat
si siguranta operatiei militare. Siguranta misiunilor de scufundare depinde de patru
factori: mediul, echipamentul, comportamentul scafandrului individual si
performantele echipei de scufundari. Mediul subacvatic poate impune stres fizic si
psihologic sever unui scafandru. Echipamentul este utilizat pentru a functiona sub apa
pentru perioade indelungate de timp, iar fiabilitatea unora dintre echipamente este
esentiala chiar si pentru supravietuirea pe termen scurt, in caz de incidente.
Performanta scafandrului individual depinde de abilitdtile invatate, dintre care multe
nu sunt intuitive, iar performanta echipei depinde de competentd, comunicare si
obiective comune.

In tabelul de mai jos sunt prezentate citeva exemple de diminuare a riscurilor
aparute pe timpul scufundarii, prezentdndu-se atat consecintele riscurilor cat si
cauzele aparitiei acestora.
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Hazard/risc

Consecinta

Cauza

‘ Evitare si preventie

Competenta si comportamentul scafandrului

Necunoasterea
procedurilor
specifice

Incapacitatea de a
face fata incidentelor
minore, care in
consecinta se pot
transforma in
incidente majore.

-Demonstrarea si
evaluarea improprie
a abilitatilor de
catre instructor.

b

predate, datorita
standardului de
formare
necorespunzator,
sau interpretarii
gresite a
standardului de
formare
-Insuficienta repetarii
corecte a abilitatilor

Asigurarea calitatii
de catre institutia de
formare prin cursuri.

in timpul
antrenamentelor.
Rezistentd sau -Incapacitatea de a  |-Subestimarea - Experienta si
conditie fizica compensa conditiile | severitatii familiarizarea cu
improprie activitatii dificile, chiar daca conditiilor. conditiile de lucru.
sau misiunii sunt bine versati la |-Supraestimarea - Utilizarea
ordonate abilitatile necesare. fitnessului si a prognozelor meteo
- Suprasolicitare, fortei. si cunoasterea
leziuni provocate  |-Conditia fizica scade | curentilor marimi
de stres sau in timpul pentru planificarea
epuizare. scufundarii. scufundarilor.
-Incarcare excesivia | - Mentinerea

sarcinilor.

-Utilizarea
echipamentelor care
necesita un efort
mai mare decat
poate produce
scafandrul.

conditiei fizice.

Utilizarea
echipamentelor si
tehnicilor care
reduc efortul fizic
necesar.
Acumularea
treptatd a Incarcarii
sarcinilor pentru a
dezvolta abilitati si
conditie fizica
adecvata.
Antrenament cu
echipamente in
conditii usoare
inainte de utilizare
in conditii severe.

Lestare inproprie

- Dificultati in
reglarea si controlul
flotabilitatii

-Lestarea
necorespunzatoare
functie de profilul

Cunoasterea
echipamentului de
scufundare si a
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Hazard/risc ‘ Consecinta | Cauza ‘ Evitare si preventie
Competenta si comportamentul scafandrului
scafandrului scufundarii mediului de lucru

(greutate prea mare
sau prea mica)

(densitatea apei,
tipul de echipament
folosit)

- Experienta
anterioard
Mediul acvatic specific
Temperatura apei - Hipotermie -Pierderea - Folosirea
temperaturii costumelor de
organismului prin scufundare si a
transfer termic catre | echipamentelor
apa adecvate
Animale si vegetatie | - Taieturi, Intepaturi, |-Contactul cu - Evitarea

marina

lovituri, intoxicatii,
muscaturi, etc.

animalele si fauna
marina

contactului cu
organismele si
vegetatia
ambientala
Folosirea
echipamentelor de
protectie adecvate

Obstacole, curenti,
vizibilitate redusa,
alte pericole

- Lovituri, rani
ortopedice si
tegumentare,
dezorientare,
agatare

Conditii medicale neconforme, preexistente

la scafandru

Boli de inima

- Atac de cord

-Efort ridicat
-Variatii mari ale
pulsului

Examinare
medicala periodica

Mentinerea
conditiei fizice

Deshidratare -Crampe musculare |-Transpiratia - Hidratare adecvata
-Boli de abundenta inaintea
decompresie scufundarii
-Consum de bauturi
diuretice
Oboseala - Capacitate redusa  |-Lipsa somn - Asigurarea odihnei

de a actiona 1n
situatii limita

-Efort excesiv
inaintea scufundarii

necesare
organismului

Utilizarea echipamentului de scufundare in mediu subacvatic

Presiunea partiala a
oxigenului din gazul
respirator este prea
mica pentru a
sustine activitatea
normald sau
constiinta

-Hipoxie: Nivel
redus de oxigen 1n
sange, convulsii,
coma, deces.
Hipoxia severa
induce o decolorare
albastra a pielii,
numita cianoza, dar

-Defectiune a
echipamentului: un
detentor defect sau
utilizat gresit poate
oferi scafandrului
gaz hipoxic

-Unele amestecuri de
gaze respiratorii

Proceduri si
verificéri corecte
de intretinere,
pregatire si
preutilizare.

- Utilizarea corecta a
procedurilor si
listelor de
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Hazard/risc ‘ Consecinta | Cauza ‘ Evitare si preventie

Competenta si comportamentul scafandrului

aceasta poate fi
prezenta la un
scafandru si
datorita
vasoconstrictiei
periferice rezultata
din expunerea la
frig. De obicei, nu
exista avertisment
de debut sau
dezvoltare.

pentru scufundari,
cum ar fi nitrox si
heliox, sunt
hipoxice la
adancimi mici i nu
contin suficient
oxigen pentru a
mentine constiinta
sau, uneori, viata,
la, sau langa
suprafata

verificare
Instrumentatie
adecvata si
redundanta pentru
monitorizarea
calitatii gazului in
timpul utilizarii
Vigilenta constanta
in timpul utilizarii
Instruire adecvata
in utilizarea
aparatelor de
respirat in general
si a modelului
specific scufundarii
executate.

Facilitati de salvare
adecvate in caz de
esec.

Prestabilirea
corecta a
amestecului de
gaze necesar
profilului de
scufundare ordonat.
Adancimea si rata
de ascensiune
monitorizate $i
controlate cu
acuratete.

Instruire adecvata
in utilizarea gazelor
mixte

Vicierea aerului
respirator cu
monoxid de carbon,
dioxid de carbon,
hidrocarburi sau alte
impuritati

- Intoxicatii

-Incarcarea
buteliilor/recipiente
lor de respirat cu
aer contaminat

Admisia
compresoarelor
folosite la
incarcarea
buteliilor se face in
aer necontaminat;
Testarea periodica
a calitatii aerului;
Folosirea filtrelor
la compresoare.
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Pentru fiecare din factorii de risc determinati si prezentati in aceasta lucrare se
realizeaza matricea din tabelul de mai sus, In scopul detalierii si analizarii atat a
pericolelor/riscurilor la care este supus scafandrul, cat si modalitatile de eliminare sau
diminuare ale acestora.

3. Concluzii

Mediul subacvatic este un mediu ostil organismului uman.

Siguranta misiunilor de scufundare poate fi imbunatatitd prin reducerea
frecventei erorilor umane si a consecintelor atunci cand se produc. Eroarea umana
poate fi definitd ca devierea unui individ de la practica acceptabild sau doritd, care
culmineaza cu rezultate nedorite sau neasteptate. Eroarea umana este inevitabild si
toata lumea face greseli la un moment dat. Consecintele acestor erori sunt variate si
depind de multi factori. Majoritatea erorilor sunt minore si nu cauzeaza daune
semnificative, dar altele pot avea consecinte catastrofale. Eroarea umana si panica
sunt considerate a fi principalele cauze ale accidentelor de scufundare si ale
deceselor.

Totodata, siguranta scafandrilor depinde si de modul de folosire a
echipamentelor de scufundare. Scafandrii folosesc de obicei echipamente specifice pe
timpul scufundarii, iar unele dintre aceste echipamente pot fi foarte periculoase daca
sunt utilizate incorect, cum ar fi jeturi de apa de inalta presiune, explozibili, taiere si
sudura subacvatica si echipamente de ridicare a greutatilor.

Managementul riscurilor are trei aspecte majore in afard de echipamente si
instruire: evaluarea riscurilor, planificarea activitdtii si stabilirea masurilor de
sigurantd. Evaluarea riscului pentru o scufundare este in primul rand o activitate de
planificare si poate varia ca formalitate, ajungdnd pand la un dosar de siguranta cu
evaluare profesionald a riscurilor si planuri detaliate de urgentd pentru misiuni
complexe de scufundare. O anumita forma de briefing pre-scufundare este obligatorie
si aceasta include, in general, o recitare de catre seful de scufundare a pericolelor
cunoscute si prezise, a riscului asociat cu cele semnificative si a procedurilor care
trebuie urmate, a masurilor de urmat pe timpul scufundatrii.

Siguranta misiunilor de scufundare poate fi imbunatatita prin:

- reducerea frecventei erorilor umane, realizatd prin:
- cursuri de formare
- instruire adecvata
- antrenament fizic
- performanta echipei
- starea de sandtate foarte buna
- folosirea corespunzdtoare a echipamentelor de scufundare si amestecurilor
respiratorii functie de misiune;
- cunoasterea mediului - IPOE (Intelligence Preparation of the Operational
Environment);
- planificarea detaliata a misiunii MDMP (Military Decision Making Process )
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- folosirea Procedurilor de operare specifice (SOP);

- folosire checklist;

- stabilirea si alegerea cursurilor de actiune, a schemei de manevra,
fazelor operatiei-misiunii, calculul profilului scufundarii;

- luarea masurilor de siguranta pe linie medicala;

- stabilirea GO/NO GO Criteria & ABORT Ceriteria.

Prin urmare, un accident de scufundare este rareori rezultatul unei singure
greseli, ci rezultatul unui lant de evenimente care poate fi initiat de o problema relativ
minord ce ajunge la o situatie incontrolabild. Din acest motiv, siguranta pe timpul
activitatilor de scufundare este cel mai important apect de care trebuie sa tinem cont.

Anexe:

[1]Florian VASILE — ,,Fisa de evaluare a riscurilor de accidentare §i imbolnavire
profesionala pentru loc de munca: Loctiitor (pentru scufundare) Sectia scafandri
de lupta de incursiune”, Disciplina: Managementul integrat al activitatilor
logistice. risc, siguranta si protectia mediului.

Bibliografie:

[1]Florin Nicolae — “Managementul riscului in industria navala”, note de curs;

[2] Timothy C. Liberatore, "Risk Analysis and Management of Diving Operations:
Assessing human factors", November 20, 1998.

[3]Harrison, J., "Applying Risk Analysis and Risk Management Techniques in Safely
and in Wider Business Risk Management" Paper 10, Marine Risk Assessment A
Better Way to Manage Your Business, The Institute of Marine Engineers
Conference Proceedings Part II, 1997.
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METODE MODERNE DE CARACTERIZARE HIDROGRAFICA SI
TOPOGEODEZICA A ZONELOR DE DESANT

Cdor. Dr. ing. Nicolae VATU,
Seful Directiei Hidrografice Maritime
Drd. Dumitru ANDRESCU,
Laborator Topogeodezie, Directia Hidrograficd Maritimd-Constanta
CSIII Dr. Petrica POPOV,
Cpt. ing. Consuela CONSTANTINESCU,
Centru de Cercetare-Dezvoltare si Inovare, Directia Hidrografica Maritima

Rezumat: Lucrarea de fata, prin tematica abordata, isi propune sa descrie elemente de
actualitate din cadrul procesului de caracterizare topogeodezica a zonelor de desant, ludand in
considerare si elementele de hidrografie specifice, necesare unei descrieri cat mai complete a zonei
de interfata dintre apa si uscat. Acest tip de caracterizare este necesar, in primul rand, datorita
dinamicii accentuate a parametrilor ce definesc litoralul romanesc. Mai mult, prin intelegerea
evolutiei zonei coastiere in ansamblu, se pot identifica si interactiunile dintre diferite tipuri de
elemente geomorfologice si formele specifice de relief, precum si factorii ce accentueaza modul de
evolutie a acestor interactiuni. Astfel, se pot defini o serie de criterii generale si specifice de
selectie a unor astfel de zone de interes, iar ulterior, prin integrarea tuturor datelor si informatiilor
disponibile, in cadrul unei baze de date dedicate si a unui sistem informatic geografic, va putea fi
generata o imagine consolidata, necesara luarii unor decizii optime, intr-un timp cdt mai scurt.

De asemenea, in mod particular, evaluarea evolutiei tarmului reprezinta un element
important in identificarea unor zone cu caracteristici optime operatiunilor de debarcare si desant.
In acest sens, prin folosirea unei extensii de tip DSAS (Digital Shoreline Analysis System) in
ArcGlS, se poate determina retragerea/avansarea liniara a liniei tarmului iar cu ajutorul datelor
topografice si hidrografice de mare rezolutie, referitoare la zona de plaja emersa respectiv
submersa, se poate realiza modelul digital de elevatie, necesar pentru stabilirea particularitatilor
zonelor analizate.

Introducere

Geodezia si topografia sunt doud stiinte complementare al cdror rol principal
este acela de a determina forma si dimensiunile pamantului prin realizarea retelelor
geodezice, retelelor de nivelment si gravimetrice, pe de-o parte, si masurarea si
reprezentarea suprafetelor relativ mici de teren, pe de altd parte. Mai mult, cu
ajutorul masuratorilor topografice se pot stabili pozitiile relative dintre diverse
obiecte din teren, si ulterior, reprezentarea acestora pe planuri si harti cu rezolutii
diferite.
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e

T épogeodezicd

Fig. nr. 1: Activitati de teren ale Laboratorului de Cercetare

Astfel de activitdti se desfdsoara Tn mod curent in cadrul Directiei Hidrografice
Maritime — Constanta, prin cele doud Laboratoare de Cercetare de Topogeodezie si
Hidrografie Marina.

Datele achizitionate din teren, actualizeaza in mod continuu o baza de date cu
informatiile necesare, iar dupa prelucrarea acestora cu ajutorul unor programe soft
specializate, se vor Intocmi produse specfice, in special harti de navigatie, ale caror
coordonate trebuie sa fie extrem de precise.

1. Descrierea si particularitatile litoralului romanesc

Litoralul romanesc pontic reprezinta partea estica a Dobrogei ce se intinde sub
forma unei fasii, cu directia nord-sud, pe o lungime de 245 km, intre delta Chiliei
(golful Musura) si Vama Veche. Acesta se distinge printr-o serie de particularitati de
ordin natural, uman si economic, fiind subunitatea cea mai recenta a Dobrogei. Sub
aspect orografic, tarmul se caracterizeaza prin faleze inalte la sud de Capul Midia, iar
in zona de nord, ca un tdrm jos, de acumulare, cu cordoane litorale active.

Din punct de vedere geomorfologic, coasta romaneascd a Marii Negre este
constituitd in principal, din nisipuri fluviale si nisipuri cochilifere (in sectorul de
nord), precum si calcare sau depozite loessoide (in sectorul de sud).

Dinamica litoralului roménesc este una accentuata, fiind influentata in special
de factorii dimanici de mediu precum: actiunea vantului, a valurilor si a curentilor
marini. Ca urmare a actiunii acestor factori, se poate evidentia un proces accentuat de
eroziune, cu un impact negativ asupra infrastructurii costiere. In ultima perioada,
acest proces a afectat tarmul romanesc, diminuand progresiv zonele mari de plaje
nisipoase.

Intelegerea evolutiei zonei coastiere implici si cunoasterea interactiunilor
dintre diferite tipuri de elemente geomorfologice si formele de relief specifice zonei,
precum si factorii ce amplifica aceste interactiuni. Pe 1angd toate acestea, se ia in
considerare si influenta factorilor geologici (miscari tectonice, structura geologica,
litologie si relief), climatici si oceanografici de fond, care, la randul lor, afecteaza
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procesele costiere si implicit morfologia coastei. [1] Mai mult, micsorarea debitelor
solide, precum si exploatarea materialelor sedimentare de pe plaja, contribuie activ la
alterarea echilibrului sedimentar al litoralului, generand eroziuni pe zone intinse.

Morfologia zonei costiere si inclinarea pantei submerse a plajei reprezinta alte
elemente care influenteazi procesele de acumulare/erodare a zonei de coasti. In
lungul zonei de deferlare a valurilor se inregistreaza o miscare a materialului nisipos
spre coastd, cu o componenta in lungul litoralului. [2]

Din punct de vedere geomorfologic tarmul poate fi impartit In doud mari
unitati (figura nr. 2):

- Unitatea nordica: - intre Garla Musura si Capul Midia prezintd un tarm
lagunar si deltaic cu acumulari fluvio-marine si cochilifere care uneori depasesc 2 m,
regdsite sub forma unor grinduri, perisipuri si coordoane litorale care au inchis
accesul n vechi golfuri, formand astfel lagune marine (complexul lagunar Razim-
Sinoe).

Fig. nr. 2: Unitatile tarmului romdnesc
(Sursa: Geo-spatial.org, Directia Hidrografica Maritima)

- Unitatea sudica: - intre Capul Midia s1 Vama Veche este caracterizata in
principal de prezenta falezelor Tnalte, caracterizate printr-o succesiune de promontorii
si bai largi ce alterneazi cu tirmuri acumulative. Intregul sector este marcat de
existenta unor elemente antropice (porturi, diguri de protectie si amenajari destinate
turismului).

Stabilirea la nivelul actual a apelor marine, a dus la dezvoltarea unor noi
elemente de relief in special, in partea de nord a litoralului romanesc, intre care
amintim: cordoanele litorale, limanurile fluvio-marine si plajele propriu-zise care au
cunoscut si cunosc in continuare modificari ce se evidentiaza chiar la intervale scurte
de timp.[3]
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2. Criterii de selectie pentru zonele de desant

Pentru stabilirea zonelor de debarcare, principalul element vizat este profilul
pantei. Pe langa acesta, pentru stabilirea configuratiei optime a zonelor, se pot defini
cateva criterii, dupa cum urmeaza:

- Configuratia liniei tarmului (tdrm in linie dreapta, de formd convexa, de forma
concava);

Fig. nr. 3: T ipui de conurai ale tarmului

- Profilul pantei — aceasta trebuie sd permita accesul ambarcatiunilor de desant
pana la nivelul uscatului;

- Existenta barelor submerse de nisip (in sectorul nordic) si a rocilor in
apropierea tdrmului (Eforie Nord si Vama Veche);

- Lungimea utila, latimea maxima si minima a plajet;

- Zone de iesire de pe plaja (suprafata, lungime, latime, panta);

- Diguri (adancimea langa acestea, inaltime, tipul constructiei, iesiri);

Fig. nr.4: Compozitii difeite ale solului (plaja)
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- Parametri hidro-oceanografici (batimetria zonei, valuri, maree sau nivelul
marii, curenti marini);
- Puncte de reper pentru orientare;

& el - ""‘N
Fig. nr. 5: Puncte de reper si orientare de la tarm

- Obstacole prezente in zona de debarcare (naturale sau artificiale);
- Cai si rute de acces.
In baza criteriilor declarate mai sus, informatiile stocate in baza de date vor
trebui sa faca referire la urmatoarele tipuri de elemente:

I. Descrierea generala a zonei de coasta:

- Descrierea generala a ariilor, sectoarelor si a plajelor de debarcare.
Informatiile necesare ar trebuie sa cuprinda: localizare, lungime, caracteristica
geomorfologicd a coastei, topografia in spatele plajei, referinte catre harfi de
navigatie adecvate, harti topografice si fotografii;

- Impdrtirea pe sub-diviziuni a zonei de coastd in arii, sectoare §i plaje de
debarcare. Planul general al liniei coastei care are o lungime apreciabila trebuie sa fie
subdivizat astfel incat zonele de debarcare sa fie usor de identificat;

- Date referitoare la maree, curentii de maree §i curentii predominanti care
afecteaza ariile si sectoarele din zona respectiva;

- Date referitoare la conditiile climatice: vantul, val de hula, fenomenele
meteo, nebulozitatea, temperatura, conditiile de inghet (ex: grosimea stratului de
gheata sau zapadd);

- Descrieri ale porturilor si a zomnelor urbane: localizarea geografica,
importanta economica, caracteristici, limitari si/sau restrictii.

I1. Descrierea accesului dinspre mare:

- Puncte de reper de la litoral. Reperele la teren vor avea o scurta descriere si
puncte de referinta in latitudine si longitudine cu reprezentarea coordonatelor;
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- Locuri favorabile de acces. Accesul la cele mai apropiate ape navigabile
inspre plaja vor fi caracterizate prin informatii generale, referitoare la localizarea si
adancimea unor pericole cum sunt: recife, bariere, stanci, vegetatie, vegetatie
subacvatica, bancuri de nisip si epave;

- Zone de ancoraj: localizare/ pozitie, adancimi, natura fundului apei,
marimea si posibilitatile de adapostire, distanta si orientarea fatd de centrul plajei,
expunerea la pericole;

- Caracteristicile valurilor, brizantii §i hula. Informatiile vor face referire la
indltimea si forma valurilor in conditiile actiunii vanturilor din directii §i cu viteze
diferite.

II1. Descrierea caracteristicilor plajelor:

- Profilul liniilor de panta. Profilul plajei va contine o lista si/sau o diagrama
reprezentand localizarea liniilor de pantd. Liniile de panta in mod normal trebuie sa
fie localizate cu referintd la o linie de baza ale carei puncte terminale sunt inregistrate
prin orientare si distantd de la reperii martor identificabili;

- Natura si conditiile de trafic, incluzand zonele oportune de trafic pentru
vehicule;

- Limita din spatele plajelor. In descrierea limitei din spatele plajei se va avea
in vedere orice obstacol in calea deplasarii, cum ar fi: ziduri, fortificatii, terasamente
abrupte etc., inclusiv detalii despre naltime, panta si morfologie;

- lesiri de pe plaja. Acestea vor cuprinde detalii referitoare la: suprafata,
largimea, panta si amenajarea lor in functie de vreme.

IV. Descrierea zonelor efective de debarcare ( diguri, rampe etc.)

- Localizarea geografica/descriere. Locurile de debarcare vor fi zone special
amenajate care trebuie sd indeplineasca anumite caracteristici (exemplu: jetele,
debarcaderele si rampele);

- Natura si conditiile de trafic, incluzand zonele oportune de trafic pentru
vehicule;

- Limita din spatele plajelor.

V. Descrierea zonelor adiacente oraselor situate in zona de litoral

Descrierea zonei va cuprinde informatii referitoare la: formele de relief,
suprafata, caracteristici ale vegetatiei, localitati. De asemenea, vor fi luate in calcul si
elemente de importanta tactica cum ar fi: coridoarele naturale si pasurile, obstacole

naturale si elemente antropice care constituie obstacole artificiale, acoperirea si
mascarea, potrivite pentru tranzit, transbordare si zone de intretinere.

In analiza interiorului terenului se vor inscrie si date despre reteaua de
transport, drumuri, poteci, cai ferate, cai navigabile interioare etc.
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3. Metode, echipamente si produse software specializate folosite pentru achizitia
si procesarea datelor

3.1 Echipamente si software specializate folosite. Pentru realizarea unor
masurdtori de mare precizie si obtinerea unor produse de o buna calitate, specialistii
topogeodezi si hidrografi folosesc o serie de echipamente si programe software
specializate de ultima generatie, dupa cum urmeaza:

- Sistem GNSS (GPS) ROVER RTK - Leica VIVA CS10 - destinat executarii
masuratorilor topogeodezice, in cadrul misiunilor de cercetare topogeodezica in zona
de litoral si delta, precum si ridicarilor speciale, receptionand corectii in timp real de
la sistemul ROMPOS;

- Nivela electronica de precizie Leica LS15 - folosita pentru determinarea
cu precizie a diferentelor de nivel dintre puncte si determinarea retelei de nivelment
geometric, cu ajutorul acesteia se realizeaza profile ale plajei emerse;

- Sonda acustica monofascicul - EA 400 SP Kongsberg - utilizata pentru
masurdtorile de adancime realizate pe plaja submersad, compusa din senzorul EA 400
SP, unitatea de control Transducer GPT si unitatea de achizitie si stocare a datelor;

- Global Mapper - software GIS folosit pentru realizarea modelului digital de
elevatie (DEM-Digital Elevation Model ) din care se extrag profile ale plajei;

- ArcGis - software GIS complex, dezvoltat de ESRI care permite cuplarea
diferitelor structuri de baze de date acceptate ca format, pe o platforma comuna de
prelucrare, vizualizare si reprezentare prin intermediul unor rapoarte specifice;

- Hypack — soft specializat care poate indeplini aproape orice cerintd in ceea
ce priveste sondajele hidrografice. Acesta detine instrumente pentru: proiectarea
sondajelor, colectarea datelor, aplicarea de corectii in postprocesare, eliminarea
valorilor aberante, trasarea modelelor, exportarea datelor in formate comune GIS,
calcul de volume, generarea contururilor, crearea mozaicurilor de scanare laterala si
crearea/modificarea hartilor electronice.

3.2 Achizitia, procesarea, validarea datelor si realizarea produselor
specifice (modele GIS, harti tematice, etc). Dupa identificarea zonei ce urmeaza a fi
caracterizatd se determind punctele de sprijin pentru masurdtorile topografice si
hidrografice, acestea pot face parte din reteaua geodezica nationala sau pot fi
determinate “in situ” cu ajutorul corectiilor ROMPOS.

Pentru plaja emersa masuratorile se executa cu senzorii GNSS prin masuratori
RTK Automat realizate de obicei cu distanta de 20 cm intre puncte.

Pentru plaja submersd masuratorile se executa cu o ambarcatiune hidrografica
pe care este montatd sonda acustica single-beam EA 400 SP.

Odata achizitionate, procesarea datelor topografice si hidrografice se
desfasoara in mai multe etape, dupa cum urmeaza:

- Prima etapa consta in aplicarea de filtre (viteza sunetului in apa si offset-ul

sondei) asupra datelor brute pentru determinarea cat mai precisa a adancimilor;
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- A doua etapa este de editare a liniilor de cercetare efectuate si eliminarea
valorilor neconforme generate de miscarea ambarcatiunii (ruliu, tangaj, deplasament)
si de propagarea undei ultrasonice in apa;

- A treia etapa este de salvare a datelor si sortarea lor in functie de zona de
interes.

Cu ajutorul masuratorilor topografice pentru plaja emersda si a celor

hidrografice pentru plaja submersa, se realizeaza modelul digital de elevatie, necesar
pentru stabilirea particularitatilor zonei analizate.

3.3 Metode si procedee specifice folosite pentru caracterizarea din punct
de vedere topogeodezic a zonelor de interes

3.3.1 Metode si procedee de lucru cu tehnologia GPS

Aparitia sistemelor de pozitionare globalda a revolutionat tehnologia
masuratorilor geodezice. Astfel, un avantaj deosebit consta in faptul ca, vizibilitatea
directa intre punctele aflate pe suprafata fizici a Pamantului nu mai constituie o
conditie esentiald pentru determinarea pozitiei lor. Luand in considerare si faptul ca,
determinarile sunt posibile aproape in orice conditii meteorologice si de timp precum
si faptul cd procesul de culegere a datelor de masurare nu impune o pregatire
deosebitd a operatorului, rezultd in mod clar ca tehnicile de pozitionare globala sunt
net superioare tehnologiilor geodezice clasice.

Pozitiondrile pe baza sistemelor de tip GPS, din lucrarile de geodezie si
topografie, se pot executa prin metode consacrate, care in functie de situatia din teren
si de logistica din dotare, se pot prezenta ca variante sau procedee de lucru. Ca
urmare, prin pozitionare se va urmari determinarea pozitiei obiectelor stationare sau
aflate in miscare (mobile) prin una din cele doua metode:

- Metoda staticd ce presupune in principiu masuratori cu doua sau mai multe
receptoare GPS, amplasate in punctele care urmeaza a fi determinate si care sunt
stationate, simultan, de mai multe ori, pentru o perioadd mare de timp (sesiune de
observatii). Acesta perioada este stabilitd de obicei, in functie de lungimea laturilor
zonei vizate, numarul de sateliti disponibili la momentul respectiv, de geometria
segmentului spatial observabil, evaluata de indicatorul PDOP (Position Dilution of
Precision), precum si de precizia de determinare a punctelor noi;

- Metoda cinematica ce presupune masuratori cu doud sau mai multe
receptoare, din care unul amplasat intr-un punct de coordonate cunoscute (base) si
restul receptoarelor (rover) aflate Tn miscare continud sau cu stationdri foarte scurte.
In acest context pozitia receptorului (receptoarelor) aflat in punctul nou se va
determina functie de coordonatele cunoscute ale receptorului fix, prin insumarea
cresterilor respectiv a coordonatelor relative aferente vectorului format de baza si
rover.

Pentru determinarea rapida a coordonatelor, cu o precizie ridicatd si un timp
mic de stationare se mai foloseste si varianta semicinematica (STOP and GO, PPK).

Varianta Stop and Go se recomanda pentru ridicarea detaliilor, la distante de
5-6 km de la bazd, pe suprafete mai mici avand avantajul pozitionarii cu rapiditate,
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iar dezavantajul fatd de metodele statice este reprezentat de existenta permanenta de
semnal intre doud puncte masurabile.

De asemenea, varianta cinematica cu deplasare continua (true kinematic) ce
presupune inregistrarea continud a datelor in timp real, este utilizatd la masurarea
unei suprafete deluroase, la masuratori hidrografice, la masurarea albiei etc.,
asigurand o precizie de cca. 1-5 cm £ 1 mm/km, avantajul constand in faptul ca nu
necesitd interventii din exterior, inregistrand automat traseul receptorului mobil, dar
necesitand capacitate mare de memorie pentru stocare.

3.3.2 Sistemele Informatice Geografice (S1G)

SIG-urile reprezinta un caz particular al sistemelor informatice, oferind sprijin
decizional prin intermediul administrarii, manipularii si analizei datelor geografice
sau a altor tipuri de date care au o referinta spatiala. [4]

In cadrul acestor sisteme, procesul de georeferentiere este unul esential, prin
acesta realizandu-se identificarea pe baza elipsoizilor de referintd si a proiectiilor
cartografice disponibile in cadrul unui pachet de programe SIG a spatiului informatic
ce corespunde terenului; in acest mod, datele geografice din teren sunt transpuse cu
precizie 1n spatiul informatic, astfel incat sd coincida cu pozitiile lor reale. [5]

3.3.3 Metode de evaluare a evolutiei liniei tarmului. Sistemul de analiza
digitala a liniei tarmului - Digital Shoreline Analysis System (DSAS)

O analiza importantd, necesara pentru identificarea unor zone cu caracteristici
optime operatiunilor de debarcare si desant, o constitue evaluarea evolutiei liniei
tarmului.

In acest sens, se poate calcula in ArcGIS retragerea/avansarea liniara a liniei
tarmului folosind extensia Digital Shoreline Analysis System. Aceastd tehnica
usureaza foarte mult trasarea profilelor comparative §i permite calcularea cu
rapiditate a diferentelor dintre linii de tdrm succesive.

In general, metodele utilizate pentru a calcula coeficientii de modificare a liniei
tarmului se bazeaza pe diferentele masurate intre pozitiile liniei tdrmului in timp.
Astfel incat, coeficientii raportati sunt exprimati in metri de schimbare pe an, de-a
lungul transectelor. In cazul DSAS, atunci cind calculele de modficare a
coeficientului selectat de utilizator au terminat procesarea, acesta uneste calculele
individuale ale modulelor, iar rezultatul este disponibil ca tabel in ArcMap.
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Fig. nr. 6: Exemple de transecte folosite in cadrul DSAS pentru zona Periboina

Toate datele de intrare DSAS trebuie importate si gestionate intr-o geo-baza de
date independenta, care serveste, de asemenea, ca locatie de stocare pentru clasa de
caracteristici de transect generatd de program si fisierele statistice de iesire aferente.
DSAS solicita, de asemenea, ca datele sa fie reprezentate in metri, intr-un sistem de
coordonate proiectat (cum ar fi Universal Transversal Mercator sau State Plane).
Toate liniile de tarm si fisierele de bazad utilizate in analizd trebuie sa se afle in
aceeasi geo-baza de date, altfel ratele de regresie nu vor putea fi calculate.

O statistica a coeficientului de retragere liniara (Linear Regresion Rate -
LRR) poate fi realizata prin trasarea unei linii cu ajutorul metodei celor mai mici
patrate la toate punctele tdrmului pentru un anumit transect. Linia va fi plasata astfel
incat suma rezidurilor va fi redusa la minimum, iar in acest caz coeficientul de
retragere liniara va reprezenta tocmai panta acestei linii.

De asemenea, o componenta importantd in evaluarea caracteristicilor zonelor o
constitue realizarea modelului digital de elevatie (DEM). Acesta este constituit pe
baza seturilor de date continute de baza de date deja realizata, ce descriu intr-un
sistem de coordonate tridimensional, arbitrar sau particular forma si caracteristicile
terenului.

4. Concluzii

Integrarea tuturor datelor disponibile, prin intermediul unei baze de date
dedicate, intr-un sistem informatic geografic va aduce beneficii deosebite in ceea ce
priveste crearea unei imagini cat mai reale a zonelor vizate, si, in consecintd luarea
unor decizii Intr-un timp cat mai scurt.

In acelasi timp, prin prelucrarea datelor la momentul actual, s-a putut observa o
dereglare a echilibrului costier, prin scdderea aportului de sedimente din zonele de
plaja datorita faptului ca in ultima perioada, cantitatea de sedimente adusa de Dunare
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in Marea Neagra s-a redus substantial. Astfel, se poate vorbi despre faptul ca, intrega
zona costiera a suferit procese de eroziune diferite de la un sector la altul, de la Golful
Musura pana la Vama Veche.
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GANDIREA CRITICA SI ASERTIVITATEA, CARACTERISTICI ALE
LEADERSHIP-ULUI MODERN

Lt. col. Ion- Claudiu VISAN,
Loctiitor comandant, Regimentul 307 Infanterie Marind ,, HERACLEEA”

Rezumat: Cresterea complexitatii si a diversitatii relatiilor sociale din societatea actuala
obliga organizatia militara si leadership-ul militar, sa se adapteze noilor realitdati sociale. O solutie
pentru crearea unui echilibru intre rigiditatea organizatiei militare si nevoia de dezvoltare si
adaptare a acesteia, este crearea unui model de leadership modern, profesionist si vizionar-
inovativ. Leadership-ul modern presupune migratia de la modelul oportunist, slugarnic de tip yes-
man sau lider absolut- agresiv, la modele care sa cultive in permanenta in organizatiile pe care le
conduc deontologia, increderea, gandirea critica si asertivitatea. Pentru a crea acest model este
nevoie nu doar de arta si abilitati personale, ci si de unelte si procese fundamentate pe studii si
lucrari de specialitate. Gandirea critica este unul din instrumentele care pot genera plus valoare
intr-o institutie in care regula este mai degraba orientatda spre obedienta si pasivitate, in sensul
prezervarii dreptului de comandant - sef - stapdn in sens negativ. Gandirea critica este solutia care
poate genera dezvoltarea ideii de lider - camarad - mentor.

Asertivitatea este un alt element orientat spre crearea unui climat organizational in care
comunicarea devine un instrument eficient ce poate duce la dezvoltarea creativitatii si inovatiei.

Articolul propune o alta abordare a ideii de lider, intr-un concept ce este in concordanta cu
nevoia de dezvoltare continua a organizatiei militare.

Introducere

Societatea este intr-o continua schimbare. Urbanizarea, digitalizarea,
migratia, prezenta agresiva a retelelor sociale 1n viata cotidiana si erodarea valorilor,
normelor, comportamentelor moral-civice si a traditiillor au generat cresterea
complexitatii si a diversitatii relatiilor sociale. Organizatia militara si leadership-ul
militar, ca parti ale societatii actuale, sunt supuse unei presiuni constante pentru a se
adapta noilor realitati sociale. Acomodarea cu noile modele socio-comportamentale,
gestionarea conflictelor intre generatii, influenta inovatiei si a progresului tehnologic
s mai ales rezistenta la schimbare sunt teme care trebuie rezolvate pentru o mai buna
functionare a organizatiei militare. O solutie pentru crearea unui echilibru intre
rigiditatea organizatiei militare si nevoia de dezvoltare a acesteia este crearea unui
model de leadership modern, profesionist si vizionar-inovativ.

Leadership-ul modern presupune migratia de la modelul oportunist,
slugarnic de tip yes-man sau lider absolut, la modele care s cultive in permanenta in
organizatiile pe care le conduc deontologia, gandirea critica si asertivitatea. Pentru a
crea acest model este nevoie nu doar de artd si abilitati personale, ci si de unelte si
procese fundamentate pe studii si lucrari de specialitate.
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1. Gandirea critica fundament al dezvoltarii liderului modern

Conform psihologului Diane Halpern, ,,Gandirea critica este utilizarea acelor
abilitati cognitive sau strategii care cresc probabilitatea unui rezultat logic. Este
folosita pentru a descrie gandirea deliberata, argumentata si directionata spre scop”!.
Gandirea criticd nu inseamnd a critica, inseamnd a analiza logic. Géandirea critica
inseamna sa pui Intrebari, dar si sd analizezi raspunsurile. Este posibila dezvoltarea
acestel caracteristict pentru un lider in organizatia militard? Este posibil sd pui
intrebadri, sd contesti solutii si decizii, sd cauti raspunsuri, sa identifici alternative, sa
analizezi, sa evaluezi permanent argumentand logic deciziile si solutiile intr-o
organizatie 1n care sintagma ,, Am inteles” este baza functionarii sistemului?

Da, toate acestea pot fi realizate in momentul in care acceptdm ca principala
caracteristica a unui lider ar trebui sa fie modestia (americanii au un termen ce poate
parea dur in acceptiunea noastrd — humility). Un lider nu este stdpanul adevarului
absolut, nu are expertiza in toate domeniile, nu se pricepe la toate si accepta gandirea
criticd ca pe o solutie pentru a-si depdsi prejudecatile, subiectivismul, lipsa de
experienta sau expertiza Tn anumite domenii. William Shakespeare exprima foarte
plastic abilitatea celui inteligent de a fi modest: ,,Prostul, intelept se crede, si numai
inteleptul 151 vede prostia.” Avem noi ca lideri militari aceasta abilitate de a ne vedea
limitele? Uneori nu avem, de aceea solutia este formarea si dezvoltarea in permanenta
a abilitatii de a gandi critic. Pentru aceasta este nevoie de profesionalizarea
leadership-ului militar prin dezvoltarea unor procese cognitive fundamentate pe studii
de specialitate implementate si studiate deja in alte organizatii militare moderne.

Primul instrument propus introduce elementele de gandire critica si dilema
morald in luarea deciziilor. ,,All of us face tough choices.”?, Rushworth M. Kidder in
lucrarea sa How Good People Make Tough Choices defineste un proces in noua pasi
care poate ajuta liderii sa ia decizii atunci cand au dileme morale. Leadership-ul
militar poate influenta prin deciziile sale dezvoltarea ulterioara a carierei unui militar,
aparitia unui model nou de tehnica sau aparitia unui concept inovator. Majoritatea
dintre cei care fac parte din leadership-ul organizatiei militare au aceastd sansa.
Problema este: cati isi asuma luarea unor decizii care chiar pot aduce schimbari,
fundamentand decizia lor pe baza unor procese ce tin de date, informatii si analize, nu
doar pe experienta lor personald, confortul lor social, sau pe oportunitatile pe care
decizia le oferd? De aceea un astfel de model este important de cunoscut si utilizat
atunci cand avem dileme morale in luarea deciziilor. Enumerez aici etapele acestui
proces: recunoasterea problemei/dilemei morale; identificarea actorilor; adunarea
informatiilor datelor esentiale; testul bine/rau pe baza unor principii legale; testul
bine/rdu pe baza unor principii etice; analiza urmarilor deciziei; identificarea
compromisurilor; luarea deciziei; reflectii asupra deciziei.

Al doilea element se referd la constructia organizatiilor militare si a coeziunii
echipei. Structura ierarhica si functionarea deseori foarte clar normatd a oricarui tip

! Colonel (ret) Stephen J. Gerras, Thinking critically about critical thinking: A fundamental guide for strategic leaders,
U.S. Army College, August 2008, 5.
2 Rushworth M. Kidder, How good people make tough choices, New York: Harper Collins, 2003, 1.
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de activitate in organizatia militard duce la crearea unei zone de confort pe care
deseori ne este foarte greu sa o parasim, de aici rezultand si rezistenta la schimbare a
membrilor organizatiei militare. Este obligatoriu astfel pentru un lider sd creeze
cadrul organizational, un model de dezvoltare si o viziune ca element central al
schimbarii, prin care poate scoate din zona de confort membrii organizatiei. Unul
dintre aceste modele de dezvoltare este creat inca din anii 70 de catre Bruce
Tuckman®. El a dezvoltat un model in cinci pasi: Forming, Storming, Norming,
Performing, Adjourning in care liderul are rolul de a asigura organizatiei o directie, o
viziune s1 mai ales incredere membrilor echipei, in contrast cu arhetipul liderului
toxic care este obsedat de control, micromanagement si lipsa de incredere in cei din
echipa sa. Gandirea critica presupune si curajul de a-ti asuma disfunctionalitatile si de
a infrunta obstacolele. Urmatoarele instrumente ajuta liderul sa reflecteze asupra
principiilor de functionare a organizatiei pe care o conduce. Primul instrument este
lansat de Patrick Lencioni* care identificd in lucrarile sale cinci disfunctii legate de
functionarea organizatiilor, legate de munca in echipa. Cele mai importante disfunctii
fiind identificate astfel: absenta increderii si teama de conflicte. Majoritatea ne
recunoastem in lipsa curajului si a increderii de a da sarcini subordonatilor pentru ca
nu le pot indeplini la un nivel ridicat, sau, mai grav, nu le vor indeplini. De asemenea
ne ascundem 1n spatele unor dezbateri rigide sau sterile din teama de a nu genera
conflicte sau a deranja anumiti lideri din pozitii superioare. Este important sa
intelegem cd acest tip de comportament este neproductiv.

Al doilea instrument este dezvoltat de J.R. Hackman®, care vorbeste despre
prejudecdtile legate de munca in echipd, si poate ar fi interesant de analizat doua
dintre aceste prejudecati. Prima prejudecata: , harmony helps”, - prejudecata
contrazisd deoarece dezacordurile atunci cand sunt controlate/manageriate corect
creeazd de cele mai multe ori sursa inovatiei si a progresului. A doua prejudecata: ,,it
all depends on the leader” - prejudecatad contrazisa, deoarece un lider are misiunea de
a crea acel cadru organizational in care sistemul sd nu depinda de el, membrii echipei
trebuie sd se autoguverneze pe baza relatiilor, procedurilor create si nu doar pe baza
deciziilor liderului.

Mergem mai departe la Daniel Kahneman® care in cartea sa ,,Thinking, Fast
and Slow”, vorbeste de doud sisteme cognitive de luare a deciziilor. Aceste sisteme
creaza cadrul conceptual de a identifica modul nostru de a lua decizii si de a privi
critic asupra felului in care luam aceste decizii. Sistemul 1 este format in primul rand
de reactiile imediate construite n urma experientelor anterioare, exercitiilor practice,
prejudecatilor si a cunostintelor acumulate. Acest sistem trebuie limitat la activitatile
zilnice care au caracter repetitiv. Pentru un lider important este sa-si formeze sistemul
2, un sistem care se concentreazd pe toate activitatile cognitive care permit luarea

3 Bruce Tuckman, Cinci etape ale dezvoltdrii organizatiei (Forming, Storming, Norming, Performing & Adjourning ),
(8:27): https://youtube/uOCzlgOmg30.

4 Patrick Lencioni, Cinci disfunctii ale muncii in echipd. O fabula despre lideri, Bucuresti, Curtea Veche Publishing,
2007.

5> J.R Hackman, Six Common Misperceptions about teamwork, Harvard Business Review, 7 June 2011,
http://blogs.hbr.org/cs/2011/06/six_common_misperceptios_abou.html.

¢ Daniel Kahneman, Thinking fast and slow, Y outube, http://youtu.be/mWalE6u3wvw.
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deciziilor, gasirea solutiilor si crearea unor viziuni autentice. Acest sistem Tnseamna
eliminarea obstacolelor de tipul presupunerilor si subiectivismului. Pentru a putea
dezvolta acest sistem 2 cognitiv, un lider are nevoie de un climat in care sa se
dezvolte. Dezvoltarea gandirii critice, prin profesionalizare este obligatorie.

Inchei referindu-ma la cateva instrumente folosite de citre United Sates Marine
Corps pentru a forma gandirea criticdi membrilor sai. Unul din obiectivele pe care
USMC (United Sates Marine Corps) il are in cadrul institutiilor militare de
invatamant este de a forma lideri care gandesc critic, iau decizii corecte si gasesc
solutii inovatoare la probleme complexe. Acest model poate fi implementat foarte
usor si In organizatia noastra. Instrumentele care sunt folosite pentru a dezvolta acest
tip de gandire si a forma lideri profesionisti sunt multiple si sunt canalizate pe doua
directii: educatie si practicd. Prin educatie se inteleg acele instrumente care creaza
pentru liderul militar un bagaj de cunostinte ce il pot ajuta sa ia decizii si sa
foloseasca instrumente moderne de conducere a fortelor. Printre ele se regasesc: lista
comandantului, studiile de stat major, studiile de caz, concursul de esee.

Lista comandantului este o culegere de texte din domenii diferite ce pleaca de
la domeniul militar, geopolitica, psihologie si pot atinge subiecte ce tin de economie
sau chiar politica. Lista are ca obiectiv formarea unei culturi militare si generale care
sa permitd dezvoltarea unui bagaj voluminos de cunostinte din diferite domenii,
precum si formarea continud. Studiile de stat major si studiile de caz sunt activitati
care 11 obligd pe lideri (si nu numai) sa studieze conflicte, decizii si lideri si sa
analizeze oportunitatea unor planuri, viabilitatea acestora precum si disfunctiile care
au dus la luarea unor decizii militare gresite. Concursul de esee tine de promovarea
competitiei si dezvoltarea ideilor inovative si a conceptelor noi.

Toate acestea sunt dublate de activitdti practice de tipul jocurilor de razboi,
recunoasteri ale unor zone de conflict, batalii. Prin toate aceste tipuri de activitati si
instrumente liderul 1si formeaza deprinderile de a gandi critic, de a argumenta decizii,
de a pune intrebari, de a aduna si analiza informatii, de a gasi alternative si solutii
inovative. Practic, un lider trebuie sd-si formeze un sistem propriu de luare a
deciziilor bazat pe elemente obiective.

2. Asertivitatea calea de a crea un climat organizational bazat pe incredere si
comunicare efectiva

Un alt aspect important pentru a sustine formarea unui model profesionist de
lider este acela de a crea un climat organizational deschis, bazat pe incredere si pe
comunicare. Acest deziderat se poate realiza prin renuntarea la amenintarile de tipul:
va demit, va dau afara, va distrug si nlocuirea acestora cu stabilirea de obiective
tangibile, trasarea de responsabilitdti si 0 comunicare bazatd pe elemente pozitive de
motivare a echipei, nu de conducere prin teama. Acest tip de climat va permite
liderilor de pe toate nivelurile sd-si asume decizii, sd gandeasca critic constructiv si
prin urmare sa gaseasca solutii inovative. Un element cheie 1n crearea acestui tip de
climat este dat de capacitatea liderilor de a se comporta asertiv, atat in relatiile cu
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sefii, cat si cu subordonatii. Conform DEX, asertivitatea este caracteristica unei
persoane care 1si exprimd cu usurintd punctul de vedere si interesele, fard anxietate,
fard a le nega pe ale celorlalti. Asertivitatea tine de capacitatea liderilor de a
comunica efectiv, argumentat, critic constructiv, asumandu-si ideile fara a avea teama
de urmari sau conflicte. Primul pas in acest sens este dat de abilitatea liderilor de a
crea un cadru de dezbatere pe timpul proceselor de luare a deciziei, de a lasa acel
grad de libertate echipei ce poate duce la inovatie. In acest sens, liderii nu trebuie sa
limiteze comunicarea la caile oficiale, ci ar fi bine sd creeze in anumite momente
canale informale prin care membrii organizatiei sa-si poata exprima ideile. Sa accepte
uneori si critica, ba chiar si o dezbatere mai aprinsd, incurajand gandirea critica
constructivd. In acelasi timp, cei din esaloanele mici si medii trebuie si-si formeze
deprinderi de comunicare asertiva, care inseamna o diplomatie a comunicarii, dar nu
in sensul slugarnic, oportunist, ci in sensul de a argumenta ideile si solutiile propuse.

In sens contrar, ar trebuie sd evitim extrema ce tine de insubordonare, lipsad de
respect, obrdznicie, aspecte intalnite din ce in ce mai des in relatiile de comanda din
organizatia militard. Trebuie educata, incd din perioada de scolarizare a liderilor
militari, argumentatia logica a ideiilor, comunicarea asertivd care nu lezeaza
demnitatea celorlalti. De asemenea trebuie dezvoltat un limbaj tehnic si elevat care sd
creeze acel cadru armonios de dezbatere. Un alt aspect care trebuie evitat este lipsa de
asumare a ideilor si deciziilor; este obligatoriu eliminarea lipsei de implicare din
teama sau pentru ca de obicei liderii de la esaloane de nivel mic sunt ignorati.

Cum dezvoltam asertivitatea? Este obligatoriu sa dezvoltam componenta
oratorica a liderilor, precum si capacitatea de a se exprima in scris prin rapoarte,
analize, sinteze sau referate. Acest lucru se poate face pe perioada scolarizarii dar si
prin impunerea realizarii in permanentd a unor studii, analize, propuneri sub forma
unor rapoarte sau referate. Capacitatea oratorica se dezvoltd prin obligatia liderilor de
la toate nivelurile sd sustind diverse prezentari in fata unui auditoriu critic. Acest tip
de comportament se dezvoltd in permanentd prin crearea acelor canale prin care
comunicarea se face efectiv. Aceste canale trebuie mentinute in permanenta deschise
in ambele sensuri. Este obligatoriu sa intelegem ca pe langa a vorbi este important si
sa 11 ascultdm pe ceilalti. Uneori suntem absorbiti de ,, maretia” ideiilor noastre incat
nu mai ascultdm argumentele corecte ale colegilor.

3. Concluzii

Inchei cu un citat dintr-un raport referitor la dezvoltarea armatei SUA din
2005: ,,Technological advances alone do not constitute change. The most dramatic
advances in military operations over history have been borne of ideas — ideas about
warfighting, organization and doctrine. The Army’s most critical asset will not be
technology; it will be critical thinking.””

7 Association of the United States Army, Torchbearer National Security Report, Arlington, Virginia: Institute of Land
Warfare, Association of the United States Army, March 2005, 21.
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De ce gandirea critica si nu F 35? Pentru cd gandirea critica este cea care duce
la solutii inovatoare si la decizii corecte. Avem posibilitatea sa educam o generatie de
lideri care pot crea, inova, dezvolta, conduce, inspira, doar dacd noi vom face toate
acestea. Modelul de lider absolut sau de tip yes man nu mai are loc intr-o organizatie
moderna. Micromanagementul, controlul absolut, teama, oportunismul, amatorismul,
lipsa de incredere trebuie inlocuite cu un comportament asertiv dublat de gandire
criticd. Este timpul sa avem curajul de a gandi si a vorbi. S& nu uitdm ca datoria
noastra este sa educam si sa inspirdm Tnainte de a conduce.

Ca o concluzie a celor spuse panad acum, este important sd iesim din paradigma
liderului absolut care le stie pe toate sau a celui de tip yes man care nu contesta nimic
st nu iese niciodatd din zona sa de confort. Este important ca un lider sd creeze o
viziune, iar functionarea organizatiei sa fie rezultatul echipei, al intregului. Iesirea din
aceasta paradigma a liderilor absoluti sau slugarnici se poate face doar prin
profesionalizare si prin dezvoltarea abilitatilor care sd ducd la formarea gandirii
critice §i a unui comportament asertiv, precum si la crearea cadrului organizational
care sd permitd competitia, concursul de idei, dezbaterea sau chiar dezacordul si
uneori conflictul.
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INCEPUTURILE TRANSPORTURILOR NAVALE MODERNE

Cdor (1) Dr. ing. Dumitru CORDUNEANU,
Lector universitar - Academia Navala ,,Mircea cel Batran”

Rezumat: Articolul de fata prezinta intr-o conceptie unitard, inceputurile transporturilor
navale moderne si evolutia acestora, datorita progresului inregistrat in decursul timpului de
tehnica navala de catre Marile Puteri Maritime, de care avea sa beneficieze mai tdrziu §i tara
noastra §i care au condus la dezvoltarea fara precedent a industriei navale si a comertului
maritime international.

Introducere

Dezvoltarea si modernizarea cailor de comunicatie si a mijloacelor de transport
a constituit dintodeauna o conditie esentiald pentru dezvoltarea economiei nationale
si a economiei mondiale in ansamblul sdu, pentru atragerea in circuitul economic a
resurselor materiale si umane din cele mai indepartate zone de pe glob si pentru
adancirea si perfectionarea diviziunii teritoriale si internationale a muncii. Productia
poate ramine pe loc inerta fard aceste activitati tertiare, iar cooperarea economica in
sfera productiei, circulatiei si schimbului, aprovizionarea cu materii prime si
materiale, deplasarile In spatiu ale persoanelor si dezvoltarea relatiilor economice
internationale ar fi imposibil de realizat fara o dezvoltarea corespunzatoare a
infrastructurii In transporturi si cdi de comunicatie.

La realizarea circulatiei volumului imens de marfuri, transportului naval i-a
revenit rolul de prim ordin, atat cantitativ cat si ca operativitate si aceasta nu numai
pentru ca transportul pe apa este mai ieftin ci, mai ales, din cauza diversificarii
surselor de relatii comerciale, inmultirii numarului de participanti la aceste
diversificari si caracterului tot mai complex al schimburilor comerciale
internationale.

Articolul de fata prezintd progresele inregistrate in decursul timpului de tehnica
navala de catre Marile Puteri Maritime, de care avea sa beneficieze mai tarziu si tara
noastra si care au stat la dezvoltarea fara precedent a industriei navale si a comertului
maritim international.
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1. Transporturile navale moderne

Transporturile navale moderne isi au originea in Occidentul Europei, acolo
unde la sfarsitul secolului al XVIII-lea s-a produs revolutia industriala, cu implicatii
profunde asupra dezvoltarii societdtii umane. Pana la inceputul sec. al XIX-lea,
transporturile navale s-au facut numai cu nave cu vele. Costul transportului, sau
navlul, era ridicat pentru ca pe de o parte marfurile transportate erau in cantitati mici,
iar pe de alta, calatoria dura luni de zile; din aceastd ultima cauza nu se puteau
transporta decat marfuri rezistente, care nu se stricau pe mare. Cu toate imbunatatirile
aduse, navele nu puteau asigura regularitatea, performantele de viteza si durata
necesara unei navigatii moderne si eficiente. Progresele tehnicii navale, ale
metalurgiei si fizicii din secolele precedente au creat insa premisele unui mare salt
inainte: navele cu magini cu abur.

Asadar, introducerea propulsiei mecanice la nave a fost posibila datorita
revolutiel industriale din secolele al XVIII-lea si al XIX-lea. Avantajele noului mod
de propulsie - independenta fatd de capriciile vintului, regularitatea, capacitatea
sporitd a transportului - cu costuri incomparabil mai reduse - au dat un impuls enorm
evolutiei transporturilor navale. Extractia carbunelui din mine ia amploare, se
infiinteazd industrii noi in Anglia si Olanda, apoi in Franta, Germania si Statele
Unite; In vederea exportului se cautd noi debuseuri in toate partile lumii pentru
produsele acestor industrii, schimburile se intensificd considerabil, se includ in
circuitul economic noi si vaste regiuni de pe glob!.

Pentru a putea ilustra dezvoltarea transporturilor navale moderne din sec. al
XX-lea, este necesara o incursiune istorica asupra principalelor realizari in domeniu,
inregistrate de marile puteri maritime incd de inceputul sec. al XVIII-lea.

Cautarile indreptate spre utilizarea energiei motrice produse de abur pentru
propulsia navelor dateaza, se pare, inca de la mijlocul secolului al XVI-lea, cand se
mentioneaza experimentirile lui Blasco de Garay din Barcelona?.

In Franta, in anul 1707, fizicianul Denis Papin face prima incercare de a
misca un vas prin forta vaporilor, pe raul Fulda, cu o ambarcatiune care Tnainta cu
ajutorul a patru roti cu zbaturi. Dar reusita lui, departe de a provoca entuziasmul
general, i-a infuriat pe corabierii localnici, care de teama concurentei ii distrusera
magina. Experimente similare se fac in Anglia, Patrick Miller experimenteaza in anul
1789, la Clyde pe canalul Forth, mici ambarcatiuni, de 8,5 m lungime pe care
instaleaza masini cu abur, atingand viteze de cca. 7 Nd.? Dincolo de ocean, in anul
1776, constructorul Rumsey navigand pe fluviul Potomac obtine cu o ambarcatie cu
abur o viteza de 4 noduri, iar in anul 1802, John Stevens lanseaza pe fluviul Hudson o
navi actionatd de doud masini cu abur®.

In anul 1807, Robert Fulton asistat de Livingston construieste in SUA o nava
de 42,9 m lungime, 5,94 m latime, 2,31 m pescaj si un deplasament de 160 tone, pe

! Alexandru Retinschi, Epopeea navelor, Editura Albatros, Bucuresti, 1974, p.134.

2 Ibidem.

3 Jon Manoliu, Nave si Navigatie, Editura Stiintificd si Enciclopedica, Bucuresti, 1984, p.61.
# Alexandru Retinschi, op. cit., p. 135.
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care instaleazd o masind cu aburi de 18 CP, construitd in Anglia de James Watt si
Bulton. Nava botezatd Clermont, era prevazuta cu roti cu zbaturi de 5 m diametru si a
fost lansatd pe fluviul Hudson pe data de 7 August 1807, strabatand distanta de 150
mile dintre New-York si Albany in 30 de ore. Dupa cateva imbunatatiri ce au fost
facute ulterior, nava efectueaza transporturi de pasageri intre New-York si Albany,
fiind primul vapor care inaugureaza curse regulate cu rezultate comerciale apreciabile
— fapt ce la consacrat pe Robert Fulton drept creatorul transporturilor navale
moderne, iar nava Clermont prima nava comerciald propulsatd de o masina cu aburi.’

Prima calatorie pe mare cu o nava cu aburi s-a efectuat in anul 1809, de la New
York la Philadelphia, de catre nava cu zbaturi Phonix — construitd de John Stevens; in
anul 1812, in Anglia se infiinteaza prima exploatare comerciald a unei nave cu abur,
de catre un antrepenor de bai, iar din anul 1818 se infiinteaza servicii regulate cu
nave cu abur intre Anglia si Irlanda °.

Dar dacd datele infiintarii primelor curse regulate locale sau regionale sunt
importante pentru cd ele marcheazd intrarea navelor cu abur 1in circuitul
transporturilor comerciale, cu implicatii economice si sociale atat de importante,
datele primei traversari a Atlanticului si unor lungi curse spre Orientul Indepartat
reprezintd marele salt al navigatiei autopropulsate catre universalitate si intdietate.

Prima traversada a Atlanticului s-a realizat in anul 1819 de catre vasul
american Savannah, cu propulsie mixta - vele si masini - mergand 99 ore cu ajutorul
maginilor cu aburi de 72 CP, dupa care, terminandu-i-se carbunii, a navigat cu
ajutorul velelor. Sase ani mai tarziu, nava Enterprise, folosind numai motoare cu
abur, a facut ocolul Africii, strabatind 18. 000 km intre Londra si Bombay’.

Extinderea fortei aburului la flotele maritime a permis organizarea, incepand
din anul 1838, a primelor curse regulate de pasageri, intre Europa s1i America, cu
navele transatlantice Sirius si Great Western, de 410 t respectiv 1.800 t. In anul 1839
este Infiintatd Compania de Navigatie Cunard Line, care un an mai tarziu lanseaza la
apa vaporul Britannia de 1.350 tone ce avea sa stabilileascd primul record de
traversare a Oceanului Atlantic, parcurgand drumul de la Liverpool la New York in
15 zile si 11 ore. 8

Datorita dezavantajelor de constructie si a randamentului scidzut pe care il
prezentau rotile cu zbaturi (greutate sporitd, se deteriorau usor, mareau gabaritul
navei si realizau viteze relativ scazute), incepand cu deceniul 5 al secolului al XIX-
lea, la nave este utilizata elicea, prima nava echipata cu un astfel de propulsor fiind
Arhimedes, construitd pentru marina de razboi engleza, lansata in anul 1839. Un an
mai tarziu, in 1840, Arhimedes traverseaza Atlanticul cu viteza de 9,7 Nd.’

Pe langa progresele inregistrate in perfectionarea propulsiei navelor, in cea de-
a doua jumatate a sec. al XIX-lea, modernizarea flotelor maritime de transport este
strans legatd si de utilizarea pe scara largd a fierului, iar pe masura dezvoltarii

3 Alexandru Marius Gheorghiu, Proiblema Marinei Comerciale, Tipografia Slova, Briila, 1931, p.19.

¢ Jon Manoliu, op. cit., p.67.

7 Dan Ignat, Transporturile ieri si azi, Edfitura Tehnica, Bucuresti, 1989, p.43.

8 Ibidem, p.44.

9 N. Birdeanu si D. Nicolaescu, Contributii la istoria Marinei Romdne, Ed. Stiintifica si Enciclopedica, Buc., 1979, p.
113.
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metalurgiei, Tn constructiile navale se introduce otelul. Avantajele constructiei
metalice: prelungirea varstei navelor, posibilitatea maririi dimensiunilor si implicit a
capacitatii, superioritatea bordajelor de otel la navele de razboi etc. au impus repede
acest gen de constructie. Astfel, in anul 1843 este lansat in Anglia pachebotul Great
Britain, cu corp de otel, realizat dupa planurile renumitului inginer J.K. Brunel. Nava
cu un deplasament de 3.600 t, o lungime de 97 m, putea transporta 260 pasageri,
magina instalata la bord dezvoltand o viteza de 11 noduri. Tot in anul 1857, englezii
construiesc din metal cea mai mare nava a secolului al XIX-lea, Great Eastern,
avand un deplasament de 27.000 t, o lungime de 211 m, o latime de 25,1 m, si
inaltimea de constructie de 17,7 m, putand transporta 5.000 pasageri - puterea totala a
masinilor Tnsumand cca. 8.000 CP'°,

In 1864 Franta a lansat nava Washington de 3.200 t - cu propulsie mixta -
zbaturi si elice; ulterior a construit pachebotul Normandie de 5.700 t si 144 m
lungime, propulsat numai cu elice!!.

De la aceastd dati viteza si tonajul vaselor aflate in serviciu cresc mereu. in
1875, vaporul City of Richmond al companiei Inman, realiza traversada Oceanului, in
mod curent, In 6 zile si 19 ore. Acest fapt a determinat cresterea factorilor de
eficientd economica 1n exploatarea navei. Sub stimulul cerintelor si al perfectionarii
navigatie precum si rentabilitatea transporturilor maritime de lunga cursa peste mari
si oceane erau dovedite. Pasagerii numerosi si marile cantitati de marfuri care
trebuiau transportate cereau nave cit mai mari, cat mai rapide si bine echipate.'?

Un alt moment important in evolutia transporturilor navale moderne 1l
constituie realizarea turbinei cu vapori, de catre suedezul Carl de Laval — in anul
1883 si, independent de el, de englezul Charles Parsons (1884), care 13 ani mai tarziu
o instaleaza pe o vedetd cu un deplasament de 30 tone, obtinand o vitezd uimitoare
pentru acea vreme de 32,5 nd (cca. 65 km/ord). Primele nave mari care au fost
echipate cu instaltii cu turbine, au fost transatlanticele Mauritania si Lusitania,
apartinind companiei engleze Cunard Line

Cu toate perfectionarile aduse masinii cu abur in decursul anilor, randamentul
ei a fost destul de scazut, caldarile pierzand prin radiatie intre 85 - 90% din energia
termicd a combustibilului. In 1891, inginerul german Rudolf Diessel construieste
motorul cu ardere interna, care in perioada urmatoare avea sa revolutioneze intreaga
ramurd a constructiilor de masini, datoritd avantajelor sale evidente: randament
termic sporit de cca. 33 %, reducerea spatiului mort prin suprimarea caldarilor,
utilizarea combustibilului lichid, greutate mult mai micad comparativ cu masinile cu
aburi, restrangerea numarului de fochisti si carbunari.

Progresele obtinute in fabricarea motoarelor cu ardere interna si utilizarea lor
pentru propulsia navelor n-au fost imediate. Prima nava de transport maritim

10 Dan Ignat, op. cit., p.45.

I Alexandru Retinschi, op. cit., p.178.

12 Alexandru Marius Gheorghiu, op. cit., p.20, 21..
13 Ibidem, p.26.
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prevazuta cu motor Diessel, a fost nava Vulcanus, construitd in Olanda in primul
deceniu al sec. al XX-lea, mai exact in anul 1910.'

Spre sfarsitul secolului al XIX-lea, dimensiunile navelor continud sa creasca;
cargourile ajung la un tonaj de 5.000-9.000 trb, dezvoltand viteze de 8-12 Nd, iar
tonajul navelor transatlantice pentru transportul pasagerilor ajunge la cca 15.000 trb;
instalatia de propulsie este compusa din doua elice plasate la pupa in fiecare bord al
planului diametral. Vapoarele ating o lungime de 200 m, masinile aflate in centrul
navei ajung la 15.000 CP. O instalatie speciald de guvernare actionata cu abur este
adoptatd de majoritatea vapoarelor mari. De la 16 noduri, viteza transatlanticelor
trece de 22 noduri. Traversarea Atlanticului se realiza in mai putin de 6 zile'.

Tot spre sfirgitul secolului al XIX-lea, pe navele de pasageri se introduc:
incdlzirea centrald, iluminatul cu gaz, urmat de cel electric, se imbunatatesc
substantial mijloacele de navigatie si de orientare pe mare: se perfectioneaza
compasul magnetic prin construirea celor compensate (1880), pentru masurarea
vitezei navele sunt echipate cu lochuri mecanice, se inventeazad servomotorul si se
introduce la bordul navelor telegrafia fara fir (1895) - cu impact extraordinar asupra
sigurantei navigatiei si realizarii comunicatiilor navale. De asemenea precizia
navigatiei creste prin editarea de harti marine, instructiuni nautice, se stabileste un set
de reguli pentru prevenirea abordajelor pe mare si se Tmbunatateste sistemul de
balizaj si de echipare a coastelor cu faruri. La pacheboturi, castelul central cuprindea
saloanele, sdlile de mese si o parte din cabine. Treptat, navele de pasageri dispun de
vaste punti de promenada, iar sub ele se instaleaza un numar tot mai mare de cabine
prevazute cu hublouri. Numarul paturilor scade de la 6 la 2-3 in cabinele de clasa I,
ventilatia se amelioreaza, confortul creste. La sfarsitul sec. al XIX-lea, veliercle mai
ocupau doar 23 % in statisticile tonajului mondial.'6-!?

2. Concluzii

Din expunerea anterioara se observd ca procesul de modernizare a
transporturilor navale a inceput in tarile occidentale - acolo, unde cu cateva secole
inaintea demarajului revolutiei industriale au fost realizate o serie de condifii: un
climat economic adecvat, o piata interna largita - aflatd in plind expansiune, o bogata
industrie manufacturiera si mestesugareasca, surse interne de capital, fortd de munca
specializatd, o productie dezvoltatd de marfuri. In Romania, ca si in alte tari din estul
continentului, aceste conditii lipseau sau erau insuficiente, astfel ca ele au trebuit sa
fie constituite In timp, prin capitaluri Tmprumutate, prin import de tehnica si
tehnologie, prin crearea unei legislatii adecvate inspirata dupd modelul occidental,
prin import de fortd de munca calificata.!®

14 Cezar Boerescu, Influienta marinei comerciale asupra civilizatiei, Ed. Cartea Romdneascd, Bucuresti, 1940, p.74.

15 Alexandru Retinschi, op. cit., p.178.

16 Ibidem.

17 N. Birdeanu si D. Nicolaescu, op. cit., p.113.

18 Victor Axenciuc, Introducere in istoria economicd a Romdniei, Ed. Fundatiei Romdnia de Mdine, Buc., 1997, p. 137.
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La jumatatea sec. al XIX-lea, Tn Romania, mijloacele si cdile de transport se
aflau intr-o stare mai Tnapoiata decat cele din Evul Mediu al tarilor occidentale. Baza
transportului pe uscat era carul cu boi, iar pe Dundre s1 Marea Neagra, majoritatea
vaselor erau corabii cu panze, de capacitati mici si viteze reduse, vasele propulsate cu
abur, raspandite in occident, nu patrunsesera inca in tara noastra. "

Prima nava cu vele sub pavilion national a fost construita in anul 1834, la
santierul naval de 1angd Giurgiu,?’ iar prima nava cu abur?! apare la noi in anul 1858,
in timp ce in Anglia existau inca de la 1839 cca. 620 de vapoare, iar in SUA 800 de
vapoare cu propulsie mixta - vele si vapori2.

Acest decalaj al tarii noastre fatd de marile puteri maritime ale lumii s-a produs
atat din cauza neindeplinirii acelor conditii interne - amintite anterior, dar mai ales
din cauza faptului ca timp de aproape doua secole si jumatate, Navigatia pe Dunare si
Marea Neagra a fost ingraditd de dominatia otomana si lupta pentru suprematie dintre
cele trei mari puteri: Austria, Rusia si Turcia®.
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Rezumat: Scoala Navala a Marinei Militare Romdne a reprezentat incununarea eforturilor
de decenii ale conducerii ei pentru crearea unei institutii de invatamant superior dedicate armei
, Marina.” Desi au existat expediente inainte de terminarea Primului Razboi Mondial, abia atunci
s-a reugit infiintarea unei scoli de marina la Constanta, care sa dea promotii de ofiteri navali.

Infaptuirea Unirii Principatelor in anul 1859 a fost factorul declansator al
modernizarii Romaniei, prin deschiderea unor largi posibilitati de dezvoltare in toate
domeniile de activitate, intre care desigur, si cel naval. Propunandu-si sa realizeze o
stare de echilibru intre economia romaneasca, viata social-politicd si sistemul de
aparare al tarii, printul Alexandru loan Cuza, sfatuit de primul sau ministru Mihail
Kogélniceanu, a pus in aplicare o serie de legi menite sa rezolve acest deziderat,
insumand, in fapt, marile probleme ale societatii romanesti’.

Intr-o prima fazi, s-a actionat pentru contopirea flotilelor din Moldova si
Muntenia si organizarea unei structuri navale unitare. Prin Ordinul de Zi semnat la 6
octombrie 1860, ministrul de Rédzboi, generalul loan Emanoil Florescu, dispunea
provizoriu, pand la organizarea definitivd, punerea celor doud flotile sub un
comandament unic, In persoana colonelului Nicolae Steriade. Noua componenta a
ostirii purta denumirea de Corpul Flotilei si a avut ca prima baza portul Ismail?.

Revenirea Dobrogei in cadrul frontierelor nationale la sfarsitul Razboiului de
Independenta (1877-1878) si noua fatada maritima in lungime de 241 km, a continuat
in procesul de modernizare a Romaniei facand un nou pas spre desavarsirea unitatii
nationale si a avut urmdri din cele mai importante pentru Dobrogea, pentru tara
insasi, deschizand marinei romane, noi perspective de dezvoltare®. In acelasi timp
insd, Marina se afla in fata unor provocari dictate de noua situatie: parcul naval si
gradul de pregatire a marinarilor. lar cele doud trebuiau sa prinda contur si sd se
dezvolte in paralel.

! Cam. fl. dr. Alexandru Mirsu, dr. Andreea Atanasiu-Croitoru, c-dor dr. Ton Custurd, c-dor Tiberiu Liviu Chodan, De la
Divizia de Mare la Flota. 1896-2011. Monografie, Editura CTEA, Bucuresti, 2011, p. 17.

2 General Ion I. Anastasiu, Oastea romadnd de-a lungul veacurilor, Bucuresti, 1933, p. 746.

3 Andreea Atanasiu-Croitoru, Divizia de Mare in timpul celui de-al Doilea Razboi Mondial, in Romdnia in focul
razboiului, coord. Olimpiu Manuel Glodarenco, Editura Muzeului Marinei Romane, 2011, p. 212.
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Pana la Razboiul de Independenta solutia in pregatirea ofiterilor de marina
specialisti a fost cea a scolarizarii* tinerilor in strainatate la academii navale renumite
in Europa si efectuarea de stagii de ambarcare la bordul unor nave militare
emblematice pentru flotele tarilor de provenientd. La 17 ianuarie 1863 s-a tinut in tard
un concurs destinat tinerilor Intre 14-17 ani care doreau sa studieze in Franta, pentru
doua locuri la Scoala Navala din Brest (timp de doi ani — durata generald pentru toti
cei trimisi la studii peste hotare) si un loc pentru specializare pe una din canonierele
franceze’. Tinerii ofiteri romani au mai urmat in general, cursurile Scolii Navale din
Livorno (Italia), Scolii Navale din Kiel (Imperiul german), Scolii Navale de Mecanici
din Toulon (Franta) si Academia de Comert si Nautica din Triest (Italia)®.

Primul pas s-a realizat prin Decizia Ministeriala Nr. 11 din 17 noiembrie 1872
cand a fost constituitd la Galati prima institutie de invatdmant a Marinei Militare -
Scoala Flotilei -, scoala ce pregatea ofiteri si subofiteri, durata cursurilor fiind de doi
ani. Prima scoala a Marinei a avut insa o existenta scurta, ea fiind desfiintata in anul
18827,

Un loc si o semnificatie aparte, in contextul preocuparilor de diversificare si
dezvoltare a invatamantului de marina, dupa anul 1878, I-a avut Scoala Copiilor de
Marini de la Galati, infiintatd prin Inaltul Decret Nr. 2.408 din 11 iulic 1881, in
acelasi an fiind intocmit si aprobat si primul ,,Regulament al Scolii Copiilor de
Marind”, in care erau precizate: conditiile de admitere, disciplinele de studiu si alte
cerinte ale vietii interne. In conformitate cu regulamentul, erau admisi la scoali, cu
prioritate, fiii militarilor cazuti in Razboiul de Independentd sau ai cadrelor aflate in
serviciu, in general, copiii de militari. Datd fiind importanta realizarii corpului de
cadre necesar cerintelor noi ale Marinei, de pregatirea conditiilor credrii acestei scoli,
s-a ocupat chiar ministrul de Réazboi, generalul George Slaniceanu. Astfel, prin
Circulara Nr. 7.153 din 11 1ulie 1880, el se adresa comandantilor diviziilor
teritoriale®, cerAndu-le in mod expres s recruteze fii de militari, in varstd de 10-12
ani, pentru a urma scoala de marind care urma sa se infiinteze la Constanta. Explica
generalul Slaniceanu: ,,...Prefer pe copiii soldatilor de linie, dorobantilor sau
cilarasilor care ar fi rimas orfani din campania din urma’ si in acest scop va rog a
face investigatiile necesare...”'®. In cazul in care numarul de locuri scos la concurs
nu era ocupat, erau acceptati si copii apartinand altor categorii sociale (varsta a fost

4 Un ,,Regulament pentru controlul ofiterilor trimisi la studii in striinitate” aprobat prin Inaltul Decret Nr. 2968 la 18
decembrie 1880, stabilea atat nivelul performantelor militare, cat si conduita celor trimisi la studii sau specializari in tari
straine (Monitorul oastei, Nr. 20/1890, Partea regulamentara, p. 261).

5 Contributii la istoria invatamantului militar din Romania. Perioada 1830-1900, Editura Militara, Bucuresti, 1972, p.
31.

¢ Anuarul Marinei, pe anul 1925.

7 Monografia Academiei Navale ,, Mircea cel Batran” Constanta. Traditii-prezent-perspective, coord. prof. univ. dr. Ion
Bitoleanu, editia a II-a, Tipografia Statului Major al Marinei Militare, Constanta, 1997, p. 10.

8 Functionau 5 divizii teritoriale: 1 la Craiova, 2 la Bucuresti, 3 la Barlad, 4 1a Bacau si 5 la Tulcea (,,Monitorul oastei”
Nr. 30/1880, p. 427-428).

° Se referd la Rizboiul de Independenti (1877-1878).

10 Monitorul oastei” Nr. 17/1880, p. 507.
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stabilita la 12-15 ani, copiii fiind primiti in scoald numai cu consimtamantul scris al
parintilor)!!.

Noul asezimant de invatdmant a avut o durati de trei ani'?, deschizAndu-si
cursurile la inceputul lunii februarie 1882, desi inceputul anului scolar fusese fixat la
data de 15 octombrie, cu un numair de 20 de elevi in anul I'°.

In paralel cu dezvoltarea flotilei romane, in anul 1893 a inceput si functioneze
la Galati, o altd scoald importantd a marinei: Scoala de Cadre a Flotilei infiintata
prin Inaltul Decret Nr. 745 din 4 martie 1893; din 26 februarie 1896 ea devenind
Scoala de Aplicatie a Sublocotenentilor de Marina (initial a functionat la Galati,
iar din anul 1900 la Constanta'#). Cativa ani mai tarziu, prin Decretul Nr. 284 din 26
1anuarie 1910, Scoala Militarda de Artilerie si Geniu a luat denumirea de Scoala
Militara de Artilerie, Geniu si Marina (sectia de marina s-a desprins in anul 1920
trecand la Scoala Navald Superioard) .

Din anul 1909, prin Inaltul Decret Nr. 2.928, Scoala de Aplicatic a
Sublocotenentilor de Marina s-a transformat intr-o unitate de Invatamant noua -
Scoala Navala Superioara care si-a inceput activitatea in Constanta, in cladirea de
pe strada Traian nr. 53 A, actualul Muzeu National al Marinei Roméane. Durata Scolii
Navale Superioare a fost fixatd la un an, cursurile ei putand fi urmate doar de ofiteri
de marina cu gradul de locotenent!,

Prin Inaltul Decret Nr. 4.225 din 3 octombrie 1912, a fost intarit statutul special
al Scolii Navale Superioare, scolile marinei constituind o unitate de directie,
cuprinzand: Scoala Navala Superioarda, Scoala de Marina a Maestrilor Militari,
Scoala de Tragere a Marinei, Scoala de Hidrografie si Pilotagiu precum si Scoalele
Practice la Bord, pentru Ofiteri §i Trupa.

In perioada interbelici invatimantul de marind a cunoscut, ca mai toate
domeniile, un adevarat progres, statutarea lui fiind realizatd prin Decizie Minsteriala
Nr. 674 din 7 iulie 1921!7 a Scolii Navale fiind unul dintre ele. Aceastd scoala al
carel prim regulament oficial a fost aprobat in anul 1921, a functionat la Constanta
(cu unele intreruperi cauzate de rizboi'® si, in cele din urma, de faptul ca vechiul
sediu devenise impropriu) pand in anul 1948 (in cladirea Muzeului National al
Marinei Romane), din acel an institutia instalandu-se in localul Scolii de Maistri de

" Monografia Academiei Navale ,, Mircea cel Bditrdan” Constanta..., p. 12.

12 Tn continutul invatamantului intrau atat discipline de culturd generala ca: aritmetica, geografia si cosmografia, istoria,
limba roména, limba italiand, notiuni de geometrie si trigonometrie, fizica, chimie dar si teorie si aplicatii practice
asupra tunurilor, velelor, armelor portative, codului international de semnalizare, armarea bastimentelor, serviciul de
garda, serviciul interior, notiuni de mecanica si de conducerea masinilor dar si ,,exercitii corporale,, - gimnastica,
scrimd, not, instruirea practica facandu-se pe nave (Locotenent comandor Niculae Hepp, Inceputurile invatamantului
naval de formare a personalului cu pregatire medie pentru marina militara romdnd, in ,,Anuarul Marinei Militare
Romane-2000”, Tom I11/2, Editura Companiei Nationale Administratia Porturilor Maritime Constanta, 2001, p. 115).
13 Monitorul oastei” Nr. 36/1881, p. 770.

4 Contributii la istoria invatamantului militar din Romdnia. Perioada 1830-1900, p. 129.

15 Monografia Academiei Navale ,, Mircea cel Batran” Constanta..., p. 16-17.

16 Monitorul oastei” Nr. 52/1913, p. 665.

17 Monitorul oastei”, nr. 13/1921, p. 341.

18 A functionat pe rand la Turnu-Severin, Tariverde, Zimnicea si Turnu Magurele (Vasile Nazare, Evolufia
invatamantului de marind in perioada interbelicd, in ,,Anuarul Marinei Militare Romane-2007”, Tom X, Editura
Companiei Nationale Administratia Porturilor Maritime Constanta, 2008, p. 284).

307




Buletinul Fortelor Navale nr. 33/2021

pe bulevardul ,,Mircea”!’. Anul 1948 a insemnat si unificarea scolilor Marinei, noua
institutie fiind denumita Scoala Navala si Scoala de Maistri, in baza Ordinului
M.Ap.N. Nr. 1430416 din 28 martie 1946, un nume oarecum ambiguu, care se va
schimba cateva luni mai tarziu, in octombrie 1948, cand, in baza Ordinului M.Ap.N.
Nr. C 414 din 14 septembrie 19482, i s-a dat numele de Scolile Marinei Militare
(era compusa din Scoala de Ofiteri si Scoala de Maistri Tehnici; Scoala de Maistri de
Marina a fost desfiintatd in anul 1950 in baza Ordinului M.Ap.N. Nr. 12366 din 14
iunie 1950, elevii fiind trecuti la sectia de ofiteri). Noua denumire a institutiei a
devenit Scoala de Ofiteri de Marina.

Scoala de Ofiteri de Marina si-a pastrat si ea denumirea doar trei ani, in anul
1953 capatand numele de Scoala Militara de Marina, care prin H.C.M. al R.P.R.
Nr. 1887 si Ordinul M.F.A. Nr. 00252610, a fost transformata in Scoala Militara
Superioari de Marind?!, integrandu-se invitimantului national universitar (din
1969 - Scoala de Ofiteri Activi de Marina ,,Mircea cel Batran,” iar din anul 1990 -
Academia Navala ,,Mircea cel Batran”).

Mai departe vom prezenta eforturile conducerii Marinei Militare in anul 1919,
intr-un context intern si international foarte dificil, de a reorganiza sistemul de
invatdmant de marind, incepand cu expediente precum Centrul de Instructie si
terminand prin constitutirea Scolii Navale.

Asadar, inainte ca eforturile de desprindere a sectiei navale din Scoala de
Artilerie, Geniu si Marina si constituirea unei scoli navale independente sa prinda
roade, structurile de comandd din fruntea Marinei, Directia 5 si Comandamentul
Marinei, au actionat pentru punerea in aplicare a unor solutii temporare. Una dintre
ele consta in crearea unui Centru de Instructie al Marinei, unde sa fie pregatiti atat
ofiteri, cat si cadrele inferioare. Centrul urma sa aiba doud departamente principale —
Centrul Ofiteri si Centrul Maestri si Plutonieri.?? Incd din octombrie 1919, Seful
Statului Major al Comandamentului Marinei, comandorul, la acea datd, Vasile
Scodrea, raporta Directiei V Marina despre dificultdtile financiare si logistice
intdmpinate, intre care absenta fondurilor pentru o locatie adecvatd, unde sa se
instaleze sediul centrului. Discutiile au continuat si s-au concentrat pe posibilele
locatii, cele doua variante, Galati si Constanta avand fiecare avantajele sale, dar
tendinta era clard in favoarea celei din urma, caz in care se accepta ca ,,instructia

ofiterilor si a trupei se va face numai la noile unitati de lupta”.?

19 Monografia Academiei Navale ,, Mircea cel Batrdn” Constanta..., p. 58-59.

20 Cpt. Rg. I Marcel Dragu, Cpt. Rg. II Faur Ioan, Carmen Atanasiu, Fondul documentar al Muzeului National al
Marinei Romane, Mss. F/342, f. 13.

2 Monografia Academiei Navale ,, Mircea cel Batran” Constanta, p. 53.

22 Arhivele Militare Nationale, fond Comandamentul Marinei Militare, dosar 270, f. 40.

2 Ibidem.
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Centrul de
Instructie al
Marinei
Centrul
Centrul Maestri si
Ofiter1 Y
: Plutonieri
Of. Inferiori -~ Lt. c-dori Maestri Plutonieri
Cpt. c-dori -

Schema de organizare a Centrului Instructiei al Marinei

In afara comandantului centrului, unitatea urma si fie incadrati cu 14
profesori. Partea practicd a cursurilor trebuia sa se desfasoare pe navele dezarmate
sau armate in timpul fiecarei campanie de instructie. Se preconizau 2 monitoare, 2
vedete, 1 sectie de baraj, 1 sectie dragaj, 1 sectie stavilare, crucisatorul ,,Elisabeta” si
un remorcher. La momentul conceperii planului de infiintare a centrului nu era clara
situatia viitoarelor distrugatoare tip ,,M”, astfel incat nu se putea conta pe ele pentru
instructie.

Cursurile erau planificate in perioada noiembrie — martie; totalul zilelor de
studiu era de 96, perioada in care se aprecia ca puteau fi rezolvate doua serii a cate 48
de zile de lucru.?*

Programele pentru plutonieri se concentrau pe aspectele ce tineau de trupele de
uscat, lucru firesc, tindnd cont de faptul ca subofiterii in Marina erau repartizati la
formatiunile tereste: ,,arme, granate, mitraliere, masti, gaze asfixiante, instructia
individuala, conducerea plutonului si a companiei, recunoasteri pe teren, citirea
hartilor, lucrari de sapa.”? Pentru ofiterii cu grad inferior s-au planificat 48 de zile de
activitate, impartite dupa cum urmeaza: scoala de tragere — 20 de zile; apdrari sub apa
— 10 zile; scoala tehnica — 10 zile; scoala de infanterie marind — 8 zile. Toate aceste
scoli se realizau ad-hoc, pe durata fiecarei campanii din anii de instructie.

Locotenentii comandori aveau alocate 15 zile de lucru de tacticd navala, 5 zile
pentru Scoala de Stat Major si Comandament si pentru Aplicatii si jocuri de razboi,
cu un total de 25 zile. La fel, capitanii comandori trebuiau sa participe la 10 zile de
,conferinte asupra tacticei la Dunare si conducerea unitatilor mari, aplicatii si joc de
razboi.”?¢

Desi planificarea centrului a ajuns Intr-un stadiu avansat, fiind realizatd chiar si
o ordine de bataie a unitatii, el nu s-a mai constituit, din 1920 toate eforturile
conducerii Marinei fiind consumate pe crearea unei scolii navale de pregatire a
ofiterilor, o noutate pentru aceasta categorie de forte.

2 Ibidem, f. 41.
25 Arhivele Militare Nationale, fond Comandamentul Marinei Militare, dosar 270, f. 40.
26 Ihidem, f. 42.
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Actul legislativ care a consfintit crearea Scolii Navale, un corp separat in
cadrul organigramei Marinei Militare, a fost Decizia Ministeriala nr. 372 din 9 iunie
1920, care ardta ca ,,in anul scolar 1920/1921 vor functiona [...] urmatoarele scoli
militare pregatitoare, speciale si de tragere: [...] 6) Scoala pregatitoare de marina in
Constanta, 1n localul ce se va hotari. [...] Scoala speciald a marinei la Constanta, in
acelasi local cu scoala pregatitoare de marind.”?’ Inspectoratele tehnice respective
fiecarei arme aveau ca termen pand la 1 iulie 1920 pentru a elabora regulamentele si
instructiunile necesare noilor scoli. Directia 5 Marina, in fruntea careia se afla
contraamiralul Constantin Balescu, Inspector Tehnic si Director Superior al Marinei,
a Intocmit aceste documente.?®

In ceea ce priveste prima dintre cele doua sectii ale Scolii Navale, adica Scoala
Pregatitoare de Marind, cursurile Anul I in primul an de la infiintare erau
urmatoarele:

,1. Geografie fizicd si economica.
. Fizica.

. Higiena.

. Aritmentica.

. Algebra elementara.

. Geometria.

. Trigonometria.

. Algebra superioara.

9. Cosmografia.

10. Electrotehnica.

11. Cunostiinte generale asupra Rasboiului.
12. Organizare.

13. Topografia regulata.

14. Fortificatie.

15. Comunicatii.

16. Aviatie.

17. Aerostatie.

18. Arme Portative si Tragerile Infanteriei.
19. Guri de Foc.

20. Munitiuni.

21. Material de Torpile-Mine.

22. Navigatie.

23. Conferinte de Marina.

24. Limba Germana.

25. Limba engleza.”?

Cursurile din primul an de studii au beneficiat de experienta unor ofiteri care
au trecut prin rigorile Primului Razboi Mondial si puteau sa Tmpartaseasca din
experientele lor de prim rang. Cursul de ,,Electricitate”, spre exemplu, a fost predat

N

OO\ DN B~ W

27 Monitorul Oficial, nr. 53, 10 iunie 1920, p. 1630.
28 Arhivele Militare Nationale, fond Directia 5 Marind, dosar 388, f. 103.
2 Ibidem, f. 74.
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de citre locotenentul comandor Eugeniu Rosca, viitor comandant al Marinei. In
raportul lui, Tn care prezenta programa pe care o propunea pentru sectiunea dedicata
ofiterilor, el arata importanta tot mai mare pe care aparatura electrica o cdpatase in
ultimul conflict global, ,,jucand un rol tot asa de important ca si Artileria, ajutand la
distrugerea inamicului, nu numai ca fortd producdtoare a celor necesare razboiului,
dar chiar ca arma auxiliara la luptd.”*° Un alt viitor comandant al Marinei, la vremea
aceea cdpitanul comandor Petre Barbuneanu, a primit importanta sarcind de a tine
cursul de Arme sub Apa, in vreme ce un viitor sef al Directiei Marinei, comandorul
Matei Vasilescu, a primit insarcinarea de a coordona cursul de Artilerie. Unul dintre
cel mai straluciti ofiteri ingineri ai Marinei, inginerul cls. I Vasile Nasturas, care in
perioada interbelici a ocupat diferite posturi tehnice in cadrul Inspectoratului
Marinei, sau la comanda Arsenalului, a preluat cursul de Teoria Navei si Constructii
Navale.
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INCEPUTURILE iINVATAMANTULUI MEDIU DE MARINA IN ROMANIA

Prof. Dr. Adrian ILIE,
Director adjunct, Colegiul National Militar ,,Alexandru Ioan Cuza” din Constanta

Rezumat: Scoala Copiilor de Marina de la Tiglina a fost infiintata in anul 1882, din ordinul
regelui Carol 1. Ea avea in vedere copiii cu vdrsta cuprinsd intre 12 si 15 ani. Practica
marinareasca se realiza pe nava scoala ,, MIRCEA”, construita in Marea Britanie. Unul din primii
comandanti ai scolii a fost colonelul Mihail Draghicescu urmat de maiorul Ilie Irimescu. Elevii
invatau teorie si faceau practica la bordul navelor. Un dascal renumit a fost comandorul Eugeniu
Botez, cunoscut sub pseudonimul literar Jean Bart. In anul 1904 scoala se desfiinta,
reinfiintandu-se la Constanta in anul 1920. Traditia acestor institutii a fost preluata de Colegiul
National Militar ,, Alexandru loan Cuza” din Constanta, reinfiintat in anul 2018.

Introducere

Inviatamantul mediu de marini a fost in atentia autoritatilor romane inca de la
sfarsitul secolului al XIX-lea. Domnitorul Alexandru Ioan Cuza acordase o atentie
deosebita dezvoltarii acestei ramuri, dar cel care va infiinta prima scoald medie de
marind a fost M.S. Regele Carol 1. Anul acesta se Tmplinesc 139 de ani de la
infiintarea primei Scoli a Copiillor de Marind, moment de rascruce in vederea
pregatirii viitorilor marinari. Intentia noastra este aceea de a scoate in evidenta
semnificatia acestui eveniment si a faptului ca aceastd institutie a avut un parcurs
sinuos fiind desfiintata de cateva ori si reinfiintata, tot de atatea ori. Colegiul National
Militar ,,Alexandru loan Cuza” Constanta, reinfiintat in anul 2018, preia traditiile
tuturor institutiilor de marina infiintate anterior, mergand pana la Scoala Copiilor de
Marinid de la Tiglina. In mass-media, subiectul reinfiintirii Colegiului National
Militar ,,Alexandru lIoan Cuza” Constanta, a fost primit intr-un mod favorabil, iar
primele rezultate nu au intarziat si apard. Intreaga activitatea a Colegiului este
sprijinita de Statul Major al Fortelor Navale, care implicd colegiul in diverse
activitati, prezentari, oportunitdti n carierd, alegerea viitoarei cariere in Fortele
Navale, a absolventilor, inclusiv prin participarea la marsuri pe Marea Neagra, cu
nava-scoald ,,Mircea”, o traditie inceputa in 1882 si desfasuratd constant in timpul
existentei Liceului Militar de Marind ,,Alexandru loan Cuza” Constanta, dupa 1973.
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1. infiintarea Scolii Copiilor de Marini

Prin Inaltul Decret nr. 2408 al M.S. Regele Carol I, lua fiinta la Tiglina, la 3
octombrie 1881, Scoala Copiilor de Marina. Scopul declarat al acestei institutii era
acela de a forma tinerii subofiteri atit de necesari Armatei Romane'. La 1 februarie
1882, in celebra cazarmd a Flotilei de la Tiglina, se inaugurau cursurile Scolii
Copiilor de Marina, prima de acest gen din tara.

Pregatirea practicd urma a fi realizata pe nava-scoala ,,Mircea”, comandata in
acelasi an cu infiintarea scolii. Nava - scoala ,,Mircea” a fost construita relativ repede,
in santierele navale ,,Thames Ironworks and Shipbuilding Company” din Londra?,
facandu-si intrarea in portul Galati, in prezenta cadetilor marinari, la 12 august 1882,
sub comanda maiorului (viitor amiral) Vasile Urseanu®.

2. Mentori ai cadetilor marinari

La Tiglina, cadetii au beneficiat de o buna pregatire teoretica si practica, avand
mai multi mentori. Printre acestia ii putem aminti pe: colonelul Mihai Draghicescu,
ce a detinut si functia de director al scolii. Acesta 1si va pune amprenta asupra
primelor promotii de elevi marinari. Din memoriile fostilor elevi, deveniti ofiteri de
nadejde ai Marinei Militare Romane, se pot desprinde douad idei: pregdtire temeinica
si seriozitate in abordarea misiunilor. Un adevarat savant, Colonelul Draghicescu a
fost preocupat de publicarea unor studii cu referire la ,,Istoricul principalelor puncte
de pe Dundre si Marea Neagrda”. Disciplinele predate cadetilor erau: Geografia
marinareascd, Astronomia, Cosmografia si Calculele nautice. Asemenea marilor
navigatori, colonelul Mihail Draghicescu, un pasionat al explorarilor geografice, a
initiat tinerii 1n tainele marindresti, a orientarii dupa astre, a realizarii si interpretarii
unor harti si portulane. Desi era profesor de o duritate recunoscutd, era apreciat
pentru apropierea sufleteasca fatd de nevoile tinerilor elevi, pe care ii incuraja sa
devind permanent mai buni. Avand un talent oratoric deosebit, reusea sd i1 atraga si
pe cel mai neinteresati elevi, acestia raminand multd vreme impresionati de
discursurile maestrului.

! Adrian Ilie, 139 de ani de la infiintarea primei scoli de marind, in Ziua de Constanta, 3 octombrie, 2020.
2 Marian Mosneagu, Cadetii isi vor liceul inapoi, in Ziua de Constanta, 10 noiembrie 2017.
3 Adrian Ilie, op.cit; loc.cit.
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Fig. nr. 1.

Un alt dascal si comandant de nava, a fost capitanul (viitor contraamiral) Ilie
Irimescu. Acesta a detinut pentru o scurtd perioada de timp functia de director de
studii al Scolii Copiilor de Marina de la Tiglina, in 1882, avandu-1 subdirector de
studii pe capitanul Emanoil Koslinski. Capitanul Ilie Irimescu a fost si profesor de
Matelotaj si Timonierie. Printre cadrele didactice care 1si desfasurau activitatea in
acea perioada 11 putem aminti pe It. A. Calotescu si It. C. Manescu, ce aveau
competenta in pregatirea militara a cadetilor. Profesorul I. Cetateanu preda Limba
romana si Istoria Nationald, iar A. Braunn, preda Limba italiana, atat de necesara
pentru continuarea studiilor superioare.

in anul 1893, maiorul Ilie Irimescu detinea comanda crucisatorului ,,Elisabeta”
si a luat parte la o calatorie de studii, alaturi de savantul Grigore Antipa, in bazinul
Marii Negre, timp de noua luni, cu escale mai lungi la Sevastopol si Odessa.
Cursurile au debutat cu 20 de elevi cu varsta cuprinsa intre 12 si 15 ani, absolventi a
patru clase primare. Scolarizarea avea o durata de trei ani, iar disciplinele de studiu
vizau atingerea unor competente de culturd generala la nivelul superior cursului
gimnazial, la limba romand, limba italiand, matematicd, geografie, istorie,
cosmografie, fizica, chimie s.a.. Un rol important revenea si pregatirii de specialitate
marindreascd, care includea mecanica navald, masini navale, artilerie de bord,
mijloace de semnalizare s.a.

Anul de studiu era impartit in doua parti:

- prima parte avea in vedere pregatirea teoretica, in lunile octombrie — aprilie;
- cea de-a doua parte avea in vedere pregatirea practicd, in lunile aprilie —
septembrie, aceasta desfasurandu-se la bordul navelor®.

4 Mariana Graur, Petre George, Monografia Liceului Militar de Marina ,, Alexandru loan Cuza”, Tipografia Goliat,
Constanta, 1995.
5 Marian Mosneagu, Cadetii isi vor liceul inapoi....
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Fig. nr. 2: Contraamiralul Ilie Irimescu

6

Un alt dascal renumit al elevilor marinari a fost Eugeniu Botez (cunoscut sub
pseudonimul Jean Bart), profesor de istorie, geografie si de gramatica la Scoala de
marina din Constanta, detinnd si functia de director de studii n perioada 1902-1903.
Eugeniu Botez a fost atras de mare, a facut practica pe nava - scoald ,,Mircea” si a
detinut functii de comanda pe aceasta. A insuflat tinerilor cadeti marinari spiritul de
aventurd, dorinta de cunoastere si de autodepasire’.

Unul din primii elevi ai Scolii Copiilor de Marina a fost Constantin Botan,
nascut la 15 mai 1867, fiind admis incepand cu data de 25 ianuarie 1882. Dupa
absolvirea scolii a fost inaintat la gradul de soldat (1884), caporal (1885), sergent
(1885) si sergent major (1887). Despre admiterea celor 20 de cadeti vorbea
comandorul Constantin Ciuchi care rememora acele momente spunand ,,abia la 3
octombrie 1881, se decreta Regulamentul crearii Scolii Copiilor de Marinad, si pentru
a nu pierde timp, se publicd concurs pentru ziua de 20 ianuarie 1882”%. Intr-o zi de
luni, 30 i1anuarie 1882, au fost invitate autoritatile civile si militare, pentru a inaugura
Scoala Copiilor de Marind, de la Tiglina. Au luat parte la eveniment prefectul
G. Rascanu, colonelul Eustatiu Pencovici, intendent Nicolae Balaban, colonelul
Formac, colonelul Nicolae Dimitrescu-Maican, comandant al Flotilei, maiorul Anton
Barbieri, fost comandant al Flotilei, locotenent-colonelul Serbanescu, colonelul
Nicolae Holban, colonelul Ioan Murgescu, primarul localitdtii, Ion Vizzu, maiorul
Poroineanu, medicul sef al localitatii dr. Nicolescu, maiorul Ion Niculescu, colonelul
Cotrutz, 1conomul Constantin Roseiu, locotenent-colonelul Ghidionescu,
[. Cetateanu, profesor de limba roména si istorie, maiorul Groza, maiorul Mihail
Draghicescu, Alexe Braunn, profesor de limba italiand, dr. Tachianu, medicul sef al

¢ Colectia Marian Mosneagu.
7 Adrian Ilie, op.cit., loc.cit; Jean Bart, Viata unei cordabii romdnesti, in Revista Boabe de griu, martie 1931.
8 Marian Mosneagu, Pat si Patachon marinari, in Ziua de Constanta, 31 ianuarie 2020.
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Flotilei, dr. Casasovici, medic de regiment clasa a Il-a, cdpitanul Ion Isvoranu,
capitanul Emanoil Hacek, locotenentul Mavrodi, locotenetul Alexandru Calotescu,
capitanul Mihail Capitanovici, sublocotenentul Chebak, sublocotenentul Nicolae
Gracovski, loachim Voluntaru, preotul garnizoanei, cdpitanul D. Ionescu,
administratorii Abeg, Ciocan, Dimitriu, Marian, Margaritescu, Manoliu, guard
torpilor clasa a Ill-a si nu in ultimul rnd, cdpitanul Ilie Irimescu, director al Scolii
Copiilor de Marind, respectiv capitanul Emanoil Koslinski, subdirector al Scolii
Copiilor de Marina.

Colonelul Nicolae Dimitrescu - Maican, comandantul Flotilei Romane, a tinut
sd precizeze in cuvantarea sa, rolul Marinei Roméane in apdrarea hotarelor statului,
necesitatea de a mari efectivele si de a dota aceastd arma, precum si importanta unei
tari maritime din punct de vedere economic, strategic, dar mai cu seamad militar.
Urmadtorul inscris la cuvant, colonelul Eustatiu Pencovici, avea sd intareascd cele
spuse de antevorbitorul sdu si isi exprima convingerea ca mica flotila, va deveni flota,
spre ,,cea mai mare fericire a tarii noastre™.

Atmosfera inceperii cursurilor a fost una exuberantd, plina de asteptari pentru
tinerii marinari. Scoala Copiilor de Marina a fost instalatd intr-o cladire cu etaj, pe
malul Dunarii, in strada Portului, la confluenta Siretului cu Dunarea, avand internat
propriu, care beneficia de dormitoare, spalatorie si alte anexe!'®. Dormitoarele nu
aveau paturi, ci hamace pentru a obisnui cadetii cu viata pe un bastiment naval.
Cadetii 1si spalau singuri lenjeria si hainele, fiind obisnuiti de mici cu restrictiile vietii
de marinar. larna practicau alergari si se scufundau in apele Dunarii pana la brau,
pentru a alunga bolile si pentru a avea o conditie fizica buna.

In noptile senine cadetii admirau cerul si constelatiile pentru a se putea orienta
in situatii extreme pe mare.

Discipline studiate de cadetii marinari erau: Navigatie; Stiinta apelor;
Astronomie; Matelotaj; Nomenclaturi si Infanterie; Torpile si Artilerie, Geometrie,
Motoare, Magini si Caldari marine, Electricitate, Constructii navale, Istorie,
Geografie terestra si maritimd; Exercitii de barci cu rame si panze, Matematica,
Aritmetica, Algebra si Logaritmi; Limba romana, Limba italiana; Morald si Religie
cu preotul Rozeiu'l.

Dupa finalizarea cursurilor cadetii au fost Tmbarcati pe canoniera ,,Fulgerul”,
insotitd de salupa cu vele ,,Lebada”. Calatoria pe Dundre a urmat traseul prin Canalul
Macin, sondand canalul si talvegul Dunarii pana la Turnu Severin. Ulterior a avut loc
calatoria de intoarcere in partea de jos a fluviului, ajungand la locul de plecare, la 12
august. Elevii au avut de efectuat diferite misiuni, punand in practicad ceea ce au
invatat in scoala'?,

9 Marian Mosneagu, Pat si Patachon marinari.....

10 Ibidem.

! Ibidem.

12 Constantin Ciuchi, Istoria Marinei Romdne in curs de 18 secole, de la Imparatul Traian pand in al 40-lea an de
domnie a Regelui Carol I, Tipografia ,,Ovidiu” H. Vurlis, Constanta, 1906, pp. 219-220.
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Fig. nr. 3: Elevi ai Scolii de marind in anul 1895 '3

Cursurile practice erau realizate pe canoniera ,,Fulgerul” atunci cand se iesea
pe Dundre, precum si cu goeleta ,,Lebada”, ce avea doua catarge pentru panze si se
gdsea permanent remorcatd de canoniera.

Comanda apartinea capitanului Ilie Irimescu, avandu-l secund pe capitanul
Emanoil Koslinski, pilot fiind Ghiorghi Barba. Porturile dundrene au fost vizitate
ziua, iar noaptea se facea escala. La aceste cursuri practice cadetii invatau timonierie,
bordaje, faceau serviciu de veghe, servicii de bord, exercitii de infanterie si barci,
invatand totodata sa intocmeasca Carnetul itinerar, in care erau consemnate prin
observatie directd cursul Dundrii, ostroavele, raurile, canalele ce erau intalnite in
voiajul respectiv. Distantele erau atent consemnate, precum si adancimile de pe
traseu. Toate aceste activitati aveau in vedere o pregatire temeinicd a cadetilor atat
din punct de vedere teoretic, cat mai cu seamd practic, pentru a putea actiona in
consecintd intr-o situatie neprevazuta, in timpul unei misiuni. In anul 1904 Scoala
Copiilor de Marind se va desfiinta, urmand a se reinfiinta in 1920 la Constanta, sub
denumirea de Institutul Maritim Roman, care ingloba si Invatdmantul mediu de
marina.

13 Colectia Marian Mosneagu.
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Fig. nr. 4: Sébala de marind de la Tiglina'*

3. Concluzii

Scoala Copiilor de marina de la Tiglina a fost deschizatoare de drumuri pentru
pregatirea medie a viitorilor marinari.

Colegiul National Militar ,,Alexandru Ioan Cuza” Constanta preia traditiile
Scolii Copiilor de Marina de la Tiglina, infiintatd de M.S. Carol 1.

La aceasta scoald au activat profesori de renume precum: Ilie Irimescu, Mihail
Draghicescu, Eugeniu Botez si au absolvit personalititi marcante ale marinei militare
Romane precum: contraamiralul Nicolae Negru, absolvent al promotiei 1884 si
contraamiralul Constantin Niculescu-Rizea absolvent al promotiei 1885.

La 140 de ani de infiintarea Scolii Copiilor de Marina, de ziua Colegiului
National Militar ,,Alexandru Ioan Cuza” Constanta, se pregateste lansarea unei
monografii care sa inglobeze istoria Tnvatamantului mediu de marina din 1881 pana
in 2021, in conditiile in care institutia s-a desfiintat de cateva ori, a fost reinfiintata tot
de atatea ori, si-a schimbat denumirea, dar a continuat sa existe cu aceleasi traditii,
aspiratii, obiective si tinte privind cariera de marinar militar',

14 sk 4 Ibumul Armatei Romdne, 10 mai 1910, Editura Librariei Socec&Co, Bucuresti, 1902.
15 Monografia Colegiului National Militar ,,4lexandru loan Cuza” Constanta, autori Adrian Ilie si Marian Mosneagu,
aflata in lucru.
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DIRECTIA HIDROGRAFICA MARITIMA
— 95 de ani de hidrografie romaneasca-

Cdor. Dr. ing. Nicolae VATU,
Seful Directiei Hidrografice Maritime
CSIII Dr. Petrica POPOV,
CSII Dr. Emanuela MIHAILOV,
Cpt. ing. Consuela CONSTANTINESCU,
Centru de Cercetare-Dezvoltare si Inovare, Directia Hidrograficd Maritima

Rezumat: Productia permanentd si actualizarea hartilor nautice cu date provenite din
sondajele hidrografice, precum §i cunoasterea parametrilor mediului marin, reprezinta elemente cu
un puternic impact pozitiv asupra dezvoltarii economice, stimuland comertul si dezvoltarea
facilitatilor portuare, ducand in acelasi timp la dezvoltarea turismului si contribuind la protejarea
zonelor de coasta.

Din acesta perpectiva, Directia Hidrografica Maritima - Constanta recunoscuta drept

autoritate nationala in domeniul hidrografiei, s-a impus de-a lungul timpului in domeniile
cartografiei marine, hidrografiei si oceanografiei operationale, ca o consecinta fireasca a sporirii
obligatiilor de asigurare a securitatii traficului maritim din zona de responsabilitate a Romdniei la
Marea Neagra, reprezentdnd un actor important in partea de vest a Marii Negre, pe aceste domenii
de importanta strategicad.

In lucrarea de fatd, autorii fac o retrospectivd a activitdfii acestei institutii, desfisurate pe
parcursul celor 95 de ani de activitate neintrerupta, ludnd in considerare §i perspectivele de
dezvoltare pentru viitor.

1. Scurt istoric al hidrografiei romanesti

Pana spre sfarsitul secolului XIX, navele romanesti foloseau pentru navigatie,
rutierele Dunarii intocmite de specialisti rusi si harti marine intocmite de specialisti
englezi. Odata cu cresterea numarului de nave militare pe Dunare a aparut necesitatea
intocmirii si folosirii unor documente nautice romanesti. Ca urmare a acestui fapt,
maiorul de marind Mihail Draghicescu, ajuns Sef de Stat Major al Flotilei, initiaza un
plan amplu de masuratori de batimetrie pe Dunare, pentru a se cunoaste cu precizie
senalul navigabil si obstacolele de navigatie existente. Astfel, pe timpul marsurilor de
instructie pe Dunare si executarii practicii elevilor la bordul navelor roméanesti s-au
efectuat numeroase sondaje hidrografice concretizate intr-un bogat material, ce
ulterior a dus la intocmirea primei harti romanesti a Dunarii.

Oficial, prima structura de cercetare hidrografica a fost ,,Sectia speciala pentru
lucrari hidrografice la Dunare si la Mare” infiintatd 1n anul 1897 si condusa la
vremea aceea de locotenent comandorul Alexandru Cituneanu. Inainte de infiintarea
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acestei structuri, intre anii 1885-1886 s-au executat primele cercetari hidrografice la
litoralul romanesc al Marii Negre, in zona Sulina — Gura Portitei de la bordul
canonierei ,,Grivifa”, iar in anul 1893, un grup de cercetatori hidrografi si hidrologi,
condus de ilustrul academician Grigore Antipa, a efectuat mai multe campanii de
cercetari hidrografice de la bordul crucisatorului ,,Elisabeta”, bricului ,,Mircea" si
canonierei ,,Grivita”.

Datele obtinute in urma acestor campanii au constituit o baza solida pentru
realizarea primei ,,Harti a Marii Negre, Coasta Romdniei”. Lucrarea a fost tiparita in
cadrul Institutului de Hidrografie al marinei franceze, fiind apreciata drept cea mai
exactd lucrare de hidrografie care s-a efectuat vreodatd si find premiata in 1900 cu
medalia de aur la expozitia organizata la Paris [1].

Toate aceste incercari reusite precum si necesitatea continud de cunoastere a
conditiilor de navigatie, ca urmarea a cresterii accentuate a traficului maritim si
fluvial, vor duce la infiintarea unui serviciu special de hidrografie, prin Decizia
Ministeriala a ministrului de Razboi nr. 126 din 23 februarie 1926, emisa in baza
prevederilor Legii de organizare a Marinei din 1898. Primul sef al Serviciului
Hidrografic Maritim a fost numit capitanul Alexandru Stoianovici, iar primul sediu a
fost in clddirea Scolii Navale din Constanta (actualul sediu al Muzeului Marinei
Romane).

cbsra momAmiz:

Fig. nr. 1: Prima harta romaneasca de navigatie pe mare - Harta Marii Negre - Coasta Romaniei

Intre anii 1940-1945, Serviciul Hidrografic Maritim a asigurat, din punct de
vedere hidrografic si hidrometeorologic, actiunile de lupta ale Marinei Militare, iar
pana 1n anul 1954, au fost tiparite 20 de harti la diferite scari, pentru asigurarea
navigatiei in zona de vest a Marii Negre.

Reorganizat la 11 noiembrie 1955, Serviciul Hidrografic Maritim a devenit
Directie Hidrograficd Maritima (DHM), executand din anul 1956 pana in prezent,
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actiuni de o mare diversitate si importantd, in folosul navelor romanesti militare si
civile.

Incepand cu anul 2004, prin Legea nr. 395 privind activitatea hidrografica
maritimd, institutiei 1 se atribuie rolul de autoritate nationald in domeniul hidrografiei.

2. Directia Hidrograficad Maritima in prezent

O recunoastere a rolului important al hidrografiei a avut loc la 23 decembrie
2003, cand Adunarea Generala a Organizatiei Natiunilor Unite a adoptat
Rezolutia A/RES/58/240 privind oceanele si dreptul marii, care se ocupa, in mare
parte, de siguranta navigatiei. In aceasti rezolutie, Adunarea Generald: ,Invitd
Organizatia Hidrografica Maritima si Organizatia Maritima Internationala sa
continue eforturile si sa adopte impreunda masuri pentru a incuraja o mai buna
cooperare §i coordonare internationald pentru tranzitia catre hartile electronice
nautice, sa creasca acoperirea cu informatii hidrografice la nivel global, in special
in zonele de navigatie internationala si acolo unde exista zone marine vulnerabile
sau protejate ” [2].

Ca urmare a recunoasterii rolului hidrografiei la nivel international si a faptului
ca DHM devine membru cu drepturi depline in OHI, incepand cu anul 2006 s-a trecut
la dotarea cu aparaturd si tehnica modernda in cadrul unui amplu proces de
modernizare a infrastructurii in domeniile: hidrografiei, oceanografiei, topogeodeziei,
cartografiei si meteorologiei marine.

Initial, programul de modernizare a avut drept scop realizarea unei platforme
moderne de hidrografie, cartografie si meteorologie marind, specializate, cu
autonomie mare, care sa poata actiona Impreuna cu nave specializate, in zonele de
litoral si de larg, in cooperare cu institutiile de cercetari marine romanesti si straine.
In acest sens, au fost concepute patru subsisteme: subsistemul hidrografic-
oceanografic, subsistemul topogeodezic, subsistemul cartografic si subsistemul
meteorologic.

—
b = is

Fig. nr. 2: Operarea echipamentelor de hidrgmﬁe si oceanografie

Acest lucru a dus la aparitia primelor produse digitale precum si la necesitate
constituirii unei baze de date care sa stocheze datele provenite de la senzorii
sistemelor, intr-un format specific.
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Ulterior, acest proces de modernizare a fost extins si la nava maritima
hidrografica ,,Cpt. Cdor. Al. Catuneanu”, si a constat in modernizarea unui laborator
prin instalarea unor dispozitive de operare de la bord, precum si prin achizitia de noi
echipamente de hidrografie si oceanografie.

710800

720000

Fig. nr.3: Produse hidrografice rezultate in urma procesarii datelor de batimetrie

2.1 Pregatirea specialistilor hidrografi, oceanografi si cartografi

Concomitent cu desfasurarea planului de modernizare a infrastructurii si
dotarea cu echipamente moderne s-a urmarit si implementarea standardelor in
domeniul hidrografiei, impuse de organismele internationale. Ca urmare a acestui
fapt a apdrut necesitatea implementdrii unui plan de pregatire a specialistilor
hidrografi si cartografi, care, pana in prezent s-a concretizat prin:

- Organizarea la Constanta, in anul 2014 a primului curs regional de instruire
hidrografica, sub egida IMO/OHI. Cursul a fost sustinut de instructori din cadrul
Oficiului Hidrografic Britanic (UKHO), cu participarea a 13 reprezentanti din:
Azerbaidjan, Bulgaria, Georgia, Muntenegru, Romania si Ucraina;

- Obtinerea certificarilor Cat. A pentru trei specialisti hidrografi, in urma
absolvirii cursurilor de instruire in domeniul Hidrografiei, desfasurate la University
of Southern Mississippi, Stennis Space Center si Royal Navy in colaborare cu
Universitatea din Plymouth, Marea Britanie;

- Obtinerea certificarilor Cat. B pentru doi specialisti cartografi in urma
absolvirii cursurilor de instruire Tn domeniul Cartografiei Marine, organizate de
Oficiului Hidrografic al Marii Britanii.

2.2 Participari in cadrul grupurilor de lucru organizate de OHI

In prezent, Directia Hidrografici Maritimd intretine relatii permanente de
colaborare cu 15 institutii hidrografice din diverse state ale lumii (S.U.A, Grecia,
Italia, Turcia, Bulgaria etc).
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Fig. nr. 4: Participare la a-XIV-a conferinta a grupului de lucru pentru siguranta navigatiei in
Marea Neagra si Marea Azov— B.A.S.W.G , Constanta, 2018

Incepand cu anul 2007, Romania, in calitate de stat Membru al Organizatiei
Hidrografice Internationale (OHI), participda la conferintele hidrografice
internationale extraordinare si intr-o serie de grupuri de lucru, organizate sub egida
OHI:

- Conferintele grupului de lucru pentru siguranta navigatiei in Marea Neagra si
Marea Azov — B.A.SW.G.;

- Conferinte organizate in cadrul grupului Mediteranean and Black Seas
Hydrographic Commission - M.B.S.H.C.;

- Conferintele Tehnice (TC03) organizate de Centrul International pentru Harti
Electronice de Navigatie (IC-ENC);

- Grupuri de lucru pentru implementarea standardelor S-100 (S-101,102, 104).

3. Perspective de dezvoltare institutionala

3.1 Armonizarea activitatilor, procedurilor si produselor cu standardele
internationale in domeniile: ocenografie, hidrografie, semnalizare marind si
cartografie. De importantd deosebita pentru activitdtile D.H.M. sunt standardele:

- International Hydrographic Organization (IHO) (S-101 + S-199) [3];

- International Association of Light Authorities (IALA) (S-201 + S-299);

- Intergovernmental Oceanographic Commission (I0C) (S-301 + S-399);

- Inland ENC Harmonization Group (IEHG) (S-401 + S-402);

- Joint Technical Commission for Oceanography and Marine Meteorology

(WMO/IOC JCOMM) (S-411 =+ S412);

- NATO Geospatial Maritime Working Group (GMWG) for Additional Military

Layers (AML) Numbers (S-501 + 525).
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3.2 Dezvoltarea unor aplicatii, prin intermediul ,Sectiei baze de date,
integrare si diseminare informatii geospatiale marine”, dupa cum urmeaza :

- Aplicatii mobile pentru afisarea informatiilor geospatiale vectoriale din ENC si
raportarea pericolelor de navigatie (Android, [0S, Windows);

- Prognoze meteo si oceanografice;

- Aplicatii web pentru analize oceanografice: curenti, salinitate, viteza sunetului,
tipul fundului marii;

- Realizarea profilului 3D al fundului marii si a unei aplicatii de vizualizare,
necesare 1n lupta antisubmarin.

3.3 Dotarea compartimentelor de planificare si culegerea de date cu
echipamente autonome. Pentru extinderea bazei de date proprii si obtinerea unui
volum suficient de date hidrografice si oceanografice, care sa permita realizarea
cerintelor impuse de standardele nationale si internationale, DHM si-a propus, ca
principal obiectiv dezvoltarea de noi metode mai eficiente, de obtinere a acestor date.
Prin acest lucru se urmareste contextul actual referitor la extinderea zonelor de
cercetare si achizitionare a unui volum mare de date relevante [4].

Astfel, pentru urmatorii ani, la nivelul DHM, a fost conceput un plan de
implementare a unui plan amplu de dotare, care incude urmatoarele componente:

- Flota de glidere. Aceasta componenta va oferi o autonomie si o rezistenta
semnificativ mai mari in comparatie cu echipamentele autonome traditionale,
extinzand misiunile de culegere date de la ore la saptdmani sau luni pe zone foarte
mari ca intindere. Se urmadreste, in acest sens, obtinerea de date oceanografice si
hidrografice de inalta calitate la costuri reduse, comparativ cu ceea ce oferd navele de
cercetare hidrografica si oceanografica. Aceste dispozitive vor putea achizitiona date
referitoare la parametrii marini, cum ar fi: temperaturd, conductivitate, curenti,
fluorescenta, backscatter optic, adancime inferioard, si vor naviga cu ajutorul unor
senzori GPS de suprafata, senzori de presiune, senzori de inclinare si busole
magnetice.

- Sistem combinat de sonar. Acest sistem va fi echipat cu: sonar de scanare
laterala multi-frecventa, optiune de batimetrie MPES (Multiphase Echousounder),
capacitati de prospectare sub-bottom, cu multiplii traductori de joasd frecventa,
senzorl integrati pentru masurare pitch, roll, heave s1 adancime;

- Platforme de cercetare hidrografica modulare de tip AUV, capabile sa
furnizeze date de inalta calitate, fiind opereate de pe nave sau de statii amplasate la
mal. Aceste platforme vor fi, de asemenea, echipate cu senzori suplimentari, inclusiv
SSS (Side Scan Sonar), SBP (Sub-bottom Profiler) si batimetrie swath;

- Platforme de suprafata autonome pentru cercetari hidrografice cu
senzori interschimbabili, care vor furniza date de inaltd rezolutie pentru sondaje
hidrografice efectuate in ape de mica adancime. Toate datele vor fi accesibile in timp
real, oferind operatorului un control total asupra activitétilor de sondaj.

De asemenea, a fost prevazut si un program complex de instruire pentru
specialistiit DHM care vor opera aceste echipamente, astfel incat acestea sa poata fi
utilizate la capacitate ridicata, in conditii de siguranta.
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Lansarea si operarea sistemelor autonome se va face de la bordul Navei
Hidrografice ,,Cpt.cdor. Al. Catuneanu” si a trei salupe hidrografice rapide.

" . - 4 W 5 g : -
Fig. nr. 5: Nava Hidrografica ,,Cpt.cdor. Al. Catuneanu” si salupe hidrografice rapide

3.4 Cresterea vizibilitatii institutiei si dezvoltarea componentei de
cercetare stiintificd si inovare. Acest lucru se va realiza in cadrul Centrului de
Cercetare-Dezvoltare si Inovare al DHM, prin participarea in parteneriate cu
universitati si institutii de profil, in cadrul unor proiecte de cercetare stiintifica cu
finatare nationala si internationala.

Astfel, se vor desfasura o serie de activitati interdisciplinare, orientate atat spre
domeniile: hidrografie, oceanografie, topogeodezie, meteorologie si semnalizare
maritima cét si spre domeniile de lupta contra minelor, cartografie nautica clasica si
electronicd. Preocuparile unor astfel de activitati vor viza atat latura stiintifica
fundamentala cat si cea aplicativa.

4. Concluzii

Directia Hidrografica Maritima, sub abrevierea deja cunoscutd de DHM, s-a
impus de-a lungul timpului in domeniul hidrografiei, ca o consecinta fireasca a
sporirii obligatiilor de asigurare a securitatii traficului maritim din zona de
responsabilitate a Romaniei la Marea Neagra si reprezintd in acelasi timp un actor
important, atat pe plan national cat si international, pentru ceea ce Inseamna
hidrografia in partea de vest a Marii Negre, sustinand dezvoltarea activitatilor si
serviciilor conexe din domeniu, prin scoaterea in evidentd a importantei cercetarilor
hidrografice, a imbunatatirii calitatii vietii pe mare, precum si a sigurantei navigatiei.
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